22

Renforcement
de la sécurité

Ce chapitre fournit une explication de base pour «Renforcer la sécurité» et la facon de

modifier les

parametres dans GP-Pro EX.

Lisez tout d'abord la section «22.1 Menu de configuration» (page 22-2), puis passez a la page

correspondante.
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Menu de configuration

Menu de configuration

Ecrans protégés par mot de passe

Saisie du mot de pass§

Niveau 0

Niveau 1
Ecran de menu Ecran
» » Gestionnaire
de lignes
A
Bip D Ecran Bip Correspondance
Modifier

du mot de passe
Afficher I'écran

cible
Appuyez sur «kECHAP» pour retourner a
I'écran de menu (écran précédent)

5~ procédure de configuration
(page 22-5)

Gestion de mots de passe multi-utilisateur

Changer a nouveau a

I'écran Gestionnaire

d'usine Saise du moLd
Niveau 1 aisie du mot de passe Niveau 5
Ecran de — Ecran de
gestionnaire de lignes » FIE B » gestionnaire
Ecran de longueyy dusine ofelale[sfey d'usine
_ A
BIP Changement gy Correspondance
d'écran

du mot de passe
Afficher I'écran

cible

&~ procédure de configuration
(page 22-8)

Verrouiller I'accés a certaines fonctions en fonction d'un état de bit

L'adresse de bit
pour désactiver le
fonctionnement tactile
(adresse de verrouillage) la condition
est activée OFF

ENEIr

L'opération tactile
est désactivée

Selon

&~ procédure de configuration
(page 22-12)
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Menu de configuration

Fonctions protégées par mot de passe

Saisie d'un mot de
passe de niveau 5

Connexiol

- ® Bip Sl
Bip N &~ Procédure de configuration

(page 22-13)

s ne disposant pas
d'un niveau de sécurité

Connexion|

Objets disposant d'un
niveau de sécurité 5

ip

Afficher/Masquer les objets/dessins en fonction d'un mot de passe

VT

&~ procédure de configuration
(page 22-23)

\ /Bip
Lorsque vous entrez le Des boutons masqués
mot de passe... apparaissent.

Historique de I'enregistrement

Condition d'erreur Enreregistrer I'adresse de bit de controle

I'écran (M100:00 Bit)
(Cotn esstor | P

%
A
Beep
L'opération de changement d'écran
est journalisée dans la SRAM

Condition d'erreur M
I'écran \ /

Ecran de configuration|
Condition d'opération

commuter l'ecran

&~ procédure de configuration
(page 22-27)

v
v
v
ON

OL173008.csv

ENREGISTRER

Numéro |Date
2007/0704
2 2007/0704 ' Carte CFU?Bsiockage
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Menu de configuration

Edition en ligne du mot de passe

Niveau 1

10t de passy
RETETNEES

Bip

Les parameétres
du fichier

security.csv sont
reflétés

Niveau

Carte CF/
Stockage USB

ot de passH
Parametres

Mot de passe
Données de mot de passe «1234»

&~ procédure de configuration
(page 22-36)
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Ecrans protégés par mot de passe

22.2 Ecrans protégés par mot de passe

22.2.1  Procédure de configuration

REMARQUE  Pour en savoir plus, reportez-vous au guide de configuration.
&~ «22.10.1 Guide de configuration commun (Sécurité)» (page 22-41)

Configure un écran de gestionnaire de lignes avec un niveau de sécurité et un mot de passe.
L'exemple suivant utilise les données échantillonnées B2, le niveau de sécurité 1 et le mot de

passe 1111.
Niveau 0 Saisie du mot de pass Niveau 1
Ecran de menu Ecran
Gestionnaire
i o e
A

- Changement ,‘ Correspondance
B\P Q:? d'écran BIP O du mot de passe

U Afficher I'écran
cible

Appuyez sur «kECHAP» pour retourner
a I'écran de menu (écran précédent)

REMARQUE * Un niveau de sécurité 0 indique qu'aucune sécurité n'est configurée.

1 Dans le menu [Outils avancés (R)], pointez sur [Sécurité (Q)] et sélectionnez [Mot de passe
(P)] ou cliquez sur % & partir de la barre d'outils.

[ outils avancés (R)
f gj Alarme (4)
.nj Echantillonnage {0

Recette (R 3
| Sécurité () %% Mot de passe (F) |
@ Paramétres du journal d'opération (&) T Liste des niveaux de séourité (L)
1 Calendrier (F) ® Paramétres de verrouillage (T
(B Son (H)
Multilangue {33
D-Script global {L)
Script étendu (E)

Modifier la couleur de rétroéclairage (B

Images (I}

Enregistrement de texte (T}
Enreqistrement du marqueur (M)
Enregistrement de clavier (K
Film {0}

Module vidéo/DVI (L}

Fonctions globales (C)

> @AaeEPTR I L 6F

WariablefSymbole ()
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Ecrans protégés par mot de passe

2 L'écran de configuration du mot de passe s'ouvrira. Cochez la case [Activer les mots de
passe], puis saisissez le mot de passe «1111» dans [Niveau 1].

“7i Motz de passe :‘.i|

Configurer mots de passe

v Activer les mots de passe }

Exporter

|_' ¥ Bl e ) Supprimer
INiveau Mot de passe |I

[ Définir le niveau de sécurité pour chague fonction
ERED T
Mode horz ligne

Surveilance logigue

Edition logique en ligne

Lire lez données GP-iewer

Eciire les données GP-iswer
Afficher le contenu du servenr 'wWeb

EPooooo

-

Détails

REMARQUE + Définissez un mot de passe comportant jusqu'a huit caracteéres a octet unique.
» Cochez la case [Ajouter I'ID utilisateur] pour ajouter I'lD utilisateur au mot

de passe. Tout comme avec les mots de passe, les ID utilisateur peuvent
comporter jusqu'a huit caractéres a octet unique.
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Ecrans protégés par mot de passe
|

3 Dans le menu [Outils avancés (R)], pointez sur [Sécurité (Q)] et sélectionnez [Liste de
niveaux de sécurité (L)].
Outils avances (R

f Alarme (4)
. Echantillonnage {0

Recette (R 3
[ s
@ Paramétres du journal d'opération (&) |°ﬂ Liste des niveaux de sécurité (L) |
1 Calendrier (F) @ Paramétres de verrouillage (T
(B Son (H)

Multilangue {33
D-Script global {L)
Script étendu (E)

Modifier la couleur de rétroéclairage (B

Images (I}
Enregistrement de texte (T}

Enreqistrement du marqueur (M)

meER I BO&

Enregistrement de clavier (K
Film {0}

Module vidéo/DVI (L}
Fonctions globales (C)

~ @a

WariablefSymbole ()

4 Pour les [Données échantillonnées] B2, configurez le [Niveau de sécurité] a 1. La
configuration de la sécurité est terminée.

Om Motz de passe B %% Miveaude sécurké ﬁ| 4k

Liste des niveaus de sécurité Changement de bloc

| Ecran A| Miveau de sécurité | Titre: |
IR

=53

« Une fois une session ouverte, le niveau de sécurité auquel vous avez
connecté est activé jusqu'a ce que vous mettiez la machine hors tension.
Si vous étes connecté a un niveau de sécurité éleveé, et que vous quittez votre
bureau, nous vous recommandons de fermer votre session afin de renforcer la
sécurité.
&~ «22.10.1 Guide de configuration commun (Sécurité) 4 Détail» (page 22-44)
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Gestion de mots de passe multi-utilisateur

22.3 Gestion de mots de passe multi-utilisateur

22.3.1  Procédure de configuration

REMARQUE  Pour en savoir plus, reportez-vous au guide de configuration.
&~ «22.10.1 Guide de configuration commun (Sécurité)» (page 22-41)

Configure un écran pour le directeur d'usine avec un niveau de sécurité et un mot de passe.
L'exemple suivant utilise les données échantillonnées B3, le niveau de sécurité 5 et le mot de

passe 5555.
Changer a nouveau a
I'écran Gestionnaire
Niveau 1 d'usine Saisie du r;]ot de passe Niveau 5
Ecran Gestionnaire Ecran
de lignes Gestionnaire
SRR dusine
Changement = A

g ( Correspondance
du mot de passe

d'écran

Afficher I'écran

cible

1 Dans le menu [Outils avancés (R)], pointez sur [Sécurité (Q)] et sélectionnez [Mot de passe
(P)] ou cliquez sur % a partir de la barre d'outils.

[ outils avancés (R)
f gj Alarme (4)
.nj Echantillonnage {0

Recette (R 3
| Sécurité () |'Pfﬁ Mot de passe (F) |
@ Paramétres du journal d'opération (&) T Liste des niveaux de séourité (L)
1 Calendrier (F) ® Paramétres de verrouillage (T
(B Son (H)
Multilangue {33
D-Script global {L)
Script étendu (E)

Modifier la couleur de rétroéclairage (B

Images (I}

Enregistrement de texte (T}
Enreqistrement du marqueur (M)
Enregistrement de clavier (K
Film {0}

Module vidéo/DVI (L}

Fonctions globales (C)

> @AaeEPTR I L 6F

WariablefSymbole ()
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Gestion de mots de passe multi-utilisateur

2 L'écran de configuration du mot de passe s'ouvrira. Cochez la case [Activer les mots de
passe] et saisissez le mot de passe «1111» dans [Niveau 1] et le mot de passe «5555» dans

[Niveau 5].

“7i Mots de passe lﬂ|

Configurer mots de passe

v Activer les mots de passe }
Exporter
™ Ajouter 1ND utilisateur Mouveau Supprimer

Miveau |M0t de passe |

1 1111 )

2

3

4

5 E555 )

g

7

g

[ Définir le niveau de sécurité pour chague fonction
(e e e e
Mode harz ligne

Surveilance logigue

Edition logique en ligne

Lire les donnees GP-Viewer

Eciire les données GP-iswer
Afficher le conteru du servenr 'wWeb

-

R e e o e

D étails

REMARQUE » Définissez un mot de passe comportant jusqu'a huit caracteres a octet unique.
» Cochez la case [Ajouter I'ID utilisateur] pour ajouter I'lD utilisateur au mot

de passe. Tout comme avec les mots de passe, les ID utilisateur peuvent
comporter jusqu'a huit caractéres a octet unique.
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Gestion de mots de passe multi-utilisateur
|

3 Dans le menu [Outils avancés (R)], pointez sur [Sécurité (Q)] et sélectionnez [Liste de
niveaux de sécurité (L)].
Outils avances (R

f Alarme (4)
. Echantillonnage {0
Recette (R 3

[ s

@ Paramétres du journal d'opération (&) |°ﬂ Liste des niveaux de sécurité (L) |
1 Calendrier (F) @ Paramétres de verrouillage (T
(B Son (H)
Multilangue {33
D-Script global {L)
Script étendu (E)

Modifier la couleur de rétroéclairage (B

Images (I}
Enregistrement de texte (T}

Enreqistrement du marqueur (M)

meER I BO&

Enregistrement de clavier (K
Film {0}

Module vidéo/DVI (L}
Fonctions globales (C)

~ @a

WariablefSymbole ()

4 Pour les [Données échantillonnées] B2, configurez le [Niveau de sécurité] a 1. Pour les
[Données échantillonnées] B3, configurez le [Niveau de sécurité] a 5. La configuration de la
sécurité est terminee.

o7 bots depasse £1 @ Niveaude sécurké [ | 4

Liste des niveaus de sécurité Changement de bloc

Ecran A| Miveau de sécurité | Titre:
B1 0 Ecran de menu

B2 1 Ecran Gestionhaire de lignes

« Une fois une session ouverte, le niveau de sécurité auquel vous avez
connecté est activé jusqu'a ce que vous mettiez la machine hors tension.
Si vous étes connecté a un niveau de sécurité élevé, et que vous quittez votre
bureau, nous vous recommandons de fermer votre session afin de renforcer la
sécurité.
& «22.10.1 Guide de configuration commun (Sécurité) € Détail» (page 22-44)
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Verrouiller I'acceés a certaines fonctions en fonction d'un état de bit

22.4 Verrouiller I'acces a certaines fonctions en fonction d'un
état de bit

2241 Introduction

\Vous pouvez restreindre les opérations sur appui a l'aide de I'adresse de verrouillage global.
L'opération sur appui n'est activée que si I'adresse de bit définie pour I'adresse de verrouillage

répond & la condition de verrouillage.

* Lorsque la condition de fonctionnement tactile est activée.

L'action sur appui ne fonctionnera que si I'adresse de verrouillage est activée.
L'opération tactile

L'adresse de bit i o
est désactivée

pour désactiver le
fonctionnement tactile
(adresse de verrouillage)
est désactivée ON_| OFF

¢ Lorsque la condition de fonctionnement tactile est désactivée.

L'action sur appui ne fonctionnera que si I'adresse de verrouillage est désactivée.
L'opération tactile
est désactivée

X7 1

Selonles
conditions

L'adresse de bit
pour désactiver le
fonctionnement tactile Selon
(adresse de verrouillage) la condition
est activee ON | OFF

4 ) 2B
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Verrouiller I'acceés a certaines fonctions en fonction d'un état de bit

22.4.2  Procédure de configuration

REMARQUE  Pour en savoir plus, reportez-vous au guide de configuration.

&~ «22.10.1 Guide de configuration commun (Sécurité) B Parametres de
verrouillage» (page 22-48)

Dans la condition de verrouillage, sélectionnez Activer lorsque le bit est désactive pour
configurer I'opération sur appui a désactiver lorsque le bit (M100) désigné par I'adresse de
verrouillage est activé.

L'adresse de bit L'opération tactile
pour désactiver le est désactivée
fonctionnement tactile Selon —
(adresse de verrouillage)  la condition
est activée ON | OFF
4 > | E

1 Dans le menu [Outils avancés (R)], pointez sur [Sécurité (Q)] et sélectionnez [Parametres de
verrouillage (1)] ou cliquez sur 3} a partir de la barre d'outils.

2 Ouvre I'écran Paramétres de verrouillage. Cochez la case [Utiliser le verrouillage global].

@ Interverrouillage d|

Faramétres de verouillage

[I? Utilizer le verouillage global }
Adresze de verouilage I[PLE‘I 00000 j |@|
Condition de verrouillage (% .:;:tti;stri\lgsque le bit - ﬁg;i;stri\lgsque le bit est

3 Définissez I'adresse de bit (par exemple, M100) qui configure la condition de verrouillage
dans [Adresse de verrouillage].

Sélectionnez le périphérique «M»,

) ) saisissez «100» comme adresse,
Cliquez sur E afin puis appuyez sur la touche «Ent.».
d'afficher un clavier de
saisie d'adresse. i Adresse d'entrée
Périphérique/ lﬁ —
Automate Adresse de verrouillage [IPLCTMO001 00 5| @
b ][0
Back - Clr
AR Tlel8
o El R 41 565] 6
e
o Ent
IV Définit comme wvaleur par défaut

4 Utilisez le champ [Condition de verrouillage] pour configurer une condition qui active les
opérations sur appui. (Par exemple, sélectionnez «Bouton actif, bit désactivé» pour activer
les opérations sur appui lorsque le bit est désactivé.)
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Fonctions protégées par mot de passe

|
22.5 Fonctions protégées par mot de passe

225.1 Introduction

\Vous pouvez restreindre le fonctionnement tactile en configurant un niveau de sécurité pour
les objets qui fonctionnent sur appui.

Le fonctionnement tactile des objets n'est activé que lorsque vous ouvrez une session
disposant d'un niveau de sécurité supérieur a celui défini sur les objets.

Niveau 5
aisie du mot de passe

Conneion| [gip = -
=

-

@7 =

i

::

Connexiol

R

4
o
5
L
s
v

NEBEBRE
“zm |z

s ne disposant pas
d'un niveau de sécurité

Obijets disposant d'un
niveau de sécurité 5
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Fonctions protégées par mot de passe

22.5.2  Procédure de configuration

REMARQUE » Reportez-vous a ce qui suit pour connaitre la facon de configurer le niveau de

sécurité sur I'écran.
&

«22.3 Gestion de mots de passe multi-utilisateur» (page 22-8)

 Pour en savoir plus sur les boutons spéciaux, reportez-vous au guide de

configuration.

&~ «10.15.4 Bouton spécial ¢ Sécurité» (page 10-76)

 Pour en savoir plus sur les objets pour lesquels vous pouvez configurer un
niveau de sécurité, reportez-vous a ce qui suit :

&

niveau de sécurité peut étre configuré.» (page 22-17)

«22.5.3 Paramétre de sécurité pour chague objet B Chaque objet sur lequel un

Définissez le niveau de sécurité 5 sur le bouton pour n'activer I'opération de bouton que

lorsque vous ouvrez une session de niveau 5.

De plus, placez un bouton spécial pour pouvoir se connecter lorsque vous ne disposez que

d'un niveau de sécurité de 5.

Niveau 5

Connexiol

Bip

k

aisie du mot de passe

—
= 4

i
5
B
|

3
v

cloz]=]8]8zg

=
2
7
B
J
a

w

x|n|x|o|®|w g

<Tomlc|= ™

Szm|z 0|2

Objets ne disposant pas
d'un niveau de sécurité

Objets disposant d'un
niveau de sécurité 5
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Fonctions protégées par mot de passe

1 Sélectionnez un bouton pour lequel vous souhaitez modifier le niveau de sécurité, puis
cliquez sur [Modifier les attributs (M)] a partir du menu [Edition (E)], ou cliquez a droite sur
le bouton et sélectionnez [Modifier les attributs (M)] a partir du menu.

Edition [E]

{9 Annuler [U] Cirl+Z

b

éﬂ Couper [TJ Clil+

@ Copier [C] Chil+C

B

3] Dupliquer (]
Copier la foime d'objet »

»

XK Supprimer (D) Del

Sélectionner tout [L] Cirl+4,

Définir comme paramétre par défaut (E]
‘ Modifier les attibuts [M]

Animation [N)
5
»
»
Ordre (D) 4
»
Faire pivoter/Retoumer (B] »

Relécher toutes les broches fikes (K]

Aligner les plateaus: automatiquement (1]

REMARQUE * La boite de dialogue de configuration s'affiche également en double-cliquant
sur le bouton.

2 Lorsque la boite de dialogue de configuration apparait, cliquez sur l'onglet [Options avancées].

3 Cochez la case [Activer les niveaux de sécurité] dans [Fonction de verrouillage], puis
définissez «5» pour le niveau.

#* Bouton/Voyant x|
1D de I'obyet Fonction bouton - Options avancees | Forction Wopant | Couleur | Etiquetie |
5L_0000 — 5
z2Détails

Commentaire | Fonction de verouilage ‘

T Activer les adresses

fidhesse de venouilage Condition de verrauilage

Activerloregue [ebitest Aetvenloregue ebitiest
| 2 i i © Ceacing
[|7 Activer les niveaus de sécurité  Niveau |5 3: x ]

Marmal
T Fonction de: délai

Sé\E?hUﬂﬂEf la Action temporisée Fietard
oime |
[Derion EE =4 secondes

™ Aucune forme

Aide [H) I 0K (0] Annuler

REMARQUE * \ous pouvez également configurer la fonction de verrouillage sur chaque
objet en cochant la case [Activer les adresses], puis en définissant I'adresse

de verrouillage.
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Fonctions protégées par mot de passe

4 Cliquez sur [OK] pour fermer la boite de dialogue.

5 Dans le menu [Objets (P)], pointez sur [Bouton/Voyant (C)] et sélectionnez [Bouton
special (P)] ou cliquez sur @& et placez le bouton dans I'écran.

6 Cliquez deux fois sur I'objet de bouton placé. La boite de dialogue suivante apparait.

.;éf: Bouton/Yoyant k

1D d Fobiet Fanction bauton I Dptions avancées | Fonction Yayant | Couleur | Etiquette |

5L_0000 =

Camrnertzire ¥ Fonction boutan .‘]
Ligte multifonction Q
[Fonction spéciale spéciale

Boutan Bit Bouton Mat Clhangem t Fonction £
d'écran spéciale
Action zpéciale
IAffichage de fenétie j

ID de Iobiet de fenéire

Sélectionner la 0
farmne:

[ Aucure forme
Ajouter
Supprimer.
Copier et ajouter,

Ajde [H] ak. (0] I Annuler

7 Dans [Sélectionner la forme], sélectionnez la forme du bouton.

8 Sélectionnez [Sécurité] dans [Action spéciale].

Action spéciale

| Secuite =l

9 Sélectionnez [Connexion] dans [Action].

Fonctions

ID:unne:-tion j

10 Au besoin, définissez la couleur et le texte d'affichage dans les onglets [Couleur] et
[Etiquette], puis cliquez sur [OK].

« Selon la forme du bouton, il se peut que vous ne puissiez pas modifier la
couleur.
 Sélectionnez le bouton et appuyez sur la touche [F2] pour modifier
directement le texte sur I'étiquette. Lorsque vous sélectionnez [Multilangue],
vous pouvez modifier le multilangue a afficher.
» Vous pouvez sélectionner [Déconnexion] dans [Action] pour créer un bouton
pour effacer le niveau de sécurité.
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Fonctions protégées par mot de passe

22.5.3 Parameétre de sécurité pour chaque objet

B Chaque objet sur lequel un niveau de sécurité peut étre configuré.

Parmi les objets tactiles, vous pouvez configurer un niveau de sécurité pour les objets
disposant des fonctions suivantes.

Objets Détails sur la fonction
Bouton Bit
Bouton Mot
Bouton/Voyant Changement d'écran

Bouton spécial (toutes les fonctions)

Bouton de sélecteur

Affichage numérique (lorsque I'option Autoriser entrée
est sélectionnée)

Affichage de données - - - -
Affichage de texte (lorsque I'option Autoriser entrée est

sélectionnée)

Affichage d'échantillonnage | Lorsque I'option Modifier les données est sélectionnée

Affichage CSV Lorsque I'option Modifier les données est sélectionnée

B Action des objets sur lesquels un niveau de sécurité est configuré

€ Lorsqu'un niveau de sécurité est configuré sur I'objet.
\ous pouvez configurer un niveau de sécurité sur le verrouillage si vous configurez un
niveau de sécurité sur chaque objet.
Niveau de sécurité actuel < Niveau de sécurité de I'objet
Le verrouillage est activé (I'objet n'est pas en cours de fonctionnement)
Niveau de sécurité actuel > Niveau de sécurité de I'objet
Le verrouillage est désactivé (I'objet est en cours de fonctionnement)

@ Plusieurs objets disposant d'un niveau de sécurité sont placés

Seuls les objets disposant d'un niveau de sécurité moins élevé que le niveau de sécurité actuel
peuvent s'exploiter.

@ Affichage de la condition de verrouillage a I'aide du niveau de sécurité des
objets de bouton
Pour les objets de bouton, si vous cochez la case [Afficher la condition verrouillée] dans
[Details] a I'onglet [Options avancées], vous pouvez définir des formes et des étiquettes
d'objet pour la condition verrouillée.
Toutefois, cela est commun a la fonction de verrouillage lorsque I'option [Activer les
adresses] est activée. Donc, vous ne pouvez pas définir la forme du bouton de verrouillage
séparément pour les adresses et les niveaux de sécurité.

@ Lorsque I'ordre des entrées est configuré pour l'affichage de données

Vous ne pouvez pas modifier un objet disposant d'un niveau de sécurité plus élevé que le
niveau de sécurité actuel méme si c'est le temps de modifier I'objet selon I'ordre des entrées.
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@ Lors de l'utilisation avec la fonction de verrouillage dans le menu [Outils
avanceés]
Le paramétre de sécurité pour chaque objet peut étre configuré ensemble avec la fonction de
verrouillage dans le menu [Outils avancés]
Si les deux sont configurés et que I'un répond a la condition de verrouillage, I'opération ne
peut pas étre effectuée.

@ Lors de I'exploitation depuis GP-Viewer
En ce qui concerne I'exploitation depuis GP-Viewer, la fonction de verrouillage est
déterminée selon le niveau de sécurité actuel configuré sur GP-Viewer peu importe le mode
sélectionné (Synchrone/Asynchrone). Elle n'est pas dépendante sur le niveau de sécurité
configuré sur le serveur (afficheur).

REMARQUE * Pour en savoir plus, reportez-vous au manuel d'exploitation de GP-Viewer EX.
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B Connexion/Déconnexion

4 Connexion

Si vous sélectionnez [Connexion] dans [Action], vous pouvez créer un bouton de connexion
pour modifier le niveau de sécurité actuel.
Lorsque vous appuyez sur le bouton de connexion, I'écran de mot de passe apparait.

<Mode Niveau> <Mode ID utilisateur>

|[ENTER PASSIIORD
Lo LEVEL @
ESClq:2:0- 3040 5 | BS
oo
caps| B | 7 1819 ] 0 JCLR |
Fasswiord
ALEBLC EDLEE LG __“|
Hy ! JIKILIMIN OK Cancel ]
@M (=28 P (el e I E
U GFATRN B ] v

\

Le niveau de sécurité actuel est mis a jour

« Pour le mode Niveau, tout mot de passe de tout niveau est accepté si un mot de passe est
défini dans les paramétres de sécurité. Lorsque le mot de passe approprié est entre, le
«niveau de sécurité actuel» passe au niveau pour lequel le mot de passe est défini.

Par exemple : Paramétres de mot de passe

Niveau Mot de passe
1 aaa
2
3 cce

« Entrez le mot de passe «aaa» et appuyez sur la touche [ENT] -> Niveau de sécurité

actuel =1
» Entrez le mot de passe «ccc» et appuyez sur la touche [ENT] -> Niveau de sécurité
actuel =3
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Pour le mode ID utilisateur, toute ID est accepté si une ID est configurée dans les
parameétres de sécurité. Lorsque le mot de passe approprié est entré, le «niveau de sécurité
actuel» passe au niveau pour lequel I'ID est définie et la variable systeme
«H_LoginUserID» est également mise & jour.

Par exemple : Paramétres de mot de passe

Niveau ID Mot de passe
1 AAA aaa
2 BBB bbb
2 CCC cce

» Entrez I''D «AAA» et appuyez sur la touche [ENT] -> Niveau de sécurité actuel = 1
» Entrez I''D «<BBB» et appuyez sur la touche [ENT] -> Niveau de sécurité actuel = 2
e Entrez I''D «CCC» et appuyez sur la touche [ENT] -> Niveau de sécurité actuel = 2

\Vous pouvez ouvrir un compte disposant du méme niveau ou d'un niveau moins élevé que
le niveau de sécurité actuel.

Peu importe le niveau de sécurité de I'écran sur lequel un bouton de connexion est placé,
VOus pouvez ouvrir un compte de tout niveau.

Dans I'écran de saisie du mot de passe, «0» s‘affiche dans le champ «NIVEAU».

<Mode Niveau> <Mode ID utilisateur>

Escl 1] 2]3]4]5|8Bs e _]
cps g 7 181910 JCcLR T ————
alelclolelele Fasswiord !|
Hi ot a k| L]mlnN w M
o|P|Q|R|S|TIE
UlwviiwlxlylzlrT

Dans I'écran de saisie du mot de passe, lorsque vous appuyez sur la touche [ECH] (pour le
mode Niveau) ou [Annuler] (pour le mode ID utilisateur), I'écran de saisie du mot de
passe se ferme et I'écran précédent s'affiche.

Si la période d'effacement du niveau de sécurité s'est écoulée pendant que I'écran de saisie
du mot de passe est affiché, celui-ci se ferme et I'écran précédent s'affiche.

Dans I'écran de saisie du mot de passe, si vous entrez un mot de passe qui n'existe pas et
appuyez sur la touche [ENT] (en mode Niveau), ou si vous entrez un autre mot de passe et
appuyez sur [OK] (en mode ID utilisateur), un message d'erreur s'affiche.
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< Si une autre action se produit avec l'autre parameétre de sécurité pendant que I'écran de

saisie du mot de passe est affiché, le comportement suivant se produit.

Interruption de I'action pendant I'affichage de I'écran de saisie du mot de passe.

Rapport entre le niveau

Action ; : . | Condition apres .
. , d'interruptiondemandé | . . Connexion
d'interruption . I'interruption
et le niveau actuel
Niveau actuel < Niveau | Un nouvel écran de mot de
. - Annuler
Changement | demandé passe s‘affiche
d'écran Niveau actuel > Niveau |, ,,
. L'écran change Annuler
demandé
L'écran de mot de passe reste
o e Le processus
. . affiché. Si la saisie du mot de ..
Niveau actuel < Niveau ) . de saisie du
] passe est annulée, la fenétre
demandé L mot de passe
fichage d de saisie du mot de passe continue
Affichage de s'affiche immédiatement.
la fenétre

Niveau actuel > Niveau
demandé

L'écran de mot de passe
reste affiché. La fenétre

s'affiche en arriere-plan.

Le processus
de saisie du
mot de passe
continue

» Le bouton de connexion ne fonctionnera pas si un mot de passe n'est pas défini sur les
données de projet.

& Déconnexion

Si vous sélectionnez [Déconnexion] dans [Action], vous pouvez créer un bouton de
connexion pour effacer le niveau de sécurité actuel.
» \ous pouvez effacer le niveau de sécurité actuel (= 0) a l'aide d'un bouton de

déconnexion.

Lorsque vous appuyez sur le bouton de déconnexion, I'écran est modifié selon les paramétres
définis et le niveau de sécurité actuel et la variable systeme «H_LoginUserID» sont effaces.
 Si vous configurez un niveau de sécurité sur I'écran pour la déconnexion, le
comportement suivant se produit.
» Le niveau de sécurité de I'écran apres la déconnexion est le méme ou inférieur au

niveau actuel

L'écran changera et le niveau sera effacé.

» Le niveau de sécurité de I'écran apres la déconnexion est plus élevé que le niveau actuel
L'écran de saisie du mot de passe s'affichera. Vous ne pouvez pas vous déconnecter

sans authentification.

» Si I'écran de base de I'écran de déconnexion n'existe pas, seul le niveau de sécurité actuel
est effacé. L'écran ne changera pas.

» L'effacement de la variable systeme «H_LoginUserID» fait la méme chose que
I'effacement régulier du niveau.

* Le bouton de déconnexion ne fonctionnera pas si un mot de passe n'est pas défini sur les
données de projet.
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@ Niveau de sécurité actuel

Le niveau de sécurité actuel est stocke dans LS9301 (statut de la fonction de sécurité).
Toutefois, vous ne pouvez pas modifier les valeurs dans LS9301 (lecture seule).

@ Lors de I'exploitation depuis GP-Viewer
En ce qui concerne I'exploitation depuis GP-Viewer, le bouton de connexion/déconnexion ne
fonctionne pas peu importe le mode sélectionné (Synchrone/Asynchrone). Si vous appuyez
sur le bouton de connexion/déconnexion depuis GP-Viewer, un message d'erreur s'affiche.

REMARQUE  Pour en savoir plus, reportez-vous au guide de configuration de la boite de
dialogue du mot de passe dans le manuel d'exploitation de GP-Viewer EX.
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22.6 Afficher/Masquer les objets/dessins en fonction d'un mot
de passe

22.6.1 Procédure de configuration

Définissez le niveau de sécurité 5 sur le bouton et affichez le bouton masqué en entrant un
mot de passe.

« Pour plus d'informations sur la fonction d'animation, reportez-vous a ce qui suit :

& Chapitre 20 «Animation d'objets», page 20-1

* Pour en savoir plus sur les paramétres, reportez-vous au guide de
configuration de I'animation.

&~ «20.7 Guide de configuration» (page 20-23)

* Pour plus d'informations sur les paramétres de niveau de sécurité, reportez-
vous a la section :

&~ «22.5 Fonctions protégées par mot de passe» (page 22-13)

R

Lorsque vous entrez le Des boutons masqués
mot de passe... apparaissent.
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1 Sélectionnez un bouton que vous souhaitez afficher ou masquer, puis cliquez sur [Animation
(N)] a partir du menu [Edition (E)], ou cliquez a droite et sélectionnez [Animation (M)] a
partir du menu.

| Editian [E) Afficher ] Qutils avancés (] Dessi

A snnuer () Chrl+Z

é{; Couper [T] Chrl+4

EH Copier [C] Cl+C

[ Coler ) Chl+y

Bﬁ Dupliquer [
Copier la forme d'objet 4

3

x Supprimer (D] Del
Sélectionner taut [L] Crl+d,
Définir comme paramétre par défaut (E]
Modifier les attributs (M)

| Animation [M] F

REMARQUE * \ous pouvez également afficher I'écran de configuration pour I'animation en
cliquant sur [...] dans la section [Animation] dans [Propriétés].

Options

Fectangle

E‘P:lﬂ
Al ALl

Mo de I'attribut W aleur

» Coordonnée
¥ Rectangle
Bardure OM
» Bordure
Femplizzage oM
# Remplissage
¥ Décaoration

Chanfrein Aucun
Ombre D ésactivé
¥ Animation

Paramétres

2 L'écran de configuration pour I'animation s‘affiche. Sélectionnez [Visibilité] a partir de la
liste qui se trouve au cOté gauche.

#* Paramétres d'animation

£ Misibilite T Animation de visibilité
w iy Couleur
L'J Premier plan IAdresse de bit j

ﬁ] Couleur d'arrizre

E Ligne/Bardure I j u

M Couleur du texte
v S;I Position 5 ffichenlors della desativation

Harizontale 0% fichenlors delllactivation
Werticale
<3 Rotation

HiE— b
Aide [H] | Qg (0] I Annuler

Manuel de référence de GP-Pro EX 22-24



Afficher/Masquer les objets/dessins en fonction d'un mot de passe

3 Cochez la case [Animation de visibilité].

4 Sélectionnez [Niveau de sécurité] et définissez I'option [Visible lorsque le niveau est
supérieur ou égal a :] sur [5]. Cliquez sur [OK].

,;g"'_‘: Paramétres d'animation
£ Visibilite ¥ Animation de visibiité
» i Gouleur
> SQI Pozition INiveau de sécurité j
<5 Rotation
Wizible lorzque le niveau est supériewr ou égal & :
B =4
Aide [H) | Qg (0] I Annuler
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22.7 Historique de lI'enregistrement

22.7.1 Introduction

La conservation d'un historique (journal) des opérations sur I'écran GP est utile lorsque vous
analysez les causes des problémes. De plus, lorsque vous définissez I'TID utilisateur] dans les
parametres de mot de passe, vous pouvez identifier la personne qui exploite le systéme.
Normalement, le journal d'opération, qui est stocké dans la SRAM sur le GP, est automatiquement
enregistré pour un nombre désigné d'entrées. Vous pouvez également effectuer un enregistrement
dans une carte CF ou un stockage USB en activant le bit 0 dans I'adresse de contrdle. Lors de
I'enregistrement, le journal est converti en format CSV, pour que vous puissiez l'afficher a l'aide de
I'option [Afficher le fichier CSV] sur I'écran GP ou sur un PC.

Condition d'erreur Enreregistrer 'adresse de bit de controle
I'écran (M100:00 Bit)

Ecran de configuration

Condition d'opération
Condition d'exécution | (o
A

\_{ Beep \
L'opération de changement d'écran
commuter l'ecran est journalisée dans la SRAM

Condition d'erreur
I'écran

OL173008.csv AT
Numéro |Date ENRISISTRER
1 2007/0704
2 2007/0704 Carte CFUC;JBStockage

REMARQUE * Pour deéfinir I'ID utilisateur, activer I'option [Ajouter I'ID utilisateur] dans les
[Parameétres de mot de passe] pour pouvoir enregistrer une ID utilisateur.

&~ «22.10.1 Guide de configuration commun (Sécurité) B Parametres de mot de
passe» (page 22-41)
 \ous pouvez afficher les journaux d'opération enregistrés dans la carte CF ou
le stockage USB sur I'écran GP a I'aide d'un affichage de données spéciales
[Gestionnaire de fichiers] et d'un [Affichage CSV].

&F «25.6 Affichage/Edition des données CSV dans I'écran» (page 25-28)
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22.7.2  Procédure de configuration

REMARQUE  Pour en savoir plus, reportez-vous au guide de configuration.

5~ «22.10.2 Guide de configuration des outils avancés (parametres de journal
d'opération)» (page 22-53)

Si I'option [Conserver I'adresse de bit de contrdle] est activée, le journal d'opération dans la
SRAM sur le GP est converti en format CSV et enregistré dans une carte CF (ou un stockage
USB).

Condition d'erreur Enreregistrer 'adresse de bit de controle

) recran (M100:00 Bi)

Condition d'exécution | |o ﬁ

Ecran de configuration

\_{Beep \
L'opération de changement d'écran
commuter l'ecran est journalisée dans la SRAM

A 4

A 4

h 4
Condition d'erreur \% /

I'écran

OL173008.csv DEASTRER
Numéro |Date
2007/0704

Carte CF ou stockage

2 2007/0704 USB
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1 Sélectionnez I'option [Journal d'opération (G)] dans le menu [Outils avancés (R)], ou cliquez
sur @& qui se trouve dans la barre d'outils.

[‘outils avancés (R)
gj Alarme (4)
nj Echantillonnage {0
Recette (R 3
Sécurité (9 3
@ Paramétres du journal d'opération (&) |
By Calendrier (F)
Son (H)
Multilangue {33
D-Script global {L)
Script étendu (E)

Modifier la couleur de rétroéclairage (B

Images (I}

Enregistrement de texte (T}
Enreqistrement du marqueur (M)
Enregistrement de clavier (K
Film {0}

Module vidéo/DVI (L}

Fonctions globales (C)

vTALGEEDPEEL I BeF &

WariablefSymbole ()

2 L'écran Journal d'opération s'ouvre. Cochez la case [Activer la fonction de journal
d'opération] et sélectionnez le nombre d'[Enregistrements SRAM] a enregistrer.

L__.T_ Baze 1[Sans tit..) E {a Journal d'opérabon dl

Paramétres du journal d'opération

Enregistrements
SRAM 300

-

"'7 Activer la fonction de joumal d'opération

« La taille de la SRAM est déterminée par les [Enregistrements SRAM]
sélectionnés.
Si le nombre maximum d'enregistrements SRAM est dépasse, ils sont
automatiquement enregistrés dans la carte CF (ou le stockage USB).
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3 Dans [Opérations a journaliser], cochez les cases des fonctions que vous souhaitez
enregistrer dans le journal d'opération.

Opérations & journalizer

[w] Bouton Bit

[w] Bouton Mot

[w| Comrmutateur de changement
[w] Fonction spéciale

[w] Sélecteur

[w] Affichage des données
[w| Données échantillonnées
[w] Afficher le fichier C5Y

[w] Menu de spstéme

[w] Démarrage

[w] Horg ligne

[w] Changer la langue

REMARQUE * Le journal d'opération peut étre enregistré pour chaque objet.
Dans I'écran de configuration pour I'objet que vous souhaitez enregistrer dans

le journal d'opération, cochez la case [Inclure dans le journal d'opération].
Lorsque vous configurez chaque objet, dans I'écran de journal d'opération,
cochez la case [Activer la fonction de journal d'opération].
Pour les objets applicables, reportez-vous a la section suivante :

&~ «22.7.3 Paramétres de journal d'opération pour chaque objet» (page 22-31)

4 Sélectionnez [Carte CF] dans [Enregistrer dans].

Erregistrer les données

Erreqistrer dans
(¥ [Carte CF = Stockage USE

Erregistrer 'adrezze de statut

[PLE1ID0000D ~|

5 Définissez une adresse que permet I'écriture sur la carte CF (par exemple, D10) dans
[Enregistrer I'adresse de statut].

Sélectionnez le périphérique «D» et
entrez «10» comme adresse, puis
appuyez sur la touche «Entrée».

Cliquez sur @ afin
d'afficher un clavier de
saisie d'adresse. Périphérique/ lﬁ Erregistrer l'adresse de statut
Autamate
B o [(PLC1IDO00TD j
Back 5 Clr
alB|C 7l8]9
D|E|F 4| 5]5
1]2]3
1} Ent
¥ Défirir camme waleur par deéfaut
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6 Cochez la case [Déclenchement de I'opération].

v Deéclenchement de ['opération

Stocker 'adresse de bit de contrdle

[PLCT 00000 |

7 Dans la case [Conserver l'adresse de bit de controle], précisez I'adresse de bit pour lancer
I'enregistrement (par exemple, M100).

REMARQUE * Si le bit 1 (Indicateur de transfert terminé) dans l'adresse de statut désigné
n'est pas activé, vous ne pouvez pas enregistrer le journal d'opération, méme
si I'option Conserver l'adresse de contrdle est activee.

8 Sélectionnez I'option [Opération lorsqu'il y a un manque d'espace].

Opération larsqu'il v a un manque d'espace
& Anéter le jounal d'opération

File d'attente de données premier
entré premier gorti

9 Dans l'option [Format CSV], définissez la [Date], I'THeure] et le style d'affichage pour la
conversion en format CSV.

Farmat C5W

Date Iaaa"mm.n’ii "I
Heur |24:DD 'I
Langue IASEII 'I

REMARQUE » Le «Nom d'élément» dans le fichier CSV enregistré s'affiche en anglais peu
importe la langue sélectionnée dans [Langue].
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22.7.3

Parametres de journal d'opération pour chaque objet

\ous pouvez configurer I'enregistrement du journal d'opération pour chaque objet.
Cochez la case [Activer la fonction de journal d'opération] dans I'écran de journal
d'opération, puis la case [Inclure dans le journal d'opération] dans I'écran de configuration

de I'objet applicable.
B Objets applicables

Objets Action
Bouton/Voyant | Bouton Bit
Bouton Mot
Changement d'écran
Bouton spécial | Boutondhistorique | Acquitter
dalarme Effacer
Bouton délément | Transfert SRAM -> Périphérique/Automate
de fichier Transfert SRAM -> Adresse interne
Transfert Périphérique/Automate -> SRAM
Transfert Périphérique/Automate ->
Adresse interne
Transfert Adresse interne -> SRAM
Transfert Adresse interne ->
Périphérique/Automate
Bouton de Transfert CF/USB -> Périphérique/
transfert des Automate
donneées Transfert Périphérique/Automate -> CF/USB
Démarrer le bouton de surveillance
Démarrer I'application
WinGP, quitter
Rétablir
Hors ligne
Verrouillage
Bouton pour la sécurité
Bouton pour les | Confirmé
objets de liste de
sélecteur
Transfert Ladder
Bouton de sélecteur
Affichage de Valeur numérique
données Texte
Données échantillonnées
Affichage de Affichage CSV*2
données
spéciales
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22.8 Fenétre de saisie du mot de passe et de I'ID utilisateur

22.8.1 Introduction au «Mode Niveau» et au «Mode ID utilisateur»

La fenétre de saisie du mot de passe et de I'ID utilisateur apparait lorsque vous accédez a un
écran disposant d'un niveau de sécurité plus élevé que celui actuellement affiché.

Selon les «Paramétres de mot de passe», le «<Mode Niveau» (définir le mot de passe) ou le
«Mode ID utilisateur» (définir I'ID utilisateur et le mot de passe) s'affiche.

Le mot de passe entré s'affiche en astérisques (*).

¥~ «22.10.1 Guide de configuration commun (Sécurité) B Paramétres de mot de passe»
(page 22-41)

B Fenétres de saisie du mot de passe et de I'ID utilisateur

Pour le «Mode Niveau», seule la fenétre de saisie du mot de passe s'affiche.
Pour le «Mode ID utilisateur», chaque fenétre s'affiche en appuyant sur la zone de saisie dans
les fenétres de saisie de I'ID utilisateur et du mot de passe.

Fenétre de saisie du mot de passe Fenétre de saisie de I'ID utilisateur

EMTER PASSWORD I EMTER. Lser [D I
LEWVEL: 1 LEVEL: 1
ESC| 1 | 2|3 | 4|5 |BES ESC| 1 | 2| 3|4 |5 |ES
caps| B | 718190 |CLR caps| B | 71 8190 |CR
AlB|C|D|E|F|G AlB|C|D|E|F]|G
Hit oKL |M|N Hitl g Kk|L|MIN
o|P|a|R[sS|T|E o|P|alR[sS|T|E
U wilx|ylz|T U wlx|ylz|T
Affichage Description
Annuler la saisie du mot de passe ou de I'lD utilisateur et fermer la fenétre de saisie.
IR |
ESCl 1| 2|3 4|5 B8
e LR R R R L Ecran précédent
AIB|C|D|E|F |G
Hi | J|KIL[{MIN
OlP|Q|R|S|T E
Ulwviwlx|y|z|T

* Lorsque vous utilisez a la fois les options Changer I'écran sur appui et Changer
I'écran depuis le périphérique/automate, confirmez que I'option [Refléter dans le
périphérique/automate] est sélectionnée dans [Afficheur]-[Affichage] dans la
fenétre Parametres systéme. Si elle n'est pas sélectionnée, vous ne pouvez pas
effectuer I'annulation méme si vous appuyez sur la touche [ESC] lorsqu'un
changement d'écran est effectué depuis le périphérique/automate.

¥~ 5.17.6 Guide de configuration [Parametres systeme] B Guide de configuration
[Afficheur] € Parameétres d'affichage sParamétres d'écran page 5-148

Suite
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Affichage Description
Bascule entre les lettres majuscules et minuscules. Lorsque la touche [CAPS]
s'affiche dans la couleur inverse (noire), des lettres minuscules sont saisies.
CAPS REMARQUE
» Méme si vous changez entre des lettres majuscules et minuscules, le clavier
ne s'affichera que dans des lettres majuscules.
ENT Sécuriser le mot de passe et I'ID utilisateur.
Affiche le niveau de sécurité de I'écran auquel vous accédez.
\EMTER PASSWORD I
LEVEL: 1
escl 1| 2|3|4|5|Bs
sl 6 | 7 18 | 9| 0 |CLR
(Deman [EIT
REMARQUE
(Demander un ) A o )
affichage de * Le niveau actue_l et Ig niveau de demande peuvent et,re visualisés a partir des
niveau) adresses de variable interne. Les valeurs sont stockeées dans les adresses de

variable interne suivantes.

LS9301 —TNiveau actuel
LS9302 —Niveau de demande

LS9301 et LS9302 sont en lecture seule. Lorsqu'il y a une demande de
mot de passe dans LS9302, le niveau de sécurité est stocke est la valeur
est remise a 0 lorsque la saisie du mot de passe est terminée.
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B Fenétre de saisie de I'ID utilisateur et du mot de passe

|
LEVEL: 1
Uger D

Password

]

Cancel I

(Saisie du mot de
passe)

Affichage Description
Affiche le niveau de sécurité de I'écran auquel vous accédez.
REMARQUE
* Le niveau actuel et le niveau de demande peuvent étre visualisés a partir
des adresses de variable interne. Les valeurs sont stockées dans les
adresses de variable interne suivantes.
LS9301 —TNiveau actuel
LS9302 —TNiveau de demande
NIVEAU ; .
(Demander un L.S9301 et LS9302 sont en lecture seule. Dans LS9302, s'il faut saisir I'ID
affichage de utilisateur et le mot de passe, le niveau de sécurité est enregistré et sera
niveau) remis & 0 lorsque la saisie de I'ID utilisateur et du mot de passe est terminée.
0
LS9300 Réservé (0) | T Bit d'effacement du niveau de sécurité
LS9301 T Stocke le niveau de sécurité actuel
0
LS9300 Réservé (0) | T Bit d'effacement du niveau de sécurité
LS9301 T Stocke le niveau de sécurité actuel
User ID Affichez la fenétre de saisie de I'ID utilisateur en appuyant sur la zone de
(Saisie de I''D saisie. De plus, affichez la saisie de I'ID utilisateur dans la fenétre de saisie
utilisateur) de I'ID utilisateur.
Password Affichez la fenétre de saisie du mot de passe en appuyant sur la zone de

saisie. De plus, le mot de passe entré dans la fenétre de saisie du mot de
passe s'affiche en astérisques ().

L'ID utilisateur et le mot de passe saisis sont comparés avec les
enregistrements internes, et si le niveau de sécurité nécessaire est satisfait,
I'écran s'affiche.

OK
Des messages d'erreur s'affichent dans les situations suivantes :
- Vous saisissez une 1D utilisateur qui n'est pas enregistrée
- Vous saisissez une ID utilisateur qui ne satisfait pas le niveau nécessaire
- Vous saisissez un mot de passe qui ne correspond pas a I'lD utilisateur
Cancel Fermez les fenétres de saisie de I'ID utilisateur et du mot de passe pour

retourner & I'écran original.
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22.9 Edition en ligne du mot de passe

229.1 Introduction

Préparez des données de mot de passe en format CSV et enregistrez-les dans la carte CF ou le
stockage USB. Chargez les données de mot de passe dans I'afficheur en ligne pour refléter les
données a l'aide d'un bouton spécial sur lequel un [Mot de passe] est défini.

Vous pouvez modifier le mot de passe ou I'ID utilisateur sans mettre le GP hors ligne.

Niveau
Mot de Mot de
passe passe‘ Bip

Les parameétres du fichier
security.csv sont reflétés

Mot de passe «1111

M

security.csv \Sgye

ot de pass
«1234»

Niveau 1
Carte CF/

Mot de
passe
Stockage USB

Données de mot de passe Mot de passe «1234»

YOy \il| © Seuls les modéles GP-3300 Series Rev.4 ou plus récents prennent en
charge cette fonction.

REMARQUE * Vous pouvez modifier les données de mot de passe enregistrées en format CSV
sur la carte CF ou le stockage USB dans I'écran GP a I'aide d'un affichage de
données spéciales [Gestionnaire de fichiers] et d'un [Affichage CSV].

&F «25.6 Affichage/Edition des données CSV dans I'écran» (page 25-28)
 Vous pouvez traiter les données de mot de passe a I'aide de variables systéme
au lieu de boutons spéciaux.

&~ «A.6.2 variables systémes IHM (variables systéeme #H) Ecriture des données de

sécurité» (page A-115)
* Exportez le paramétre de mot de passe de GP-Pro EX pour créer des données
de mot de passe en format CSV.

&~ «22.9.3 Création des données de mot de passe» (page 22-39)
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22.9.2  Procédure de configuration

REMARQUE » Reportez-vous a ce qui suit pour connaitre la facon de configurer le niveau de
sécurité sur I'écran.

&~ «22.3 Gestion de mots de passe multi-utilisateur» (page 22-8)

 Pour en savoir plus sur les boutons spéciaux, reportez-vous au guide de
configuration.

&~ «10.15.4 Bouton spécial ¢ Sécurité» (page 10-76)

Un bouton spécial pour refléter les données de mot de passe enregistrées en format CSV sur
la carte CF ou le stockage USB dans l'afficheur.

Niveau 1
Mot de Mot de
passe passe‘ Bip
Mot de passe «1111» Les pa_ramétres du figh[er
security.csv sont reflétés
Niveau 1

Carte CF/

Mot de
passe
Stockage USB

Données de mot de passe Mot de passe «1234»

1 Dans le menu [Obijets (P)], pointez sur [Bouton/Voyant (C)] et sélectionnez [Bouton spécial
(P)] ou cliquez sur # et placez le bouton dans I'écran.

2 Cliquez deux fois sur I'objet de bouton placé. La boite de dialogue suivante apparait.

,;g"'_‘: Bouton/¥opant k [ %]

"

Selecteur

1D de l'objet
I SL_0oao 3:

Eemmentaire IV Fonstion boutan - - =
I Lizte multifonction % Q

Fonction spéciale

Fanction boutan | Dptions avancées | Fonction Yayant | Couleur | Etiquette |

Bouton Bit

Action spéciale

IAffichage de fenétre j
ID de Fobiet de fenétie

Selectionner la 0
farme

™ Aucune forme
Ajouter
Supprimer
Copier et ajouter

Aide [H] | Ok (0] I Annuler

3 Dans [Sélectionner la forme], sélectionnez la forme du bouton.
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4 Sélectionnez [Sécurité] dans [Action spéciale].

Action spéciale

Fanctions

IEonfigurer mots de passe j

Mode de

configuration Charger

& Ecraser ?

Py % Carte CF " Stockage LISE

Aprés que le mot de passe est
reflété, supprimer le fichier C5W.

5 Dans [Action], sélectionnez [Configurer mots de passe].

6 Dans [Mode de configuration], sélectionner [Ecraser].

« Si vous sélectionnez [Ecraser], vous ne pouvez utiliser que le mot de passe
pour les données de configuration apres avoir reflété celui-ci dans I'afficheur.
Si vous sélectionnez [Ajouter], vous pouvez utiliser le mot de passe existant
et le mot de passe pour les données de configuration aprés l'avoir reflété dans
I'afficheur.

* Si vous cochez la case [Aprés que le mot de passe est reflété, supprimer le
fichier CSV], les données de mot de passe enregistrées dans le stockage
externe sont supprimées apreés avoir reflété le mot de passe dans I'afficheur.
Pour modifier le mot de passe a nouveau, vous devez préparer des données
de mot de passe en format CSV.

Remarquez que celles-ci ne sont pas supprimées si vous ne reflétez pas le
mot de passe.

7 Sélectionnez [Carte CF] dans [Charger].

8 Au besoin, définissez la couleur et le texte d'affichage dans les onglets [Couleur] et
[Etiquette], puis cliquez sur [OK].

« Selon la forme du bouton, il se peut que vous ne puissiez pas modifier la
couleur.
« Sélectionnez le bouton et appuyez sur la touche [F2] pour modifier
directement le texte sur I'étiquette. Lorsque vous sélectionnez [Multilangue],
vous pouvez modifier le multilangue a afficher.
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B Action pour refléter (écrire) les données de configuration du mot de
passe dans l'afficheur

* \ous pouvez vérifier si I'action d'écriture dans I'afficheur s'est terminée avec succes a
I'aide de la variable systeme IHM #H_SecurityWriteStatus.

» Silacarte CF ou le stockage USB n'est pas inséré, les données ne peuvent pas étre
reflétées dans l'afficheur, et 0100 (Pas de carte CF/Stockage USB) est stocké dans la
variable systeme IHM #H_SecurityWriteStatus.

REMARQUE * Pour en savoir plus sur les variables systeme IHM, reportez-vous a la section
suivante :

&~ «A.6.2 variables systémes IHM (variables systéme #H)» (page A-110)

» Si la machine est mise hors tension pendant I'écriture des données de mot de passe vers
I'afficheur, il est possible que le fichier soit corrompu.
Dans ce cas, les données de mot de passe ne peuvent pas étre lues lors du démarrage de
I'afficheur. Un message d'erreur apparait aprés le démarrage. Dans un tel cas, transférez le
projet a nouveau.
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22.9.3  Création des données de mot de passe

Exportez le paramétre de mot de passe de GP-Pro EX pour créer des données de mot de passe
en format CSV.

REMARQUE » Reportez-vous a ce qui suit pour connaitre la facon de configurer le niveau de
sécurité sur I'écran.

&~ «22.3 Gestion de mots de passe multi-utilisateur» (page 22-8)
 Pour en savoir plus sur les paramétres de mot de passe, reportez-vous a la
section suivante :

F~ «22.10.1 Guide de configuration commun (Sécurité)» (page 22-41)

1 Créez un [Mot de passe] et une [ID] dans I'écran de configuration du mot de passe, puis
cliquez sur [Exporter].

%7 Mots de passe ..J|

Configurer maots de passe

¥ Activer les mots de passe
Exporter

™ Ajouter 11D utilisateur Hiouyveau Supprimer

Miveau |Mot de pazze

1234

Pl —

2 La boite de dialogue [Exporter les mots de passe] apparait. Précisez le [Dossier cible], et
cliquez sur [Exécuter].

,;_}‘_‘: Exporter les mots de passe [ %]
I ity Documents# Pro-face¥ GP-Fre F: ' Parcourir... |

' Exécuter I’ Annuler |

REMARQUE * Cliquez sur [Parcourir] pour préciser le dossier cible dans I'écran affiché.

3 Le dossier [SECURITY] est créé dans I'emplacement précisé, et les données de mot de passe
portant le nom de fichier «security.csv» sont exportées en format CSV.

« Les données différent selon le mode sélectionné (Niveau ou ID utilisateur) et
les paramétres sélectionnés dans [Ajouter ID utilisateur].
 \ous pouvez également modifier le [Mot de passe] et I'[ID utilisateur] dans le
fichier «security.csv».
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|

<Mode Niveau> <Mode ID utilisateur>
%11 Motsdepasse | “7i Motsdepasse ‘
Configurer mots de passe Configurer mots de passe
v Activer les mots de passe —I¥ Activer les mats de passe
Exporter Expaiter
™ Ajouter 1D utilisateur [ourvean Supprimer W sjouter 11D utilisateur Mouveau Supprimer

Niveau |[Mol de passe [ [Miveau [i0r Mat de passe I
1 1234 1 test 1234

2

3

4

5,

B

7

8

9

10

1

12

13

14

15

N 4 N 4

B Microsoft Excel - Book1 B Microsoft Excel - Book1

¢ arial -0 - | B I ¢ arial ~10 ~|B I U| =
DEHSSRIYEH NG DEHS GRI|VH &R ¥
‘=] Fle Edit Wiew Insert  Format ook E File Edit Wew Insert Format  Tools Data  Wir
A1 - i3 Al * X J & Madg
s s | o | o
1 |
24 |Lewvel Password
3 1 1234
4 2]
5 3
[§] 4
7 5
g a Niveau ID Mot de passe
g 7
1 &)
11 9
12 1
13 11
14 12
15 13
16 14
17 15
15 y
Niveau Mot de passe
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22.10 Guide de configuration

22.10.1 Guide de configuration commun (Sécurité)

B Parametres de mot de passe

Définit le mot de passe et I'lD utilisateur pour les 15 niveaux de sécurité.
Selon les paramétres [Ajouter I'lD utilisateur], soit le «Mode Niveau» soit le «Mode ID
utilisateur» s'affiche.

<Mode Niveau> <Mode ID utilisateur>

i Mots depasse (1| 7 Mots depasse £

Canfigurer mots de passe Configurer mots de passe

¥ Activer les mots de passe —¥ Activer les mots de passe
Exportsr Exporter
I~ Aiouter MO utilisateur Nouveau Supprimer ¥ &jouter D utilisateur Mouvsay Supprimer

Niveau | Mot de passe [ Niveau |ID) Mol de passe
1

EEEIEIESEE

3
0
n
12
13
14
15

™ Définir le niveau de sécurité pour chaque fonction I~ DEfinit le niveau de séouits pour chaque fonction
Mode hais ligne o = Mode hars ligne: o
Surveilance logique 0 Surveilance logique o
Edition lagique en ligne i} ) Edition logique en ligne o
Lire les données GP-Viewer o Lire les données GP-Wiewer o
Ecrire les données GP-Viewer a
fticher le conterniy du serveir weh 0 =
Deétalls
Parameétre Description
Activer les mots s . - . S
Sélectionnez cette option pour utiliser la fonction de sécurité.
de passe
Ajouter I'ID PP . . .. R .
u:ilisateur Spécifie s'il faut ajouter I'ID utilisateur aux parametres de niveau.

<Mode Niveau>

Définit un mot de passe pour les niveaux 1 a 15.

\ous pouvez saisir un mot de passe comportant jusqu'a huit caractéres a octet
unique. Les mots de passe et les ID utilisateur sont sensibles a la casse.

Ne configurez des mots de passe que pour les niveaux de sécurité que vous
souhaitez utiliser. Il n'est pas nécessaire de configurer des mots de passe pour
Niveau/Mot tous les niveaux de sécurité.

d
e passe

« Lorsque vous sélectionnez Mode Niveau, vous ne pouvez pas définir le
méme mot de passe pour plusieurs niveaux de sécurité.

 En configurant un mot de passe au niveau de sécurité 15, vous pouvez
modifier tous les mots de passe de niveau de sécurité sur le GP (mode hors
ligne).

Suite
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Parametre Description
Pour le mode ID utilisateur
Vous pouvez enregistrer jusqu'a 64 mots de passe.
\Vous pouvez configurer un niveau entre 1 et 15.
Vous pouvez saisir jusqu'a huit caractéres a octet unique pour le mot de passe et
I'lD utilisateur. Les mots de passe et les ID utilisateur sont sensibles a la casse.
>
g
% Niveau/Mot | ¢ Pour le mode ID utilisateur, vous pouvez définir le méme mot de passe pour
S de passe/ID plggieurs niveaux de_ sécuri.té, mais Vous ne pouvez pas définir la méme ID
= | utilisateur utilisateur pour plusieurs niveaux de sécurite.
o  Vous ne pouvez enregistrer que les lignes qui disposent déja d'un mot de
E_ passe dans le mode ID utilisateur.
[ WPORTANT
* Sivous désactivez I'option [Ajouter I'ID utilisateur], une boite de message
apparait vous avertissant que tout le contenu enregistré dans les parametres
de mot de passe sera supprimé si vous continuez. Sélectionnez «Oui» pour
supprimer tout le contenu enregistré.
Une fois que vous cochez la case [Ajouter I'ID utilisateur], les options [Créer
Créer nouveau] et [Supprimer] sont activées. Sélectionnez [Créer nouveau] pour
nouveau/ ajouter une ligne aux lignes d'enregistrement du mot de passe et de I'lD
Supprimer | utilisateur. Sélectionnez [Supprimer] pour supprimer la ligne que vous avez
sélectionnée.
Définit s'il faut configurer les paramétres de sécurité fonctionnelle.
Vous pouvez configurer les fonctions suivantes :
Eléments Fonction
Passer au mode hors ligne Fonction hors ligne
Surveillance logique Fonction logique
Edition logique en ligne Fonction logique
Lecture des valeurs de données GP-Viewer Fonction GP-Viewer
Configuration Ecrire les valeurs de données GP-Viewer Fonction GP-Viewer

des fonctions a
chaque niveau
de sécurité

Navigation du contenu du serveur Web

Fonctions du serveur Web

Lecture des valeurs de données
Serveur Web

Fonctions du serveur Web

Ecrire les données du serveur Web

Fonctions du serveur Web

Navigation des fichiers dans le dossier
FTP

Fonction FTP Configuration des
fonctions a chaque niveau de
sécurité

Enregistrement et suppression des
fichiers dans le dossier FTP

Fonction FTP Configuration des
fonctions a chaque niveau de
sécurité

Suite
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Parameétre

Description

Niveau

Configure le niveau pour la fonction de sécurité.

» Un niveau de sécurité 0 indique qu'aucune sécurité n'est configurée.

<Niveau 0 ou Niveau 15>
Sélectionnez Niveau 0 ou Niveau 15 pour «l'erreur d'exportation».
Il faut configurer le niveau 15 pour I'option Niveau 15 dans les paramétres de
mot de passe. Sinon, le message d'erreur suivant apparait

#* GP-Pro EX

' Le niveau 15 est exigé.
. Aprés avoir defini le niveau 15, définizsez le niveau d'ecran hars ligne.

Niveau

Configuration des fonctions a chaque niveau de sécurité

<Du Niveau 0 au Niveau 15>
Pour les fonctions Logique, GP-Viewer, Serveur Web et FTP, vous pouvez
configurer un niveau de sécurité entre 0 et 15. Toutefois, il faut respecter les
normes suivantes pour les paramétres de niveau selon chaque fonction.

*Surveillance logique et Edition logique en ligne
\Vous ne pouvez configurer qu'un niveau constant ou un niveau d'édition
logique en ligne éleve.

Lecture des valeurs de données GP-Viewer et Ecriture des valeurs
de données GP-Viewer
\Vous ne pouvez configurer qu'un niveau constant ou un niveau élevé pour
I'écriture des valeurs de données GP-Viewer.

*Navigation du contenu Serveur Web, Lecture des valeurs de
données Serveur Web et Ecriture des valeurs de données Serveur
Web
\ous ne pouvez configurer qu'un niveau constant ou un niveau élevé pour
I'écriture des valeurs de données Serveur Web.

*Navigation des fichiers dans le dossier FTP et Enregistrement et
suppression des fichiers dans le dossier FTP
\ous ne pouvez configurer qu'un niveau constant ou un niveau élevé pour
I'enregistrement et la suppression des fichiers dans le dossier FTP.

Lorsque cette option est sélectionnée, I'opération de cette fonction est
désactivée peu importe le niveau de sécurité. Vous ne pouvez pas configurer
les options [Ecrire des données GP-Viewer EX], [Ecrire des données Serveur
Web] ou [Enregistrer ou supprimer les fichiers dans le dossier FTP].

Détail

Affiche la boite de dialogue [Détails].
& « & Détail» (page 22-44)
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@ Détail
—annuler le bit d'aviz du mot de passe
[~ Activer le bit de notification
Adresse de bit de notification | j ul
r— Effacer le niveau de sécurite
Effacer le niveau  Effacer aprés que le lﬁ. :
W de sécunité temps ¢'est écoulé 5 z S Minates
—&ction laors du changement de ['Ecran
' Erregistrer le niveau de sécurité
" Entrer le mot de passe lorsque e niveau est plus élevé
QK. (0] I Ainnuler
Parameéetre Description

Activer le bit d'avis

Cochez cette case pour envoyer un avis lorsque la touche ECH est utilisée
pour quitter la fenétre de saisie du mot de passe aprés qu'une opération de
changement d'écran est initiée par le périphérique ou l'automate.
Cela ne fonctionnera pas lorsque vous changez I'écran sur appui.

Adresse de
bit d'avis

Lorsque vous annulez une fenétre de saisie du mot de passe a l'aide de la
touche [ECH], I'adresse de bit d'avis désignée est activée.

Dans l'espace de travail Paramétres systeme, écran [Afficheur], onglet
[Affichage], si la case [Refléter dans le périphérique/automate] n'est pas
cochée, surveillez le bit de notification, et lorsqu'il s'active, assurez-vous
que le [Numéro d'écran a afficher]™* est identique au [Numéro
d'échantillonnage actuel] sur le périphérique/automate. Si les numéros des
écrans correspondent, la fenétre de saisie du mot de passe se ferme.

Suite
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Paramétre

Description

Cette fonction précise s'il faut remettre le statut du niveau de sécurité a
«0», en supposant gu'aucune opération d'unité GP ou aucun changement
d'écran n'est effectué(e) pendant la période précisée a l'option [Effacer
apres que le temps s'est écoulé].
Lorsque cette option est cochée, sélectionnée I'une des opérations
suivantes :
 Enregistrer le niveau de sécurité
Une fois le niveau de sécurité passe a un niveau de sécurité plus élevé, le
niveau actuel ne sera pas effacé a moins qu'il soit effacé
automatiquement ou effacé par I'adresse de contréle de sécurité
(LS9300). Donc, vous pouvez changer I'écran, au besoin.
 Entrer le mot de passe lorsque le niveau passe a un niveau plus élevé
Lorsque I'écran passe a un écran de base disposant d'un niveau de
sécurité moins élevé que le niveau de sécurité actuel, le niveau passe au
niveau de sécurité moins éleve de I'écran.
Donc, la prochaine fois que vous passez a un écran disposant d'un niveau
de sécurité moins élevé lorsque vous étes connecté a un écran disposant
d'un niveau de sécurité plus élevé, vous devez entrer un mot de passe.
Par exemple :

Ecran de départ : A Numéro d'écran : B Numéro d'écran : C
Niveau de sécurité O] (1) [Niveau de sécurité 1 (7) Niveau de sécurité
: —> —>
Effacer le niveau () (11)
de sécurité (O] (2) (6) (10) (8 (12
i ® Tt o |
. . . Entrer le mot de passe .
Enregistrer le niveau de | Niveau . Niveau
g lorsque le niveau passe
securité actuel N . . . | actuel
a un niveau plus élevé
1) Ecran de mot de passe de 0 Ecran de mot de passe 0
niveau 1 de niveau 1
(2) |L'écran B s'affiche 1 L'écran B s'affiche 1
3) Aucun mot de passe n'est 1 Aucun mot de passe 1
exigé n'est exigé
(4) |L'écran A s'affiche 1 L'écran A s'affiche 0
®) Aucun mot de passe n'est 1 Ecran de mot de passe 0
exigé de niveau 1
écran B s'affiche écran B s'affiche
6) |[L'é B s'affich 1 L'é B s'affich 1
%) Ecran de mot de passe de 1 Ecran de mot de passe 1
niveau 2 de niveau 2
écran C s'affiche écran C s'affiche
8) |(L'é C s'affich 2 L'é C s'affich 2
©) Aucun mot de passe n'est 2 Aucun mot de passe 2
exigé n'est exigé
écran B s'affiche écran B s'affiche
10) |L'é B s'affich 2 L'é B s'affich 1
(11) Aucun mot de passe n'est 5 Ecran de mot de passe 1
exigé de niveau 2
(12) |L'écran C s'affiche 2 L'écran C s'affiche 2
Suite
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Parametre Description

« Cela ne s'appligue que lorsque vous changez I'écran de base (y compris
les écrans de sous-affichage)

* Si vous sélectionnez I'option [Entrer le mot de passe lorsque le niveau est

Effacer le niveau plus élevé] en mode ID utilisateur, la variable systeme

de sécurité «#H_LoginUserID» n'est pas mise a jour lorsque le niveau change en un
niveau moins élevé.

Lorsque vous utilisez la fonction GP-Viewer, méme si vous sélectionnez

I'option [Entrer le mot de passe lorsque le niveau est plus élevé] depuis GP-

Viewer, celle-ci ne fonctionnera pas. Vous devez choisir I'option

[Enregistrer le niveau de securité].

Précisez un temps d'effacement automatique entre 1 et 60 minutes.

« Effacer a l'aide de I'action de bit de I'adresse de variable interne
Lorsque le bit 0 de LS9300 passe de OFF a ON, le niveau de sécurité est
effacé et le niveau de sécurité actuel stocké dans LS9301 passe a 0.
Aprés que l'effacement du niveau de sécurité se produit, veuillez remettre
le bit 0 de LS9300 a OFF. (LS9301 est en lecture seule.)

0
LS9300 Réservé (0) | T Bit d'effacement du niveau de sécurité
LS9301 T Stocke le niveau de sécurité actuel

Effacement
automatique du
mot de passe

*1 Pour exécuter I'option [Afficher I'écran numéro] depuis un périphérique/automate, configurez la zone
de données systéme.

«5.17.6 Guide de configuration [Paramétres systeme] 4 Configuration de la zone systéeme»
(page 5-175)
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B Liste de niveaux de sécurité

%7 Motz de passe B 9% Miveaude sécurité I’E|

Lizte des niveaus de sécurité Chanaement de bloc

B2
B3
B4
BS

Ecran & Miveau de sécurité Titre

oo oo

Parameétre

Description

Ecran

Affiche le numéro d'écran.

Niveau de sécurité

Configure le niveau de sécurité de chaque écran.

* Lorsque vous configurez plusieurs écrans au méme niveau de sécurité,
utilisez I'option [Changement de bloc].

Titre

Affiche le titre de chaque écran.

Changement de bloc

Met a jour les niveaux de sécurité sélectionnés pour plusieurs écrans a la
fois. Sélectionnez les écrans a changer et cliquez sur [Changement de
bloc]. La boite de dialogue Changement de bloc de niveau de sécurité
apparait afin de vous permettre de modifier le niveau.

.-e':: Changement de blac du niveau de séeurité

Madifier le niveau de sécurité 0 33 .
Annuler

* Pour sélectionner plusieurs écrans, faites glisser le curseur ou
sélectionnez des lignes en maintenant la touche [CTRL] enfoncée.

Ecran A| Miveau de sécuritd | Titre |
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B Parametres de verrouillage

[ Eace [l E1 (3 Intervemouilage .J|

FParamétres de verouillage

v Ltilizer le verauillage global

Adrezze de vemrouillage |[PLE1 00000 j
Condition de verrouillage .:;ti;cetli\l%rsque Ie it (o ﬁg;igce{ixl‘%fsque Iz bit est
Parameétre Description

Définit s'il faut utiliser le verrouillage global

Utiliser le REMARQUE

verrouillage global « Cette fonction ne permet I'opération sur appui que lorsqu'un bit désigné
grace a [Adresse de verrouillage] est dans un état qui a été sélectionné
par [Condition de verrouillage].

Spécifie l'adresse de bit (toutes les adresses de bit que I'on peut définir) qui

Adresse de B .. N . .. ;
verrouillage représente une condition d'activation qui permet la saisie sur appui.
L'appui est activé (désactivé) selon I'état de cette adresse.
Sélectionnez la condition qui activera I'objet a toucher, afin de permettre
de saisir une saisie.
¢ CO”.d'“O“ de Statut de l'adresse de Appui activé/
. onctionnement i dBsactve
Condition de tactile verrouillage ésactivé
fonctionnement — ——
tactile Activer lorsque Active Appui active
le bit est ON Désactivé Appui désactivé
Activer lorsque Activé Appui désactivé
le bit est OFF Désactivé Appui activé
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B Activation du fonctionnement tactile du verrouillage global

L'activation ou la désactivation du fonctionnement tactile varie selon I'état des paramétres
des objets utilisés dans le méme projet ou I'état de la connexion avec le périphérique/
automate externe. Cette section explique l'activation et la désactivation du fonctionnement
tactile pour chaque paramétre.

@ Utilisation simultanée des objets a I'aide du verrouillage
\ous pouvez utiliser le verrouillage installé sur des objets individuels et le verrouillage
global simultanément, mais si c'est le cas, le verrouillage global prend la priorité.
Par exemple, méme si le verrouillage pour les objets individuels est désactivé, le
fonctionnement tactile est désactivé pour cet objet si le verrouillage global est active.

Verrouillage

Verrouillage de 'objet A

Suppression du verrouillage

Verrouillage

Verrouillage global

Suppression du verrouillage

Appuyer sur l'objet A Activé |Désactivé| Activé |Désactivé

@ Spécifie I'adresse du périphérique/automate externe
Lorsque I'adresse du périphérique/automate externe est désignée comme adresse de verrouillage
global, on ne peut pas déterminer la condition de verrouillage avant que la connexion avec ce
périphérique/automate ne soit établie. Donc, peu importe la sélection pour [Activer lorsque le bit
est activé]/[Activer lorsque le bit est désactivé], le verrouillage global est activé.
Toutefois, si la connexion est désactiveée, le statut demeure le méme qu'avant la déconnexion.

» Condition de verrouillage : Activer lorsque le bit est ON

Statut de communication Pas |Connect¢| Pas |Connecté| Connect¢| Pas | Connecté
des périphériques connecté connecté connecté Bit ON

Adresse de verrouillage

Bit OFF
Propriété tactile Désactivg Activé | Activé | Activé DésactivéDésactivéDésactivé

Statut de communication Pas |Connect¢| Pas |Connecté| Connecté| Pas | Connecté
des périphériques connecté connecté connecté Bit ON

Adresse de verrouillage

Bit OFF
Propriété tactile DésactivéDésactivéDésactivéDésactivé] Active | Activé | Activé

» Condition de verrouillage : Activer lorsque le bit est OFF

Statut de communication Pas |Connecté| Pas |Connecté| Connect¢| Pas | Connecté
des périphériques connecté connecté connecté Bit ON

Adresse de verrouillage

Bit OFF
Propriété tactile DésactivéDésactivéDésactivéDésactivé] Active | Activé | Activé

Statut de communication Pas |Connecté| Pas |Connecté| Connecté| Pas | Connecté
des périphériques connecté connecté connecté Bit ON

Adresse de verrouillage

Bit OFF

Propriété tactile Désactivg Activé | Activé | Activé DésactiveDesactivéDésactivé
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REMARQUE » Méme dans le cas ou il y a plusieurs connexions d'automate, a moins qu'une
connexion soit établie avec un automate pour lequel une adresse est allouée

dans le verrouillage global, celui-ci fonctionne peu importe si la connexion
avec d'autres automates est établie.

* Les parameétres d'affichage pour chaque objet qui indique I'état du
verrouillage peuvent étre appliqués a la condition de verrouillage pour cet
objet. lIs ne peuvent pas étre appliqués a I'état du verrouillage global.
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@ Paramétres d'objet qui permettent la fonction de groupe a lI'aide du délai OFF
ou de la désactivation automatique
Lorsque le verrouillage global est activé (le fonctionnement tactile est désactivé) pendant
I'exploitation des objets, vous pouvez activer le fonctionnement tactile jusqu'a ce que
I'exploitation des objets soit terminée, ou bien vous pouvez désactiver le fonctionnement
tactile pendant I'exploitation.

« Fonctionnement du groupe a l'aide des options Délai OFF et Désactivation automatique
Lorsque la condition des objets permettant la fonction de groupe a I'aide du délai et de la
désactivation automatique change en une condition de verrouillage global (le
fonctionnement tactile est désactivé) lors d'une opération momentané, celle-ci prend la
priorité lors d'un délai ou d'une désactivation automatique. Le verrouillage global (le
fonctionnement tactile est désactive) ne sera pas active avant que le délai ne soit terminé
ou la période de désactivation automatique se soit écoulée.

Délai OFF Délai de 5 secondes ——

Fonctionnement tactile ON

Bit ' ON ON ON ON ON

Buzzer ON ON ON ON ON

Affichage inverse | inverse inverse

Fonctionnement tactile Activé Activé  Activé Activé  Activé Activé |Désactivé Désactivé
activé/désactivé

Fin Verrouillage
activé

5 secondes désactivation

automatique —
Fonctionnement tactile ON ON ON ON ON ON ON ON
Bit ON ON ON ON ON
Buzzer ON ON ON ON ON
Affichage inverse inverse
Fonctionnement tactile Activé Activé  Activé Activé  Activé Activé |Désactivé Désactivé
activé/désactivé
Départ Verrouillage
activé

Avant que la désactivation automatique s'écoule et que vous relachez I'appui, I'appui est désactivé.
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» Délai ON, Fonction de délai d'appui sur 2 points
Pour les fonctions Délai ON et Délai d'appui sur 2 points, si la condition change en une
condition de verrouillage global (le fonctionnement tactile est désactivé) lors du délai,
celui-ci est annulé et la condition de verrouillage global (le fonctionnement tactile est
désactivé) est activée.

Délai ON +«——— Délaide 5 secondes —»
Fonctionnement tactile ON ON ON ON
Bit
Buzzer
Affichage inverse inverse
Fonctionnement tactile Activé Activé  Activée |DésactivdésactivéDésactivgDésactivé Désactive
activé/désactivé
Départ Verrouillage Fin
activé

Délai Appui 2 points

+«—— Délai de 5 secondes —

Fonctionnement tactile ' ON ON ON ON

Bit

Buzzer

Affichage | inverse inverse

Fonctionnement tactile Activé Activé  Activé |Désactiv®ésactivéDésactivé Désactivé Désactivé
activé désactivé

Départ Verrouillage Fin
activé
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22.10.2 Guide de configuration des outils avancés (paramétres de journal
d'opération)

@ Journal d*opération .J|

Paramétres du journal d'opération

¥ Activer la fonction de ioumnal d'opération
Enregistrements

SRAM 30 S
Opérations & journaliser [ Enregistrer les donnges
[w] Bautan Bit i
] Bouton Mat Enr(e_.custrar dans .
[w| Cormmutateur de changement ¢ *+ CateCF Stockage LISE
vl FU‘nCtIDﬂ spéciale Erregistrer 'adresse de statut
[w] Sélectaur
Il Affichage des données I[F'LC1 1000000 j |@|
[w] Données échantllonnées
(vl &fficher le fichier C5Y 3 i
] Meru de systéme Mode d'enregistrement
[wl] D'émarrage IDiract -I
[w] Hors ligne
v Changer la langue £ Mouveau £ Ajouter
S électionner tout | Eftacer tout |
FormatCS¥ —————————————— T Déclenchement de l'opération
m Stocker [adresse de bit de contrile
Date Iaaf’mm.-"u ‘I I J u'
-
Heur |24 uli] 'l
Langue IASEII ‘l : _
— Opération lorsqulil y & un manque
Almrrm
' fnéter le journal d'opération
‘s File d'attente de données premier
entré premier sarti

Paramétre

Description

Activer la fonction
Journal d'opération

Spécifie s'il faut utiliser la fonction de journal d'opération

Enregistrements
SRAM

Sélectionnez un nombre a enregistrer dans la SRAM parmi 100, 200, 300,
400 et 500.

* La capacité de la SRAM dans le GP est déterminée par le nombre
d'entrées sélectionnées.

Opérations a
journaliser

Sélectionnez les fonctions pour les opérations a journaliser parmi [Bouton
Bit], [Bouton Mot], [Bouton de changement d'écran], [Bouton spécial],
[Bouton de sélecteur], [Affichage de données], [Affichage des données
d'échantillonnage], [Afficher le fichier CSV], [Menu de systeme],
[Démarrer], [Hors ligne] et [Changer la langue].

« Dans les paramétres d'initialisation, toutes les fonctions sont des
opérations a journaliser.

Enregistrer
dans

Enregistrement

Sélectionnez [Carte CF] ou [Stockage USB] comme emplacement
«Enregistrer dans» lorsque vous produisez le journal d'opération en
effectuant une conversion au format CSV, ou lorsque le nombre d'entrées a
enregistrer dans la SRAM est dépassé.

Suite
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Paramétre

Description

Enregistrer les données

Enregistrer

Spécifie I'adresse pour confirmer la condition d'écriture dans la carte CF ou
le stockage USB.
« Statut
Une fois le bit 0 dans I'adresse de [Contréle] activé, le bit 0 dans I'adresse
de [Statut] est activé. Aprés avoir confirmé la condition de I'adresse de
[Controle], le bit devrait étre activé dans I'adresse de [Statut].
15 12 10

I | HE
LStatut d'erreur

Bit de transfert
0—>1

Bit Transfert terminé
0—>1

Le statut d'erreur indique les conditions suivantes :

l'adresse de (Code d'erreur)
statut
Bits 12 a 15 Description Introduction
0000 Terminé avec succes Le processus de sauvegarde se termine
avec succes.
Se produit pendant le processus de
0100 Pas de carte CF ou |sauvegarde si la carte CF ou le stockage
de stockage USB USB n'est pas inséré ou si la porte de la
carte CF est ouverte.
Erreur d'écriture de Il'y a un manque de capacité de stockage
dans la carte CF ou le stockage USB lors du
0101 carte CF ou de
stockage USB processus de sauvegarde, ou la carte CF ou
le stockage USB a été retiré lors de I'écriture.
0111 Erreur de carte CF  |La carte CF ou le stockage USB n'est pas
ou de stockage USB |formaté ou il existe une autre erreur
Configure des action pours enregistrer les journaux d'opération.
* Direct
Lorsque vous sélectionnez [Nouveau], un nouveau fichier CSV est créé.
Lorsque vous sélectionnez [Ajouter], des données sont ajoutées au
fichier CSV existant.
Mode » Adresse

d'enregistrement

Spécifie une adresse pour modifier I'action d'enregistrement des données.
Lorsque le bit O de I'adresse précisée s'active, [Nouveau] est sélectionné,
et lorsque le bit 1 s'active, [Ajouter] est sélectionné.

* Le nombre de données que vous pouvez ajouter est de jusqu'a 10000
dans un seul fichier CSV.

Déclenchement
de I'opération

Précise s'il faut effectuer I'enregistrement a une heure spécifique lorsque
vous souhaitez enregistrer le journal d'opération a une heure donnée.

Conserver
I'adresse de bit
de contréle

Activez le bit désigné pour lancer I'écriture dans la carte CF ou le stockage
USB.

Suite
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Paramétre

Description

Parameétres du
format de fichier
Csv

Configurez le format d'affichage lorsque vous enregistrez en format CSV.

Date

Sélectionnez le format d'affichage pour les dates parmi mm/jj/aa (mois/
jour/année), mm/jj (mois/jour), aa/mm/jj (année/mois/jour), jj/mm/aa
(jour/mois/année).

Heure

Sélectionnez le format d'affichage de I'heure, 12:00 ou 24:00.

Langue

Sélectionnez le format de langue parmi le japonais, les langues qui
prennent en charge ASCII, le chinois traditionnel, le chinois simplifié, le
coréen], le cyrillique ou le thailandais.

Opération
lorsqu'ily a un
manque
d'espace

Spécifie lI'opération lorsqu'il y a un manque d'espace dans la carte CF ou le

stockage USB.

« Arréter le journal d'opération
Arréter de produire vers le fichier du journal d'opération dans
I'emplacement «Enregistrer dans». Lorsque vous effectuez I'opération
suivante, I'enregistrement du journal d'opération s'arréte complétement,
et rien n'est enregistré.

+ File d'attente de données premier entré premier sorti
Supprimez le plus ancien fichier enregistré dans la carte CF ou le
stockage USB, et enregistrez les données dans la SRAM.
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B Journal d'opération

€ Type et contenu des données obtenues
Les fonctions enregistrées dans le journal en tant qu'informations sur I'opération tactile sont

les suivantes :

Fonction Action Action
Bit activé Bit activé
Bit désactivé Bit Rst
Bouton Bit Bit momentané Bit Mom
Bit inverse Bit Rvs
Comparaison Bit Comp
Ecriture de mot Word Write
Word Add Word Add
Ajout continu de mot Word Add++
Word Sub Word Sub
Bouton Mot Soustraction continue de mot Word Sub--
Ajout de chiffre Digit Add
Ajout continu de chiffre Digit Add++
Soustraction de chiffre Digit Sub
Soustraction continue de chiffre Digit Sub--
Scripts Word Ope
Boutons de Ecran précédent Scrn Prev
clh,angement Changement d'écran Scrn Chg
d'écran
Suite
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Fonction Action Action
Bouton d'historique | Acquitter Alm Ack
d'alarme Effacer Alm Clr

Transfert SRAM -> SRAM->PLC
Périphérique/Automate
Transfert SRAM -> Adresse SRAM->ADDR
interne
Transfert Périphérique/ PLC->SRAM
Bouton d'élément Automate -> SRAM
Bouton de fichier Transfert Périphérique/ PLC->ADDR
spécial Automate -> Adresse interne
Transfert Adresse interne ->
SRAM ADDR->SRAM
Transfert Adresse interne ->
Périphérique/Automate ADDR->PLC
Transfert Stockage externe -> | Ex Mem ->PLC
des données Transfert Périphérique/ PLC -> Ex Mem
Automate -> Stockage externe
Surveillance Ladder Bit active
4 it activé
Demqrrer le bouton de Surveillance Ladder (Cache)
surveillance
Contr6le de périphérique Bit activé
Démarrer l'application App ON
Bouton WinGP, quitter Win End
spécial Rétablir Rétablir
Hors ligne Hors ligne
Verrouiller et déverrouiller Ope LockRel
Verrouillage Verrouiller Ope Lock
Supprimer les forces Ope Release
Bouton de Bit Slct
sélecteur
Affichage de | Appuyer, saisir le code barres (modifier les données) | Data Input
données
Données Affichage des données d'échantillonnage (modifier les
) . ) . Samp Input
échantillonnées | donnees)
Suite
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Fonction Action Action
Affichage Afficher le fichier CSV (modifier les données) CSV Input
CSsv

Hors ligne Hors ligne
Reétablir Rétablir
Moniteur d'adresse Addr Mon
Surveillance logique Logi Mon
Menu -
systéme Surveillance Ladder Lad Mon
Contréle de Dev Mon
périphérique
CF Start CF Start
USB Start USB Start
. Mise sous tension Power ON
Démarrage
Trans Ret Trans Ret
. Off Chg OFF Chg
Hors ligne
Off Ret OFF Ret
Changer la Changement de langue Lang Chg
langue
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Exemple de production d'un fichier CSV

Numéro Date | Heure ID NMEAU| Ecran | ID objet | Commentaire | Action Adresse

1 07/12/22 |13:54 0 b1 SL_0001 Bit activé | [PLC1]MO0000

2 07/12/22 |13:54 0 b1 SL_0002 BitRst | [PLC1]M0001

3 07/12/22 |13:55 | YAMADA |3 b1 SL_ooog | Bouton Bit Mom

Niveau 3
<Elément et résumé>
Eléments Description

Number Numéro de journal

Date Les données d'opération s'affichent dans le format sélectionné dans [Journal
d'opération].

Time L'heure de I'opération s'affiche dans le format configuré dans [Journal
d'opération].
L'ID utilisateur enregistrée dans «Mode ID utilisateur» (ajouter I''D

User ID utilisateur) s'affiche. Pour le «<Mode Niveau» (Ne pas ajouter I'ID
utilisateur), ce champ est vide.

Level Affichez un niveau entre 0 et 15 au moment de I'opération.

Screen Affiche le numéro d'écran dans B+ pour I'écran de base, et dans W= pour
I'écran fenétre.

Parts ID Affiche I'ID d'objet.

Comment Affiche des commentaires dans les objets. Si aucun commentaire n'est
enregistré, ce champ est vide.

. Affiche I'action
Action = .
« ¥ Type et contenu des données obtenues» (page 22-56)

Address Affiche une adresse cible

sub Info Cela s'affiche lorsqu'il faut ajouter des remarques supplémentaires
concernant I'adresse ou I'action.

Prev Value |[Affiche la valeur précédente.
Affiche la valeur modifiée. L'adresse de bit affiche ON ou OFF et I'adresse
de mot affiche une valeur numérique. Le format d'affichage dd la valeur

Chg Value g o . \er: .
numérique différe selon les attributs d'affichage des objets en gours
d'utilisation.

* Le «Numéro» est traité de fagon séquentielle dans le fichier.
 Les noms des éléments s'affichent en anglais.
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@ Contenu du journal de I'opération fonctionnelle
<Bouton Bit>
Cible : Bit activé, Bit désactivé, Bit momentané, Bit inverse, Comparaison

REMARQUE  Pour en savoir plus, reportez-vous au guide de configuration.
&~ «10.15.1 Bouton Bit» (page 10-50)

Eléments Description
Number
Date
Time
User ID
Eléments communs
Level = J | )
« <Elément et réesumé>» (page 22-59)
Screen
Parts ID
Comment
Action
Affiche une adresse cible
Adresse de périphérique externe :[PLC1]####* [# MEMLINK]# %%
Address Symbole : Lancer I'opération
Variable . Exécuter
Variable systeme : #H#wstor ) H seksotox
Bit activé : Masqué
Bit désactivé : Masqué
Bit momentané : Masqué
Bit inverse : Masqué
Comparaison : Affiche une adresse de mot de comparaison et une
Sub Info constante d'une condition de comparaison

<Par exemple,>
[PLC1]D0001 (espace) < (espace) 10
Adresse de mot de comparaison
Condition de comparaison

Constante
Prev Value [Masqué
Bit activé . Activé
Bit désactivé : Désactivé
Bit momentané : (A l'appui) ON
Chg Value (Au relachement) OFF
Pour le bit momentané, le journal est obtenu séparément pour ON et OFF.
Bit inverse : Masqué
Comparaison : ON ou OFF
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<Bouton Mot>
Cible : Ecriture de mot, Ajout de mot, Ajout continu de mot, Soustraction de mot,
Soustraction continue de mot, Ajout de chiffre, Ajout continu de chiffre,
Soustraction de chiffre, Soustraction continue de chiffre, Opération

REMARQUE  Pour en savoir plus, reportez-vous au guide de configuration.
&~ «10.15.2 Bouton Mot» (page 10-64)

Eléments Description

Number
Date
Time
User ID

Eléments communs
Level & ] 1

« <Elément et réesumé>» (page 22-59)

Screen
Parts ID
Comment
Action

Affiche une adresse cible

Adresse de périphérique externe :[PLC1]####* [# MEMLINK]# %%
Address Symbole : Lancer I'opération

Variable : Exécuter
Variable systeme : #H#wstor | H seksoox

Suite
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Eléments Description
Ecriture de mot : Masqué
Ajout de mot . Affiche I'adresse de mot de base pour I'ajout
d'une constante
Soustraction de mot - Affiche I'adresse de mot de base pour la
soustraction d'une constante
Ajout de chiffre : Affiche la position du chiffre
Soustraction de chiffre : Affiche la position du chiffre
Opération . Affiche une adresse de mot de base pour
I'opération et la constante
Par exemple,

[PLC1]D0001 (espace) AND (espace) 10
(Constante d'opérateur de I'adresse de mot de
base d'opération)
Ajout continu de mot . Affiche I'adresse de mot de base pour I'ajout,
la constante, et ON/OFF.
Soustraction continue de mot : Affiche I'adresse de mot de base pour la
soustraction, la constante, et ON/OFF.
Ajout continu de chiffre : A l'appui Position du chiffre ON
Au relachement Position du chiffre OFF
Soustraction continue de chiffre : A lI'appui Position du chiffre ON
Au relachement Position du chiffre OFF

&~ «10.15.2 Bouton Mot 4 Scripts» (page 10-67)

Sub Info

Prev Value [Masqué

Ecriture de mot, Ajout de chiffre, Ajout continu de chiffre, Soustraction de
chiffre, Soustraction continue de chiffre : Affiche la valeur de I'écriture
Ajout de mot, Ajout continu de mot, Soustraction de mot, Soustraction
continue de mot, Opération : Masqué

Chg Value
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<les boutons de changement d'écran>
Cible : Ecran précédente, Changement d'écran

REMARQUE  Pour en savoir plus, reportez-vous au guide de configuration.
&~ «10.15.3 Bouton de changement d'écran» (page 10-68)

Eléments Description

Number
Date
Time

User ID
Level Eléments communs
&~ « <Elément et résumé>» (page 22-59)

Screen
Parts ID
Comment
Action

Address Masqué

Sub Info Masqué

Ecran précédent : Affiche le numéro d'écran avant le changement

Prev Value ) . s
Changement d'écran : Affiche le numéro d'écran avant le changement

Ecran précédent : Affiche le numéro de I'écran en cours (s'il n'y a aucun
Chg Value |écran précédent, 0 s'affiche)
Changement d'écran : Affiche le numéro de I'écran en cours
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<Bouton spécial (Alarme)>
Cible : Acquitté, Effacer

 Pour en savoir plus, reportez-vous au guide de configuration.

&~ «10.15.4 Bouton spécial € Bouton d'historique d'alarme» (page 10-72)

Eléments Description

Number

Date

Time

User ID
Eléments communs

Level = ; .

« <Elément et résumé>» (page 22-59)

Screen

Parts ID

Comment

Action

Address Masqué
S‘affiche selon I'action.
Acquittement de I'historique d'alarme (Acquitté) : Ack
Acquittement de I'historique d'alarme (ACQ tout) : Ack All
Effacement de I'historique d'alarme (Effacer) : Clr
Effacement de I'historique d'alarme (Effacer tout) : CIr All
Effacement de I'historique d'alarme (Effacer I'alarme récupérée) : Clr Rcv

Sub Info Effacement de I'historique d'alarme (Effacer I'alarme acquittée) : Clr Ack
Effacement de 'historique d'alarme (Effacer toutes les alarmes récupérées) : Clr All Rev
Effacement de I'historique d'alarme (Effacer toutes les alarmes acquittées) : Clr All Ack
Effacement de I'historique d'alarme (Nombre d'historiques effacées) : Clr All Cnt
Effacement de I'historique d'alarme (Nombre d'historiques effacées) : Clr One Cnt
Effacement de I'historique d'alarme (Heure de I'effacement) : Clr All Time
Effacement de I'historique d'alarme (Heure de I'effacement) : Clr One Time

Prev Value [Masqué

Chg Value [Masqué
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<Bouton spécial (bouton d'élément de fichier)>

Cible : Transfert SRAM -> Périphérique/Automate, Transfert SRAM -> Adresse interne,
Transfert Périphérique/Automate -> SRAM, Transfert Périphérique/Automate ->
Adresse interne, Transfert Adresse interne -> SRAM, Transfert Adresse interne ->
Périphérique/Automate

REMARQUE  Pour en savoir plus, reportez-vous au guide de configuration.
&~ «10.15.4 Bouton spécial € Bouton d'élément de fichier» (page 10-77)

Eléments Description
Number
Date
Time

User ID
Eléments communs
Level = i i ]
« <Elément et résumé>» (page 22-59)

Screen
Parts ID
Comment
Action
Address Masqué

Transfert SRAM -> Périphérique/Automate : Par exemple,

Numeéro de fichier (espace) Nom d'élément

(espace) Adresse de départ du stockage
Transfert SRAM -> Adresse interne : Par exemple,

Numeéro de fichier (espace) Nom d'élément

(espace) Adresse de départ du stockage
Transfert Périphérique/Automate -> SRAM : <Par exemple,>

Numeéro de fichier (espace) Nom d'élément

(espace) Adresse de départ du stockage
Transfert Périphérique/Automate -> Adresse interne : <Par exemple,>

Numeéro de fichier (espace) Nom d'élément

(espace) Adresse de départ du stockage
Transfert Adresse interne -> SRAM : <Par exemple,>

Numeéro de fichier (espace) Nom d'élément

(espace) Adresse de départ du stockage
Transfert Adresse interne -> Périphérique/Automate : <Par exemple,>

Numeéro de fichier (espace) Nom d'élément

(espace) Adresse de départ du stockage

Sub Info

Prev Value [Masqué
Chg Value [Masqué
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<Bouton spécial (bouton de transfert des données)>

Cible : Transfert CF -> Périphérique/Automate, Transfert Périphérique/Automate -> CF,
Transfert USB -> Périphérique/Automate, Transfert Périphérique/Automate -> USB

 Pour en savoir plus, reportez-vous au guide de configuration.
F~ «10.15.4 Bouton spécial 4 Bouton de transfert des données» (page 10-78)

Eléments Description

Number
Date
Time
User ID

Eléments communs
Level = i i ]

« <Elément et résumé>» (page 22-59)

Screen
Parts ID
Comment
Action
Address Masqué

Carte CF->CF
Sub Info Stockage USB -> USB
Prev Value [Masqué
Chg Value |Masqué

<Bouton spécial (bouton de démarrage de la surveillance)>
Cible : Surveillance Ladder, Surveillance Ladder (Cache), Surveillance de périphérique

 Pour en savoir plus, reportez-vous au guide de configuration.
&~ «10.15.4 Bouton spécial ¢ Démarrer le bouton de surveillance» (page 10-82)

Eléments

Description

Number

Date

Time

User ID

Level

Screen

Parts ID

Comment

Action

Eléments communs
&~ « <Elément et résumé>» (page 22-59)

Suite
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Eléments

Description

Address

Affiche une adresse cible

Sub Info

Masqué

Prev Value

Masqué

Chg Value

Activé

<Bouton spécial (Sécurité)>

Cible : Configuration du mot de passe, Connexion, Déconnexion

 Pour en savoir plus, reportez-vous au guide de configuration.
&~ «10.15.4 Bouton spécial € Sécurité» (page 10-76)

Eléments Description
Number
Date
Time
User ID Eléments communs
Level &~ « <Elément et résumé>» (page 22-59)
Screen
Parts ID
Comment
Parameétres de mot de passe: Pass Chg
Action Connexion : Se connecter
Déconnexion : Se déconnecter
Address Masqué
Parametres de mot de passe: Ecraser Tout
sub Info _ . Ajouter, Ajouter
Connexion : Masqué
Déconnexion : Masqué
Prev Value [Masqué
Parameétres de mot de passe: Masqué
Chg Value Connexion : Masqué

Déconnexion

: Afficher I'écran numéro (masqué lorsque le changement de
I'écran n'est pas applicable)
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<Bouton spécial (Verrouillage)>
Cible : Configuration du mot de passe, Connexion, Déconnexion

Eléments Description
Number
Date
Time
User ID Eléments communs
Level &~ « <Elément et résumé>» (page 22-59)
Screen
Parts ID
Comment
Verrouiller et déverrouiller: Ope LockRel
Action Verrouiller . Ope Lock
Déverrouiller : Ope Release
Address Masqué
Déverrouillage automatique: Reldchement automatique
Sub Info Pas de déverrouillage automatique: Masqué
*Toujours masqué lorsque I'action est définie sur Déverrouiller
Prev Value [Masqué
Chg Value |[Masqué

<Bouton spécial (Bouton pour la liste de sélecteurs)>
Cible : Bouton pour déterminer les sous-objets

Eléments Description

Number
Date
Time
User ID Eléments communs
Level &~ « <Elément et résumé>» (page 22-59)
Screen
Parts ID
Comment

SlctList On - Action du bouton de fonction
Action Par exemple : Bit active

SlctList On - Bit activé
Address Adresse du bouton de fonction
Sub Info Sous-informations du bouton de fonction
Prev Value |Valeur précédente du bouton de fonction
Chg Value |Valeur modifiée du bouton de fonction
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<Bouton spécial (Transférer les données de périphérique/automate)>
Cible : Configuration du mot de passe, Connexion, Déconnexion

Eléments Description

Number
Date
Time

User ID Eléments communs

Level & « <Elément et résumé>» (page 22-59)
Screen

Parts ID

Comment

Action Lad Trans

Address Masqué

Sub Info Masqué

Prev Value [Masqué

Chg Value |Masqué
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<Bouton spécial (Autres)>

Cible : Démarrer I'application, Quitter WinGP, Réinitialiser, Hors ligne

 Pour en savoir plus, reportez-vous au guide de configuration.
&~ «10.15.4 Bouton spécial ® Fonction de bouton» (page 10-69)

Eléments Description
Number
Date
Time
User ID ,
Eléments communs
Level &~ « <Elément et résumé>» (page 22-59)
Screen
Parts ID
Comment
Action
Address Masqué
Démarrer l'application : Affiche le nom du fichier EXE exécuté.
Fin du chemin EXE, le texte suivant s'affiche.
Sub Info  |Quitter WinGP : Masqué
Réinitialiser : Masqué
Hors ligne : Masqué
Prev Value |Masqué
Chg Value |Masqué

<Bouton de sélecteur>

 Pour en savoir plus, reportez-vous au guide de configuration.
&~ «10.15.5 Bouton de sélecteur» (page 10-85)

Eléments

Description

Number

Date

Time

User ID

Level

Screen

Parts ID

Comment

Action

Eléments communs

&~ « <Elément et résumé>» (page 22-59)

Suite
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Eléments Description

Affiche une adresse cible

Adresse de périphérique externe :[PLCL]##%x  [# MEMLINK] s
Address Symbole : Lancer I'opération

Variable . Exécuter

Variable systeme : #H#xskx HLskxsk0x

Sub Info Masqué

Prev Value [Masqué

Chg Value |ON
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<Affichage de données>

Cible : La saisie de valeurs numériques ou de caractéres et la saisie code barres, lors de
I'utilisation d'un affichage données a l'aide d'une fonction de saisie sur appui ou de
saisie code barres.

Eléments Description
Number
Date
Time
User ID
Eléments communs
Level = i i ]
« <Elément et résumé>» (page 22-59)
Screen
Parts 1D
Comment
Action
Affiche une adresse cible
Adresse de périphérique externe " L:[PLC1]s# s, [# MEMLINK]#s# 5
Address Symbole : Lancer I'opération
Variable : Exécuter
Variable systéme D HH s L eorox
Sub Info Masqué
Saisie sur appui  : Affiche une valeur numérique ou un texte comportant
jusqu'a 100 caractéres avant que la saisie soit confirmée.
Saisie code barres : Affiche la valeur de code barres précédente comportant
Prev Value jusqu'a 100 caracteres.
REMARQUE
* Le journal d'opération pour la valeur précédente n'est pas obtenu si la
confirmation de la saisie n'a pas été effectuée.
Saisie sur appui  : Affiche une valeur numérique ou un texte comportant
Chg Value jusqu'a 100 caracteres apres que la saisie est confirmée.

Saisir le code barres : Affiche une valeur de saisie de code barres comportant
jusqu'a 100 caracteres.

*1 Lorsque le type d'adresse est [Adresse], I'adresse affichée est I'adresse d'affichage cible
actuelle ([Adresse de base] + [Adresse de décalage]).
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<Affichage des données d'échantillonnage (modifier les données)>

Cible : Lorsque les donnees sont modifiées a I'aide de I'affichage de données
d'échantillonnage

Eléments Description

Number
Date
Time

User ID
Eléments communs
Level = i o
« <Elément et résumé>» (page 22-59)

Screen
Parts ID
Comment
Action

Address Masqué

Sub Info Masqué

Prev Value [Masqué

Chg Value [Masqué

Affichage CSV (modifier les données)
Cible : Lorsque les données sont modifiées a I'aide de I'affichage CSV

Eléments Description

Number
Date
Time

User ID
Eléments communs
Level = ; i
« <Elément et résumé>» (page 22-59)

Screen
Parts ID
Comment
Action

Address Masqué

Sub Info Masqué

Prev Value [Masqué

Chg Value |[Masqué
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<Menu systeme>

Cible : Hors ligne, Réinitialiser, Surveillance d'adresse, Surveillance logique,
Surveillance Ladder, Surveillance de périphérique, Démarrage CF, Démarrage USB

Eléments Description

Number

Date

T Eléments communs
ime o

User ID

Level

« <Elément et résumé>» (page 22-59)

Screen Masqué

Parts ID Masqué
Comment |Masqué

. Eléments communs
Action =

« <Elément et résumé>» (page 22-59)
Address Masqué
Sub Info Masqué
Prev Value [Masqué
Chg Value [Masqué
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<Démarrage>
Cible : Démarrer l'afficheur, démarrer le transfert

Eléments Description
Number
Eléments communs
Date = i i )
i « <Elément et résumé>» (page 22-59)
Time
User ID Masqué
Level Masqué
Screen Masqué
Parts ID Masqué
Comment |Masqué
. Eléments communs
Action = i i )
« <Elément et résumé>» (page 22-59)
Address Masqué
Sub Info Masqué
Prev Value [Masqué
Chg Value |[Masqué

« Pas enregistré dans le journal d'opération lorsque les données sont transmises
a partir de I'écran de transmission du fichier projet dans le menu hors ligne.

<Hors ligne>
Cible : transition hors ligne (le menu contextuel dans WinGP est inclus), récupération
hors ligne
Eléments Description
Number
Date Eléments communs
Time &~ « <Elément et résumé>» (page 22-59)
User ID
Level Transition hors Iigng ; Affic_he le niveau pendant I'opération
Récupération hors ligne : Affiche 0
Screen Masqué
Parts ID Masqué
Comment |Masqué
Action E@_Ifzment§ commur,ls ’
« <Elément et résumé>» (page 22-59)
Address Masqué

Suite
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Eléments Description
Sub Info Nom du tableau
Prev Value [Masqué
Chg Value [Masqué
<Changer la langue>

Cible : Changer la langue

Eléments Description
Number
Date

- Eléments communs
Time = ) , ,

« <Elément et réesumé>» (page 22-59)
User ID
Level
Screen Masqué
Parts ID Masqué
Comment |Masqué
. Eléments communs
Action = i o
« <Elément et réesumé>» (page 22-59)

Address Masqué
Sub Info  |Affiche le nom du tableau comportant jusqu'a 30 caractéres.
Prev Value [Masqué
Chg Value |Masqué
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@ Durée d'enregistrement du journal d'opération

La durée d'enregistrement du journal d'opération différe selon les fonctions cibles a
enregistrer.

REMARQUE  Concernant l'opération hors ligne, I'enregistrement du journal d'opération se
lance lorsque vous passez au mode hors ligne. Le journal n'est pas enregistré
hors ligne.

<Action de bouton basique>

La valeur précédente n'est pas enregistrée.

e Bouton Bit
Le journal d'opération n'est enregistré que pour I'état suivant le changement.
Par exemple : Lorsque «ON» passe a «OFF», seul le journal pour I'état «<OFF» est
enregistré.

* Bouton de mot
Le journal d'opération n'est enregistré que pour I'état suivant le changement.
Par exemple : Lorsque «100» passe a «200», seules les données de «200» sont
enregistrées.

Lorsque l'option [Détection de I'écran tactile] est [Activée]

REMARQUE * Reportez-vous au guide de configuration pour en savoir plus sur la
[Détection de I'écran tactile].

&~ «5.17.6 Guide de configuration [Parametres systeme] 4 Opération» (page 5-152)

« Lorsque I'action de bouton est normale (commun pour tous les boutons)
L'enregistrement du journal est effectué quand le bouton est activé. Pour le bit
momentané, I'enregistrement des valeurs de données est effectué lorsque I'état est ON ou
OFF.

Opération de bouton

—I Heure de I'enregistrement du journal

» Lorsque Délai ON ou Délai OFF est configuré
L'enregistrement du journal d'opération est lancé aprés que le délai d'attente s'écoule.

» Lorsque l'appui double est configuré
L'enregistrement du journal d'opération est lancé lorsque I'appui double est activé.
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Lorsque l'option [Détection de I'écran tactile] est [Désactivée]

« Lorsque l'action de bouton est normale (commun pour tous les boutons)
L'enregistrement du journal est effectué quand le bouton est désactivé. Seules les valeurs
suivant le changement sont journalisées.

| Opération de bouton

—| Heure de I'enregistrement du journal

« Lorsque I'appui double est configuré
L'enregistrement du journal d'opération est effectué lorsque le bouton est appuyé une

deuxieme fois.
| | | Opération de bouton

—| Heure de l'enregistrement du journal

<Affichage de données>

La valeur précédente est enregistrée lorsque I'option Autoriser saisie est déclenchée, et les
données de la valeur modifiée sont enregistrées lorsque I'entrée est fixe.

Autoriser — ) or lentré
| saisie Déterminer I'entrée

| [ |Heure de I'enregistrement des données

La valeur précédente est enregistrée lorsque I'option Autoriser saisie est déclenchée. Si vous
annulez I'opération, les données de la valeur précédente sont supprimées sans enregistrer le

journal d'opération.
Autoriser
| saisie | | Annuler

| Heure de l'enregistrement des données
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@ Enregistrement du journal d'opération
Le journal d'opération enregistré est converti en fichier CSV lorsqu'il est enregistré dans la
carte CF ou le stockage USB.

<Nom de fichier>
Les noms de fichier sont enregistrés dans le format suivant :

OLHHMMSS.csv OL : un abréviation d'un fichier pour un journal
d'opération

HH : Heures

MM : Minutes

SS : Secondes
Par exemple, le journal d'opération enregistré a 17:03:08 se nomme OL170308.csv

<Dossier>
Les fichiers sont automatiquement enregistrés en format CSV dans le dossier créé. Le dossier
«OPLOG» est créé dans la carte CF ou le stockage USB comme emplacement pour
I'enregistrement, et un nouveau dossier est créé dans «OPLOG» a chaque jour.

Journal d'opération Journal d'opération Journal d'opération

2007/07/02 2007/07/03 2007/07/04

(dans le (dans le (dans le

dossier) dossier) dossier)

OL092030.csv OL100000.csv OL100000.csv

OL103008.csv OL132615.csv OL132615.csv

OL131603.csv OL143048.csv OL143048.csv
OL070702 OL070703 OLO070704

OPLOG

Par exemple, le dossier a enregistrer et le nom de fichier du journal d'opération enregistré a
13:16:3 le 2 juillet 2007 WOPLOG\OL070702\0OL131603.csv

« N'enregistrez pas des fichiers autres que les journaux d'opération dans le
dossier «KOPLOG».
» Vous pouvez afficher les fichiers de journal d'opération dans le GP a l'aide de
I'affichage CSV.
& «25.6 Affichage/Edition des données CSV dans I'écran» (page 25-28)
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22.11 Restrictions

22.11.1 Restrictions relatives aux mots de passe et aux ID utilisateur

» \Vous ne pouvez pas modifier les fenétres Saisie d'ID utilisateur et de mot de passe, Saisie
de mot de passe et Saisie d'ID utilisateur.

» \ous ne pouvez pas entrer un mot de passe ou une ID utilisateur depuis le périphérique/automate.

« \ous ne pouvez pas entrer un mot de passe ou une ID utilisateur depuis le lecteur de code barres.

« Lorsque la fenétre Saisie de mot de passe (fenétre Saisie d'ID utilisateur) ou la fenétre Saisie
d'ID utilisateur et de mot de passe s'affiche, si le bit de déclenchement de la fenétre locale ou
globale est activé, fermez tout d'abord la fenétre de saisie de mot de passe (fenétre de saisie
d'ID utilisateur) ou la fenétre de saisie d'ID utilisateur ou de mot de passe.

» Ne configurez pas I'option [Lecture continue] sur les objets de fenétre pour insérer le
niveau de sécurité des écrans fenétre. La fenétre Saisie de mot de passe ou Saisie d'ID
utilisateur et de mot de passe ne s'affiche pas sur le GP méme si vous la configurez, et la
fonction de sécurité ne s'exécute pas.

» Lorsque vous définissez un niveau de sécurité sur I'écran qui ne nécessite pas que vous
fournissiez un mot de passe, celui-ci ne s'affiche pas a moins que vous ouvriez une session
pour laquelle le niveau de sécurité est plus élevé que I'écran.

Lorsque vous enregistrez/n'enregistrez pas un mot de passe ou une ID utilisateur
disposant d'un niveau de sécurité plus élevé que I'écran que vous souhaitez afficher, vous
ne pouvez pas changer I'écran.

Exemple 1 :Lorsque les mots de passe sont configurés comme suit et que I'écran passe a
un écran de niveau 4

Niveau 1 AAAA Niveau 0 Niveau 4
Niveau 2 BBBB
Niveau 3 ccce s
Niveaux 4 a o (0 o (!
14 Aucune BIP Q BIP O
Niveau 15 727277 Saisir le mot de passe de niveau 15

I'y a un mot de passe qui est plus élevé que le niveau 4, donc le changement
d'écran est autorise.

Exemple 2 :Lorsque les mots de passe sont configurés comme suit et que I'écran passe a
un écran de niveau 4

Niveau 1 AAAA L'erreur s'affiche
Niveau 2 BBBB Niveau 0
Niveau 3 CCcCC
- ;
Niveaux 4 a Aucune q
15 N
B\P

Méme si vous avez saisi quelque
chose, le fait d'appuyer sur la touche
[ECHAP] affichera I'écran précédent.

Il n'y a aucun mot de passe qui est plus élevé que le niveau 4, donc le
changement d'écran n'est pas autorise.
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Dans le «Mode Niveau» (Ne pas ajouter I'ID utilisateur), une erreur ne se produit pas
méme si le mot de passe n'est pas déterminé. Toutefois, une erreur se produit lorsque vous
définissez le méme mot de passe.

Il faut définir un mot de passe dans le «Mode ID utilisateur» (Ajouter 1D utilisateur). Vous
pouvez définir le méme mot de passe. Toutefois, si aucune ID utilisateur n'est déterminée
ou qu'une ID utilisateur est en double, une erreur se produit et la configuration n'est pas
terminée.

Quand vous configurez un niveau de sécurité sur I'écran qui s'affiche lorsque le GP est
mis sous tension (I'écran de départ), celui-ci s'affiche, suivi par la fenétre Saisie de mot de
passe ou Saisie d'ID utilisateur ou de mot de passe. Donc, I'écran de départ est en cours
d'exécution pendant que la fenétre Saisie de mot de passe ou Saisie d'ID utilisateur ou de
mot de passe est affichée. De plus, vous ne pouvez pas annuler la fenétre Saisie de mot de
passe affichée ici a I'aide de la touche [ESC], ou annuler la fenétre Saisie d'ID utilisateur
et de mot de passe a l'aide de la touche [Cancel]. Vous devez saisir I'lD utilisateur et le
mot de passe corrects.
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22.11.2 Restrictions relatives au verrouillage global

» Pendant le verrouillage global, les opérations sur appui dans I'écran sont désactivées.
Toutefois, vous pouvez effectuer des opérations sur appui de fagcon normale pour les
fonctions suivantes :

» Affichage et exploitation du menu de systeme

» Affichage et exploitation de la barre d'ajustement de la luminosité ou du contraste
» Changement et suppression de la fenétre d'erreur (ligne simple <=> détails)

» Retour au mode veille (Ecran OFF)

» Exploitation hors ligne

 Si les fonctions ou objets sont appuyés lorsque le fonctionnement tactile est désactivé par
le verrouillage global, le buzzer tactile ne sonne pas et la sortie AUX ne se produit pas.

« Pendant le verrouillage global, n'activez pas la surveillance Ladder, la surveillance de
périphérique, la surveillance logique ou la surveillance d'adresse. Si vous les activez, vous
ne pouvez pas quitter les fonctions de moniteur car I'opération sur appui est désactivée.
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22.11.3 Restrictions relatives au journal d'opération
__________________________________________________________________________________________________________________________________|

* Ne mettez pas la machine hors tension ou retirez la carte CF ou la mémoire USB lors de
I'enregistrement dans la carte CF ou le stockage USB. Il se peut que les données ne soient
pas enregistrées normalement.

 Si la taille de fichier est plus élevée que la capacité restante sur la carte ou le stockage
USB, le fichier ne peut pas étre enregistré.

» Unjournal d'opération qui a été enregistré dans la SRAM pendant le transfert du projet est
enregistré dans la carte CF ou le stockage USB.

Toutefois, si la carte CF ou le stockage USB est introuvable sur le GP ou que la capacité
restante n'est pas assez grande, les données du journal d'opération sont supprimées.
Lorsque le projet est transféré depuis I'écran de transfert pour les fichiers projet dans le
menu hors ligne, le journal d'opération n'est pas enregistré dans la carte CF ou le stockage
USB.

» Lorsque vous ajoutez des données au fichier CSV existant, vous pouvez ajouter jusqu'a
10000 instances de donneées au fichier de journal d'opération le plus récent. Lorsque le
nombre total de données du fichier existant et du fichier ajouté dépasse 10000 instances,
créez un nouveau fichier CSV au lieu d'ajouter des données.

» Le journal d'opération n'enregistre pas I'action de simulation.

» Le journal d'opération n'enregistre pas les données lorsque le projet est transféré depuis
I'écran de transfert pour les fichiers projet dans le menu hors ligne.

« Méme si la condition d'exécution du journal d'opération est configuré a «Lorsque le bit est
activé», lorsque la capacité de la SRAM est pleine, les données sont produites
automatiquement dans la carte CF ou le stockage USB en tant que fichier CSV.

« |l est impossible d'enregistrer un journal exploité a distance a I'aide de GP-Viewer.

» L'unité IPC Series ne contient pas la SRAM de sauvegarde. Donc, les données historiques
sont sauvegardées périodiquement. La sauvegarde est effectuée dans la fréquence ou le
déclenchement désigné, donc, le journal d'opération créé apres la derniére sauvegarde
n'est pas enregistré si la machine est mise hors tension. L'enregistrement du journal
d'opération sera redémarré aprés la récupération.

Reportez-vous a ce qui suit pour consulter les paramétres de I'emplacement dans lequel
enregistrer les données historiques pour l'unité IPC Series.

¥~ «38.10.1 Guide de configuration des paramétres systéme [Paramétres d'afficheur]
[Parametres IPC] B Données historiques persistantes» (page 38-170)

Sauvegarde Sauvegarde
«— —
|—| |—| |—|<7Opératifon|—| |—| |—| |—| |—| |—\:Opération|—| |—| |—| |—| |—| H,iobération
Panne d'électricité %Récupéraﬂon

' '
bt » ¢ e
Pt P

Le journal d'opération est  Le journal d'opération créé L'enregistrement du journal d'opération
enregistré apres Ila entre la sauvegarde‘ etla est redémarré aprés que l'opération est
sauvegarde précédente mise hors tension n'est pas .

enregistré restaurée
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22.11.4 Restrictions relatives a la configuration d'un niveau de sécurité sur

chaque objet
__________________________________________________________________________________________________________________________________|

 Si les boutons de connexion et de déconnexion se chevauchent, seul I'un des deux
fonctionne sur appui. Cela s'applique également lorsque les bouton de connexion et de
changement d'écran se chevauchent. Assurez-vous que les deux boutons ne se
chevauchent pas.
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22.11.5 Restrictions relatives a I'édition du mot de passe en ligne
__________________________________________________________________________________________________________________________________|

» Un mot de passe est exigé si le parametre de sécurité est activé sur les fonctions suivantes :

Fonctions qui prennent en charge
les mots de passe

Conditions pour les mots de passe

Passer au mode hors ligne

Lorsque vous passez au mode hors ligne

Surveillance logique

Lorsque vous lancez la surveillance logique sur le GP

Edition logique en ligne

Lorsque vous lancez la surveillance depuis GP-Pro EX

Lire les données GP-Viewer

Lorsque vous connectez GP-Viewer au GP

Ecrire les données GP-Viewer

Lorsque vous écrivez les données depuis GP-Viewer
(Appuyer les objets de bouton, etc.)

Afficher le contenu du serveur Web

Lorsque vous connectez le serveur Web au GP

Lire les données du serveur Web

Lorsque vous sélectionnez un affichage de
périphérique Serveur Web
Lorsgue vous sélectionnez une alarme Serveur Web

Ecrire les données du serveur Web

Lorsque vous écrivez les valeurs figurant dans l'adresse
précisée vers l'affichage de périphérique Serveur \Web

Examiner les fichiers dans un
dossier FTP

Lorsque vous sélectionnez le transfert de fichier
Serveur Web

Enregistrer ou supprimer les fichiers
dans un dossier FTP

Lorsque vous enregistrez/supprimez des fichiers
par l'intermédiaire d'un transfert de fichier Web

Apres gue vous reflétez le mot de passe modifié, vous pouvez utiliser le nouveau mot de passe.
Une fois le mot de passe entré, vous ne devez pas l'entrer a nouveau, sauf dans les cas suivants :
 Pour afficher le contenu Serveur Web, lire les données Serveur Web et écrire les
données Serveur Web, une fois le mot de passe entré dans le serveur, vous étes
considéré comme étant connecté. Donc, vous ne devez pas entrer le mot de passe.
Toutefois, méme si vous étes connecté, une authentification est nécessaire a chaque fois
que vous affichez une page HTML et que des données de connexion Serveur Web existent
dans l'afficheur. Donc, si les données de connexion ont été modifiées ou supprimées a l'aide
de la fonction de changement de mot de passe, une erreur d'authentification se produit
lorsque vous affichez une page HTML, et vous devez entrer un mot de passe.
Dans ce cas, entrez le nouveau mot de passe pour vous connecter & nouveau.
(Cela se produit a la fois en modes ID et PS.

« Surveillance logique

\Vous devez entrer le mot de passe a chaque fois, indépendamment des parametres de

GP-Pro EX.

Si les données ID utilisateur de I'utilisateur actuel ont été modifiées ou supprimées, I'ID
utilisateur interne est supprimée et le niveau de sécurité actuel est remis a 0.

Si le mot de passe exigé pour changer I'écran a été supprimé, il est impossible d'effectuer
des opérations. Toutefois, si le mot de passe défini dispose d'un niveau de sécurité égal ou
supérieur au niveau exigé, vous pouvez utiliser ce mot de passe.
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