22

Mejorar la
seguridad

Este capitulo proporciona una explicacion basica para "Mejorar la seguridad" y cambiar los
parametros en GP-Pro EX.
Lea "22.1 Menu de configuracion” (pagina 22-2) y luego consulte la pagina correspondiente.
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Menu de configuracion

22.1 Menu de configuracion

Crear pantallas de acceso limitado

Nivel 0 Ingreso de contrasefia Nivel 1

Pantalla del Menu

2]z
ond 6 [7]a
NEEE
[ [
o[r[a]r
v [w]x

Pantalla del administrgdor de linea

. Pantalla del
i » administrador

de linea
A

ep D Cambio de geep
Be pantalla °

Coincide la
contrasefia

Visualizar la

pantalla de destino

Pulsar “ESC” para regresar a la
pantalla del menu (pantalla anterior).

¥~ Procedimiento de configuracion
(pagina 22-5)

Limitar el acceso de pantalla por autoridad

Cambiar a pantalla

del administrador
de planta

Nivel 1

Ingreso de contrasefia Nivel 5

Administrador de linea
Pantalla .

Pantalla del
» administrador

Longitud de la pantallage a fabrica

GOEH

[EnBnan

de planta

A

aeeP @ Cambio de geep
pantalla

Coincide la
contrasefa

Visualizar la

pantalla de destino

&~ Procedimiento de configuracion
(pagina 22-8)

Deshabilitar todas las operaciones tactiles para la temporizacion

desactivar la funcién tactil
La direccion de interbloqueo  Condicion
esta ON. ON | OFF

- R18

M100:Activado

Direccion de bit para La operacion tactil esta desactivac

&~ Procedimiento de configuracion
(pagina 22-12)
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Menu de configuracion

Crear una Pantalla donde se colocan Objetos de acceso limitado

Iniciar

Beep

0s sin nivel de seguridad

Objetos con nivel de
seguridad 5

Nivel 5 Entrada de la
contrasefa

arRroun gTT
e

o 12

e
A

x|z |=[o]=|=
<[o[r[m[e]=
NEBERE

7
c

J
a
w

A

5

5
w1
o
ulv

Iniciar

Beep

&~ procedimiento de configuracion
(pagina 22-13)

Mostar/esconder Objetos/dibujos para el uso de una persona especifica.

VT

\_/ Beep

Si introduce la
contrasefa...

Aparecen los interruptores
escondidos.

&~ procedimiento de configuracion
(pagina 22-24)

Guardar historial de operaciones

\/( Beep
Cambiar la operacion de
Cambiar la operacion pantalla registrada a SRAM
de pantalla

Error Condicion

Error Condicion

de pantalla

de pantalla

0OL173008.csv
Numero |Fecha
1 2007/0704

Guardar la direccion del bit de control

(M100:00 Bit)

i)

v
v
v

Nt /

Tarjeta CF o dispositivo de
almacenamiento USB

2 2007/0704

&~ Procedimiento de configuracion
(pagina 22-28)
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Menu de configuracion

Editar contraseina en linea

Nivel 1

Contrasefia
onfiguracié

Contrasefa "1111"

security.csv Guardar

IContrasena
1234

Tarjeta

usSB

eep

)

/

Nivel 1

almacenamiento

Datos de configuracion de contrasefia

Se reflejan las
configuraciones
security.csv

Contrasefia
Configuraciol

Contrasena "1234"

&~ Procedimiento de configuracion
(pagina 22-38)
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Crear pantallas de acceso limitado

22.2 Crear pantallas de acceso limitado

22.21 Procedimiento de configuracién

NOTA * Por mas detalles, véase la Guia de configuracion.

&~ "22.10.1 Guia de configuracion comun (Configuracion de seguridad)” (pagina 22-
43)

Establece una pantalla de Gerente de linea con un nivel de seguridad y una contrasefa. Este
ejemplo usa los datos muestreados B2, nivel de seguridad 1 y contrasefia 1111.

Nivel 0 Ingreso de contrasefia Nivel 1

Pantalla del Menu Pantalla del
administrador
de linea
Coincide la A

Cambio de
BeeP Q:? pantalla contrasefa

Visualizar la
pantalla de destino

Pulsar "ESC" para regresar a la
pantalla del menu (pantalla anterior).

* El nivel de seguridad 0 significa que no se ha definido ninguna seguridad.

1 En el ment [Ajustes comunes (R)], elija [Seguridad (Q)] y seleccione [Contrasefia de
seguridad (P)], o bien haga clic en %% en la barra de herramientas.

I gj Alarma (A)

| uj Ajustes de muestreo (D)

i Ajustes de las recetas (R) »
| Ajustes de seguridad (G %m  Contrasefia de sequridad (P} |
| @ Configuracion del registro de operaciones (@) T Lista de niveles de seguridad (L)

| Ajustes de programacion horaria (F) @ Configuraciones de interbloqueo (1)

| of)  Ajustes de sonido (H)
Ajustes tabla de texto (3)
Ajustes D-Script Global (L)
Ajustes Script extendido (E)

Cambiar el color de la luz de fondo (B)

Registro de imagen (I}

Registro del texto {T)

Registro del simbolo (M)

Registro del teclado (K

Pelicula {0

Configuracion de la ventana del Madulo de video/Unidad de D¥I {0}

Funciones globales (T

v @5fmpDf I E€S

Ajustes de simbolos de variables (W)
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Crear pantallas de acceso limitado

2 Se abrira la pantalla para configurar la contrasefia. Seleccione la casilla [Habilitar la funcion
de seguridad] e introduzca la contrasefia "1111" en [Nivel 1].

%+ Contrasefia \3|

Ajuzstes de la Contrazefia

[-'7 Habilitar la funcidn de seguridad
Exportar
r usuario MHueya Elirriiriar
Nivel | Caontrazefia ]
(K 1111 )
3
4
5
g
7
g
9
10
11
12
13
14
15
[~ Definir el nivel de sequridad para cada funcidn
EEEGieE e
Modo fuera de linea 0
Monitar de [agica i}
Editanda [3gica en linea ] ]
Leer loz datos del visor de la GP ]
Ezcribir datos de GP-iewer ]

* Defina una contrasefia con un maximo de ocho caracteres de un byte.
* Seleccione la casilla [Afiadir ID de usuario] para afiadir la ID del usuario a la
contrasefia. Al igual que la contrasefa, las ID de usuario pueden tener un
maximo de ocho caracteres de un byte.

3 En el men [Ajustes comunes (R)], elija [Seguridad (Q)] y seleccione [Lista de niveles de
seguridad (L)].
Ajustes comunes (R

gj Alarma (a)
| nj Ajustes de muestreo (D)
| Ajustes de las recetas (R 3

Ajustes de sequridad (2 @ Contrasefia de seguridad (P}
By

Configuracion del registro de operaciones (G}

7w Lista de niveles de seguridad (L) |

Ajustes de programacion horaria (F) ® Configuraciones de interbloqueo (I
Ajustes de sonido (H)
Ajustes tabla de texto (5)
Ajustes D-Script Global (L)
Ajustes Script extendido (E)

Cambiar el color de la luz de fondo {B)

Registro de imagen (I}

Registro del texta (T)

Registro del simbalo (M)

Registro del teclado {K)

Pelicula {0

Configuracion de la ventana del Madulo de video/Unidad de DVI (L)
Funciones globales ()

v HEPERERL I ROFLED

Ajustes de simbolos de wariables {v)
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Crear pantallas de acceso limitado

4 Para los [Datos muestreados] B2, defina el [Nivel de seguridad] en 1. Se ha completado de
configuracion de seguridad.

Om Contrazefia B %% Mivel de seguridad m|

Lista de niveles de seguridad Cambio de blague

| Fantalla A| Mivel de seguridad | Titulo ‘

NOTA » Una vez que inicie la sesion, el nivel de seguridad con el cual inici6 la sesion
quedara habilitado hasta que apague el equipo.

Si inicio la sesion con un alto nivel de seguridad y deja su escritorio, se
recomienda borrar este nivel primero para mejorar la seguridad.

&~ "22.10.1 Guia de configuracién comun (Configuracion de seguridad) 4 Extendido”
(pagina 22-46)
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Limitar el acceso de pantalla por autoridad

22.3

22.3.1

Procedimiento de configuracion

Limitar el acceso de pantalla por autoridad

&
43)

* Por mas detalles, véase la Guia de configuracion.
"22.10.1 Guia de configuracion comun (Configuracion de seguridad)” (pagina 22-

Establece una pantalla de Gerente de planta con un nivel de seguridad y una contrasena. Este
ejemplo usa los datos muestreados B3, nivel de seguridad 5 y contrasefia 5555.

Cambiar a pantalla
del administrador

de planta

Nivel 1

Pantalla del
administrador de linea

Pantalla del administrador de planta

Ni

vel 5

Ingreso de contrasefia
[

Cambio de

pantalla

Coincide la
contrasefa

Pantalla del
administrador

de planta
A

Visualizar la

pantalla de destino

1 En el mena [Ajustes comunes (R)], elija [Seguridad (Q)] y seleccione [Contrasefia de

seguridad (P)], o bien haga clic en

[
-n

[ 8justes comunes (R).

I gj Alarma (a)

| nj Ajustes de muestreo (D)

i Ajustes de las recetas (R

en la barra de herramientas.

| Ajustes de sequridad (2

%% Contrasefia de sequridad (P) |

| @ Configuracion del registro de operaciones (G}

1 Ajustes de programacion horaria (F)
[ Ajustes de sonido (H)

Ajustes tabla de texto (5)

Ajustes D-Script Global (L)

Ajustes Script extendido (E)

T Lista de niveles de seguridad (L)

® Configuraciones de interbloqueo (I

Cambiar el color de la luz de fondo {B)

Registro de imagen (I}
Registro del texta (T)
Registro del simbalo (M)
Registro del teclado {K)
Pelicula {0

Funciones globales ()

Configuracion de la ventana del Madulo de video/Unidad de DVI (L)

v JafEBEE I RO

Ajustes de simbolos de wariables {v)
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Limitar el acceso de pantalla por autoridad

2 Se abrira la pantalla para configurar la contrasefia. Seleccione la casilla [Habilitar funcion de
seguridad] e introduzca la contrasefia "1111" en [Nivel 01] y la contrasefia "5555" en [Nivel
5].

%7 Contrazefia d|

Ajuztes de la Contrazefia

v Habilitar la funcidn de segurid]d

Ahad la L Tl Espartar
usuario MHueya Elirriiriar
Mivel | Eontra_seﬁa |
1 1111 )
2
3
4
5 EE55 )
g
7
g
9
10
11
12
13
14
15
[~ Definir el nivel de sequridad para cada funcidn
EEEGieE e
Modo fuera de linea 0
Monitar de [agica i}
Editanda [3gica en linea ] ]
Leer loz datos del visor de la GP ]
Ezcribir datos de GP-iewer ]

* Defina una contrasefia con un maximo de ocho caracteres de un byte.
* Seleccione la casilla [Afiadir ID de usuario] para afiadir Ia ID del usuario a la
contrasefia. Al igual que la contrasefia, las ID de usuario pueden tener un
maximo de ocho caracteres de un byte.

3 En el ment [Ajustes comunes (R)], elija [Seguridad (Q)] y seleccione [Lista de niveles de
seguridad (L)].
Ajustes comunes (R

gj Alarma (a)
| nj Ajustes de muestreo (D)

Ajustes de las recetas (R 3

Ajustes de sequridad (2 @ Contrasefia de seguridad (P}
By

Configuracion del registro de operaciones (G}

7w Lista de niveles de seguridad (L) |

Ajustes de programacion horaria (F) ® Configuraciones de interbloqueo (I
Ajustes de sonido (H)
Ajustes tabla de texto (5)
Ajustes D-Script Global (L)
Ajustes Script extendido (E)

Cambiar el color de la luz de fondo {B)

Registro de imagen (I}

Registro del texta (T)

Registro del simbalo (M)

Registro del teclado {K)

Pelicula {0

Configuracion de la ventana del Madulo de video/Unidad de DVI (L)
Funciones globales ()

v HEPERERL I ROFLED

Ajustes de simbolos de wariables {v)
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Limitar el acceso de pantalla por autoridad

4 Para los [Datos muestreados] B2, defina el [Nivel de seguridad] en 1. Para los [Datos

muestreados] B3, defina el [Nivel de seguridad] en 5. La configuracion de seguridad se ha
completado.

@7 Contrasefia B3 %% Nivel de sequridad d|

4k

Lista de niveles de seguridad Cambio de blague

Fantalla A| Mivel de seguridad |

0 Menu
1 Line kanager

Titulo

Factary Manager

NOTA » Una vez que inicie la sesion, el nivel de seguridad con el cual inici6 la sesion
quedara habilitado hasta que apague el equipo.

Si inici6 la sesion con un alto nivel de seguridad y deja su escritorio, se
recomienda borrar este nivel primero para mejorar la seguridad.

57 "22.10.1 Guia de configuracién comun (Configuracién de seguridad) 4 Extendido”
(pagina 22-46)
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Deshabilitar todas las operaciones tactiles para la temporizacién

22.4 Deshabilitar todas las operaciones tactiles para la
temporizacion

22.4.1 Introduccién

Puede restringir las operaciones tactiles de pantalla usando la Direccién de interbloqueo
global.

La operacion tactil solo se habilita si la direccion de bit definida para la direccion de
interbloqueo cumple con la Condicion de habilitar la pulsacion.

» Sila Condicién de funcion tactil es "Bit ON".
La accion tactil s6lo funcionard si la Direccion de interbloqueo configurada estd ON.

Direccion de bit para La operacion tactil esta desactivada

desactivar la funcion tactil = -
(La direccion de Condicién
II lﬂ_l
1
 —

interbloqueo) esta OFF ON | OFF

_| |_ Ted | Td

* Sila Condicion de funcion tactil es "Bit OF".
La accion tactil sdlo funcionara si la Direccion de interbloqueo configurada estd OFF.

Direccion de bit para La operacion tactil estd desactivada

desactivar la funcion tactil ———
La direccion de interbloqueo  Condicion
ks

esta ON. ON | OFF

_| I_ Td | Td

M100:Activado

GP-Pro EX Manual de referencia 22-11



Deshabilitar todas las operaciones tactiles para la temporizacién

2242 Procedimiento de configuracion

NOTA * Por mas detalles, véase la Guia de configuracion.

5~ "22.10.1 Guia de configuracién comun (Configuraciéon de seguridad) ®
Configuracion de interbloqueo” (pagina 22-50)

En la Condicion para habilitar la pulsacion, seleccione Habilitar cuando el bit esta
desactivado para configurar la operacion tactil para que se deshabilite cuando el bit (M100)
designado por la direccion de interbloqueo esté Activado.

Direccion de bit para La operacion tactil esta desactivada

desactivar la funcion tactil
La direccion de interbloqueo  Condicion
esta ON. ON | OFF

_| I_ Td | Td

M100:Activado

1 Desde el ment [Configuracion comin (R)], sefiale a [Seguridad (Q)] y seleccione
[Configuracion de interbloqueo (I)]o haga clic () en la barra de herramientas.

Administra

2 Abra la pantalla Configuracion de interbloqueo. Seleccione la casilla [Usar interbloqueo
globall].

L L =] (=] (=] (=] =]

@ Interbloqueo 3

Configuraciones de interbloquea

v Usar interbloquen global }
Direccidn de
interbloquen I[F'LE:‘I Jeonaod j @
Habilitar la condicidn i ; i :
2 + Habilitar cuando el bit Habilitar cuanda el bit esta
de pulsacidn * Sata ON - QOFF

3 Defina la Direccion bit (por ejemplo, M100) que establece la Condicion para habilitar la
pulsacion en [Direccion de interbloqueo].

Seleccione el dispositivo "M",
introduzca "100" como la direccién

Haga clic en para y pulse la tecla "Intro".
mostrar un teclado para
introducir direcciones. & Input Address
Device/PLD m E;’;gfﬂ"g::: [(FLCTIMODET 00 =]
M [
Back . Clr
Al B]C 2 ]
BilE|F 41 5| 6
12 &
0 Ent
V' et as Default Valus

4 Use el campo [Condicion para habilitar la pulsacion] para configurar una condicion que
habilite las operaciones tactiles. (Por ejemplo, seleccione "Habilitar cuando el bit esta OFF"
para habilitar las operaciones tactiles cuando el bit esté desactivado.)
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Crear una Pantalla donde se colocan Objetos de acceso limitado
|

22.5 Crear una Pantalla donde se colocan Objetos de acceso
limitado

22.5.1 Introduccién

Se puede restringir la operacion tactil al configurar un nivel de seguridad para operaciones
tactiles de objetos.

La operacion tactil de los objetos se habilitara s6lo cuando inicia la sesion con un nivel de
seguridad superior que el nivel de seguridad definido para los objetos.

Nivel 5
Entrada de la contrasefa

Beep e
e

escl 1 [2 345 s
ows| 6|7 [8[9]0|cR

Beep

0s sin nivel de seguridad
Objetos con nivel de seguridad 5
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Crear una Pantalla donde se colocan Objetos de acceso limitado

22.5.2 Procedimiento de configuracion

NOTA * Para informacion acerca como definir el nivel de seguridad en la pantalla,
véase lo siguiente.

&~ "22 3 Limitar el acceso de pantalla por autoridad” (pagina 22-8)

* Por mas detalles acerca de interruptores especiales, véase la Guia de
configuracion.
&~ "10.15.4 Interruptor especial ¢ Seguridad” (pagina 10-82)

 Para detalles acerca de los objetos a los cuales puede definir un nivel de
seguridad, véase lo siguiente.

& 253 Configuracion de seguridad para Cada objeto B Cada objeto para el cual
se puede definir un nivel de seguridad.” (pagina 22-18)

Defina nivel de seguridad 5 al interruptor que habilita la operacion de interruptor solo cuando
se inicie con un nivel 5.

También, ponga un interruptor especial para iniciar cuando tenga un nivel de seguridad
inferior a 5.

Nivel 5
Entrada de la contrasefa

Iniciag, || Beep T "mmm

=
2
7
B
J

a

w

Iniciar

NEBRERE
z

Qb

|2 |=[o]e|«
~<[a|r[m[o|=

clo]z]>]%
<|=|=]m]o]=

Quey

Objetos sin nivel de

seguridad
Objetos con nivel de

seguridad 5

@

eep
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Crear una Pantalla donde se colocan Objetos de acceso limitado

1 Seleccione el interruptor para el cual desea cambiar el nivel de seguridad y luego haga clic en
[Cambiar atributos (M)] desde el ment1 [Editar (E)], o haga clic derecho en el interruptor y
seleccione desde el menu [Cambiar atributos (M)].

| Editar (E)

{; Deshacer (W) ChrHZ
& Cotar (D Chrl+s
£h Copiar {C) CheHC
=

B Duplicar ()

Copiar la forma del objeto 3
3
X Eliminar (D) Del
Seleccionat kodo (L) Chrkea

Dfinir coma valor predsterminada (E)

| Cambiar atributos (04)

Animacion (M)
g
|

3
3

Ordenar (20 3
3

Rotarfgirar (f) 3

Liberar todos los objetos fijados (K)

Alineacion automética de bandejas (1)

NOTA » También se visualizara el cuadro de dialogo Configuraciones al hacer doble
clic en el interruptor.

2 Si aparece el cuadro de didlogo configuraciones, haga clic en la pestafia [Interruptor comun].
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Crear una Pantalla donde se colocan Objetos de acceso limitado

3 Seleccione la casilla [Habilitar los niveles de seguridad] en [Funcion interbloqueo] y defina

"5" para el nivel.

,;g"'_‘: Interruptor/Piloto

D del Dbisto Funcién del interruptar Interuptor comdn | Funcisn del pilata | Colar | Etiqueta

ISL 0000 3: :
= ] »2Extendido

Comentario —Funcidn Interblogqueo

[ Hatilitar direcciones & i :
Habilitar la condician de pulzacion

Direccion de interbloquen i b 5
& Habiitan cuanda el ¢ Habiitan cuanda el it
[ Sl & pieseon st (FF

[ ¥ Habiitar niveles de seguridad Mivel |1 3: ﬂ

.
I Funcidn de retraso
Seleccionar forma | Accicn de retraso Tiempa de retraso

[ Sin forma IHetraso O j |3

Sequnda

1 Z S | = 2 1

NOTA * También puede definir la funcion de interbloque para cada objeto al
seleccionar la casilla [Habilitar direcciones] y configurar las direcciones de

interbloqueo.

4 Haga clic en [ACEPTAR] y el cuadro de didlogo configuraciones se cierra.

5 En el ment [Componentes (P)], elija [Interruptor/piloto (C)] y seleccione [Interruptor
especial(P)], o haga clicen @ y ponga el interruptor en la pantalla.

6 Haga doble clic en el objeto del interruptor puesto. Aparece el siguiente cuadro de didlogo.

,;_r"f: Interruptor/Piloto
1D del Objeta Funcién del internuptar | nteruptor comin | Funcién del pilata | Colar | Efiqueta |
[5L_aoon =
Comentaria v Funcidn del intemiptar - = =
I Lista de miltiples funciones [I% Q
i Interruptar Interruptor Cambio Interruptar  §intermiptor
de bit de palabra  pantalla especial selector
Funcidn especial
IInterruptnr visualizacidn de wentana ﬂ
Mimera de ventana
Seleccionar foma | 0 3‘ g
™ Sinforma
Afiadi
Eliminar
Copiar v afiadir
Apuda [H] Aceptar (0] I Cancelar

GP-Pro EX Manual de referencia 22-16



Crear una Pantalla donde se colocan Objetos de acceso limitado

7 En [Seleccionar forma], seleccione la forma del interruptor.
8 Seleccione [Seguridad] en [Accion especial].

Accidh especic|

[S eguidad j

9 Seleccione [Iniciar sesion] en [Accion].

Action

IEone:-:ién - |

10 Segun se requiera, defina el color y el texto en la pestafia [Color] y la pestafia [Etiqueta] y
haga clic en [Aceptar].

* Segun la forma, es posible que no pueda cambiar el color.
* Cuando selecciona un interruptor y pulsa la tecla [F2], puede modificar el

texto de la etiqueta en forma directa. Cuando la casilla [Tabla de texto] esta
seleccionada, puede cambiar la tabla de texto a mostrar.

* Puede definir [Cerrar sesidn] en [Accion] del interruptor especial para crear
un interruptor para borrar el nivel de seguridad.
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Crear una Pantalla donde se colocan Objetos de acceso limitado

22.5.3 Configuracion de seguridad para Cada objeto

B Cada objeto para el cual se puede definir un nivel de seguridad.

Desde entre los objetos de operacion tactil, puede definir cada nivel de seguridad para los
objetos con las siguientes caracteristicas.

Objetos Detalles de las caracteristicas

Interruptor de bit

Interruptor de palabra

Interruptor piloto Cambiar pantalla

Interruptor especial (Todas las funciones)

Interruptor selector

Visualizacién numérica (Cuando se define

permitir entrada)
Visualizador de datos

Visualizacion de texto (Cuando se define
permitir entrada)

Visualizador de muestreo Cuando se define Editar datos

Mostrar CSV Cuando se define Editar datos

B Accion de los objetos para los cuales se define un nivel de seguridad

€ Cuando se define un nivel de seguridad para el objeto:

Puede seleccionar interbloqueo con nivel de seguridad si desea un nivel de seguridad para
cada objeto.
Nivel de seguridad actual < Nivel de seguridad para el objeto
Interbloqueo esta activado (el objeto no esta operado)
Nivel de seguridad actual>= Nivel de seguridad para el objeto
Interbloqueo esta deshabilitado (el objeto esta operado)

€ Se ponen objetos multiples con nivel de seguridad

Solo pueden operar los objetos con un nivel de seguridad inferior al nivel de seguridad
actual.

@ Visualizar la condicién de interbloqueo con el nivel de seguridad del objeto
del interruptor
Para objetos del interruptor, si selecciona la casilla [Mostrar la condicion interbloqueada] en
[Extendido] en la pestafia [Interruptor comun], puede definir las formas y etiquetas para la
condicion de interbloqueo con los niveles de seguridad.
Sin embargo, esto es comun para la funcion interbloqueo con [Habilitar direccion] habilitado.
Por lo tanto, no puede definir la forma del interruptor de interbloque separadamente entre las
direcciones y los niveles de seguridad.

@ Si se define orden de entrada para visualizacion de datos

Un objeto con un nivel mas alto que el nivel actual de seguridad no puede editarse aun
cuando es tiempo de editar el objeto de acuerdo con el orden de entrada.
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@ Si usa la configuracion de interbloqueo del menu [Seguridad] en [Ajustes
comunes]

La configuracion seguridad para cada objeto puede definirse junto con la configuracion de
interbloqueo del menu [Seguridad] en [Ajustes comunes].

Si se define ambos, cuando cualquiera de ellos cumpla con la condicion de interbloqueo, no
se puede llevar a cabo la operacion.

@ Si opera desde GP-Viewer

Para la operacion de GP-Viewer, interbloqueo esta determinado de acuerdo con el nivel de
seguridad en el costado de GP-Viewer a pesar del modo sincrono/asincrono. No depende del
nivel de seguridad de parte del servidor (unidad de visualizacion).

* Para detalles, consulte el Manual de operacion de GP-Viewer EX.
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H Iniciar/cerrar sesion

@ Iniciar sesién

Si selecciona [Iniciar sesion] en el interruptor especial [Accion], puede crear un interruptor
de inicio de sesion para cambiar el nivel de seguridad actual.
Cuando toca el interruptor de inicio des sesion, aparece la pantalla de Contrasefia de

seguridad.
niciar
sesion “

<Modo de nivel> <Modo de ID de usuario>

|[ENTER PASSIIORD
Lo LEVEL @
ESClq:2:0- 3040 5 | BS
oo
caps| B | 7 1819 ] 0 JCLR |
Fasswiord
ALEBLC EDLEE LG __“|
Hy ! JIKILIMIN OK Cancel ]
@M (=28 P (el e I E
U GFATRN B ] v

\,

Se ha actualizado el nivel de seguridad actual

» Para Modo de nivel, se acepta cualquier contrasefa de cualquier nivel si una contrasefia se
define para el nivel en la configuracion de seguridad. Si se ingresa una contrasefia
adecuada, se cambia el "nivel de seguridad actual" al nivel para el cual se define la
contrasena.

Ejemplo: Configuracion de contrasefia

Nivel Contrasena
1 aaa
2
3 cce

* Introduzca la contrasefia "aaa" y presione [ENT] - > Nivel de seguridad actual = 1
* Introduzca la contrasefia "ccc" y presione [ENT] - > Nivel de seguridad actual = 3
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» Para Modo de ID de usuario, se acepta cualquier ID si la ID existe para la configuracion
de seguridad. Si se ingresa una contrasefia adecuada, se cambia el "nivel de seguridad
actual" al nivel al cual se definio la ID, y también se actualiza la variable del sistema
"H_ LoginUserID".

Ejemplo: Configuracion de contrasefia

Nivel ID Contrasena
1 AAA aaa
2 BBB bbb
2 CCC cce

* Introduzca la ID "AAA" y presione [Aceptar] - > Nivel de seguridad actual = 1
* Introduzca la ID "BBB" y presione [Aceptar] - > Nivel de seguridad actual =2
* Introduzca la ID "CCC" y presione [Aceptar] - > Nivel de seguridad actual =2

* Puede iniciar la sesion en el mismo nivel o nivel inferior que el nivel de seguridad actual.

* A pesar del nivel de seguridad de la pantalla en la cual pone un interruptor de inicio de
sesion, puede iniciar la sesion en cualquier nivel.

* En la pantalla de entrada de contrasefa para el inicio de sesion, se visualiza "0" en el
campo "NIVEL".

<Modo de nivel> <Modo de ID de usuario>

Escl 1] 2]3]4]5|8Bs e _]
cps g 7 181910 JCcLR T ————
alelclolelele Fasswiord !|
Hi ot a k| L]mlnN w M
o|P|Q|R|S|TIE
UlwviiwlxlylzlrT

* En la pantalla de entrada de contraseia, cuando presiona [ESC] (para Modo de nivel) o
[Cancelar] (para Modo de ID del usuario), desaparece la pantalla de entrada de contrasefia
y se visualiza la pantalla anterior al inicio.

* Siel tiempo de borrado del nivel de seguridad ha pasado mientras se visualiza la pantalla
de contrasena, desaparece la pantalla de entrada de contraseia y se visualiza la pantalla
anterior al inicio.

* Enlapantalla de entrada de contrasefa,se ingresa una contrasefia que no existe y se presiona
[ENT] (en Modo nivel), o se ingresa una contrasefia diferente y se presiona [OK] en (en
Modo ID de usuario), se visualiza un mensaje de error.
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» Si otra accion con otra configuracion de seguridad ocurre mientras la pantalla de entrada

de contrasefia esta visualizada para inicio, sucede lo siguiente.
Accion de interrupcion durante la visualizacion de la pantalla de entrada de contrasefia.

Relacién entre Nivel
Accién de de solicitud de Condiciéon después de la | Iniciar
interrupcion | interrupcién y Nivel interrupcion sesion
actual
Nivel actual < Nivel Se visualiza la pantalla de la
. . ~ Cancelar
Cambiar solicitado nueva contrasefia
pantalla va.e.I actual == Nivel Se cambia la pantalla Cancelar
solicitado
La pantalla contrasefia
permanece visualizada. Si | Continua el
Nivel actual < Nivel se cancela la entrada de proceso de
solicitado contrasefia, la pantalla entrada de
Visualizacion ventana de contrasefia se contrasefia
de la ventana visualiza de inmediato.
La pantalla contrasefia Continua el
Nivel actual >= Nivel | permanece visualizada. Se | proceso de
solicitado visualiza la ventana en el entrada de
fondo. contrasefia

* El interruptor de inicio de sesion no funcionara aqui si no hay configuracion de
contrasefia para los datos del proyecto.

& Cerrar sesion

Si selecciona [Cerrar sesion] en [Accion] del interruptor especial, puede crear un interruptor

de cerrar sesion para borrar el nivel de seguridad actual.

* Elnivel de seguridad actual puede borrarse (= 0) usando un interruptor de cerrar sesion.

Cuando se presiona el interruptor de cerrar sesion, la pantalla se cambia de acuerdo a la

configuracion y nivel de seguridad actual, y se borra la variable del sistema
"H LoginUserID".
* Si se define un nivel de seguridad en la pantalla después de cerrar sesion, sucederd lo

siguiente.

* Elnivel de pantalla después del cierre de la sesion es igual o inferior al nivel actual.
Se cambiara la pantalla y se eliminara el nivel.
* Elnivel de la pantalla después de cerrar la sesion es mas alto que el nivel actual.

Se visualizara la pantalla entrar contrasefia. No puede cerrar la sesién a menos que la
autenticacion sea exitosa.
* Sino existe la pantalla base del numero de pantalla de cerrar sesion, sélo se borra el nivel
de seguridad actual. No se cambiara la pantalla.
* Borrar la variable del sistema "H_LoginUserID" es lo mismo que borrar el nivel usual.
» Elinterruptor de cerrar sesion no funcionara si no hay configuracion de contrasefia para
los datos del proyecto.
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@ Nivel de seguridad actual

El nivel de seguridad actual se almacena en LS9301 (Estado de la funcion seguridad). Sin
embargo, no puede cambiar los valores en LS9301 (Solo lectura).

& Si opera desde GP-Viewer
Para la operacion desde GP-Viewer, el interruptor de iniciar/cerrar sesion no funciona a pesar
del Modo sincrono/asincrono. Si se presiona el interruptor iniciar/cerrar sesion en el costado
de GP-Viewer, aparece un mensaje de error.

* Para detalles, consulte la Guia de configuracion del cuadro de didlogo
contrasefia en el Manual de operacién de GP-Viewer EX.
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22.6 Mostar/esconder Objetos/dibujos para el uso de una
persona especifica.

22.6.1 Procedimiento de configuracién

Defina el nivel de seguridad a 5 para el interruptor y visualice el interruptor escondido al
ingresar una contrasefia.

* Para obtener mas informacion acerca de la Animacion, véase el siguiente

capitulo.

& Capitulo 20 Animacién de los objeto de pantalla”, pagina 20-1)

* Por detalles acerca de la configuracion, véase la Guia de configuracion de
animacion.

&~ "20.7 Guia de configuracion” (pagina 20-23)

* Por mas informacion acerca de la configuracion del nivel de seguridad, véase
lo siguiente.

&~ "22 5 Crear una Pantalla donde se colocan Objetos de acceso limitado” (pagina 22-13)

VI

o
Aparecen los interruptores
Si introduce la escondidos.
contrasena...
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1 Seleccione el interruptor que desee visualizar o esconder y luego desde el menu [Editar (E)]
haga clic en [Animacion (N)], o bien haga clic derecho y seleccione [Animacion (N)] desde
el ment visualizado.

| Editar (£
{g Deshacer (L) Chrl+2
x, Cortar (T) Chrl+3
@ Copiar (C) Chrl+C
E Peqgar (P} Chrl+y
2] Duplicar (W)
Copiar la Forma del objeto 3
3
2 Eliminar {0 Dl
Seleccionar todo (L) Chrl+a
Definir como wvalor predeterminado (E)
Cambiar atributos (M)
Animacian (B |
5l

NOTA * La pantalla configuracion para la animacion también se puede visualizar al
hacer clic en [...] de [Animacion] en [Propiedades].

| Propiedades I x

InterruptordFilota

%=1

Mombre de atributo alor

" Informacicn del objeto

# Coordinar

¥ Funcidn del interruptor

Funcidn del interupt: Habilitada

¥ Internptor especial

¥ Intermuptor comin

¥ Funcion del pilota

# Color

# Eliqueta

¥ Animacidin

Configuracion Desactivado

2 Se visualiza la pantalla configuracion para animacion. Seleccione [Visibilidad] desde la lista
en el costado izquierdo de la pantalla.

@#* Configuracion de animacién

£ Visibilidad 1 Visibiidad de la animacidn
@ calor
&3 Fosicitn |Direccian de bit =l
<% Rotacidn I J|:j
= isualizan cuanda ests OFF
1% isualizan cuanda ests 0N
Apuda [H) | Aceptar (O] I Cancelar
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|

3 Seleccione la casilla [Visibilidad de la animacion].

4 Secleccione [Nivel de seguridad] y defina a [5] a [Visible cuando el nivel es mayor o igual
que:]. Haga clic en [Aceptar].

@#* Configuracidn de animacién

& Visibilidad v Visibiidad de la animacidn
@ color
&3 Fosicion | Direccion de bit |
<% Rotacidn
[FAMEMLINK]O0000D |
7 Wisualizar cuando estd OFF
& Visulizar cuando estd ON
Apuda [H) | Aceptar (O] I Cancelar
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22.7 Guardar historial de operaciones

22.71 Introduccioén

Es util mantener un historial (registro) de las operaciones en la pantalla GP para analizar las
causas de los problemas, por ejemplo, cuales operaciones se ejecutaron antes de suceder el
error. Ademas, al configurar [ID de usuario] en la configuracion de contrasefas, puede
identificar la persona que esta operando el sistema.

Por lo general, el Registro do operaciones, que se almacena en SRAM en la GP, se guarda
automaticamente para un numero de entradas designadas. También puede guardar en una
tarjeta CF o dispositivo de almacenamiento USB designado si establece el Bit 0 en la
direccion de control en Activado. Cuando guarda, el registro se convierte al formato CSV,
entonces lo puede ver usando [Mostrar CSV] en la pantalla GP o en un ordenador.

Error Condicion Guardar la direccion del bit de control
de pantalla (M100:00 Bit)
A

\/{ Beep \
Cambiar la operacion de
Cambiar la operacion pantalla registrada a SRAM
de pantalla

Error Condicion

de pantalla

OL173008.csv
Numero |Fecha

1 2007/0704
2 2007/0704

Tarjeta CF o dispositivo de
almacenamiento USB

* Para definir la ID de usuario, habilite [Afiadir ID de usuario] en la
[Configuracion de contrasena] y podra registrar un ID de usuario.
&~ "22.10.1 Guia de configuracion comun (Configuracion de seguridad) B

Configuracion de contrasefia” (pagina 22-43)
* Los registros de operaciones que se guardan en la tarjeta CF o dispositivo de

almacenamiento USB pueden visualizarse en la pantalla GP usando un
Visualizador especial de datos [Administrador de archivos] y [Visualizacién
CSV].

&~ 25 6 Visualizar/editar datos CSV en pantalla” (pagina 25-28)
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22.7.2 Procedimiento de configuracién

NOTA » Por mads detalles, véase la Guia de configuracion.

¥~ 22.10.2 Guia de configuracién comun (Configuracion del registro de operaciones)”
(pagina 22-55)

Si la Direccion bit para retener el control esta definida como Activado, el registro de
operaciones acumuladas en la SRAM en la GP se convierte a formato CSV y se guarda en
una tarjeta CF (o dispositivo de almacenamiento USB).

Pantalla de configuracion Error Condicion Guardar la direccion del bit de control
Operacion Condicién } de pantalla (M100:00 Bit)

Ejecutar Condicion [e) f E i E E il

\/( Beep \
5 )

Error Cqrylicion
Cambiar la operacion de
Cambiar la operacion pantalla registrada a SRAM
de pantalla

Error Condicion \J\I\A/"L/,
de pantalla \Activado /

fiiii)

Tarjeta CF o dispositivo de
almacenamiento USB

0OL173008.csv
Numero |Fecha
2007/0704
2 2007/0704

Quaekrr

P
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1 Seleccione [Configuracion del registro de operaciones (G)] en el ment [Ajustes comunes
(R)], o bien haga clic en ¢& en la barra de herramientas.

Ajustes comunes (R} Pantalla (5} Ayuda (H)

gj Alarma (a)
| nj Ajustes de muestreo (D)
i Ajustes de las recetas (R L4
Ajustes de sequridad () 3

Configuracion del registro de operaciones (G}

Ajustes de programacion horaria (F)
Ajustes de sonido (H)

Ajustes tabla de texto (5)

Ajustes D-Script Global (L)

Ajustes Script extendido (E)

Cambiar el color de la luz de fondo {B)

Registro de imagen (I}

Registro del texta (T)

Registro del simbalo (M)

Registro del teclado {K)

Pelicula {0

Configuracion de la ventana del Madulo de video/Unidad de DVI (L)
Funciones globales ()

v DDl I BOF & R

Ajustes de simbolos de wariables {v)

2 Se abre la pantalla de configuracion del Registro de operaciones. Active la casilla [Habilitar
funcidn de registro de operaciones] y seleccione el nimero de [Registros de SRAM] a
guardar.

Lﬁ Baze 1(Untitled]  E3 @ Operacionregisho d|

Ajuztes de registro de operaciones
"F Habilitar la funcian de regizto de la

Registroz SRARM | 300 A

* El tamafo de la SRAM se determina por los [Registros de SRAM]
seleccionados.
Si se excede el niimero de registros de SRAM seleccionados, se guardaran en
la tarjeta CF (o dispositivo de almacenamiento USB) de forma automatica.
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3 En [Operaciones a registrar], seleccione las funciones que quiere registrar en el Registro de
operaciones.

Operaciones a registrar

[w] Interruptor de bit

[w] Interruptor de palabra
[w] Interruptor cambio de pantalla
[w] Interruptor especial
[w] Interruptor selectar
[w] Digplay de datos

[w] Datos de muestren
[w] Mogtrar C5V

[w] Mend del sistema

[w] Arrangue

[w] Offline

[w] Cambiar idioma

* El registro de operaciones puede registrarse para cada objeto.
En la pantalla configuracion para el objeto que desea registrar el registro de
operacion, seleccione la casilla [Incluir en registro de operacion].
Si configura para cada objeto, en la pantalla registro de operacion, seleccione
la casilla [Habilitar la funcion de registro de operacion].
Para los objetos aplicables, véase la seccion siguiente:
& 273 Configuracion del registro de operacion para Cada objeto” (pagina 22-32)

4 En [Guardar en] seleccione [Tarjeta CF].

Almacenamiento de los datos a la tarjeta CF
Guardar en

. : Almacenamien
" TaijetaCF i

Direccidn de estado del registrador

JIHMEMLINK]O0T | E}

5 Defina una direccion que permita escribir a la tarjeta CF (por ejemplo, D10) en la [Direccion
de estado de registro].

Seleccione el dispositivo "D",
introduzca "10" en la direccion y
presione la tecla "Intro".

Haga clic en para

mostrar un teclado para & Introducir direccién [x]
introducir direcciones. DisostvoPLC [FLCT =] Dlnla[cpcl_lécr; ]cll:)euzsutsslo del registrador j@
D =]jo
Back Clr
A|lB|LC 7188
D|E| F 4156
1121 3
i} Ent

Definir como walor
¥ predeterminado
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6 [Seleccione [Activador de la operacion].

v Condicidn de operacion

Bit de contral del reqiztro

[IPLC1<00000 ~|

7 En el cuadro [Direccion de bit de control de retencion], especifique la direccion de bit donde
empezard a guardar (por ejemplo, M100).

NOTA » Si Bit 1 (Senalizador de transferencia finalizada) en la direccion de estado
designada no esta definido como Activado, el registro de operaciones no se
puede guardar, aun si esta activado la direccion de control de retencion.

8 Seleccione [Operacion cuando no hay suficiente espacio].

Funcionamiento cuando el ezpacio es
lirnitado

{* Detener el registro de operacisn

Cola de datos primera en entrar,
primera en zali

9 En [Formato CSV], defina la [Fecha], [Hora] y Estado de visualizacion cuando convierta al
formato CSV en [Idioma].

Formata C5Y

Fecha I aadmms/dd A I
Heora |24:IZID 'I
|dioma |g5 | vI

* El"Nombre del elemento" en el archivo CSV guardado se muestra en inglés,
a pesar del idioma seleccionado en [Idioma].
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22.7.3 Configuracion del registro de operaciéon para Cada objeto

Para cada objeto puede seleccionar el registro de operaciones.

Seleccione la casilla [Habilitar la funcion de registro de operacion] en la pantalla registro
de operacion y seleccione la casilla [Incluir en el registro de operacion] en la pantalla para
el objeto aplicable.

B Objetos aplicables

Objetos Accién

Interruptor/Piloto | Interruptor de bit

Interruptor de palabra

Cambiar pantalla

Interruptor Interruptor de Reconocer

especial historial de Borrar
alarmas
Interruptor de Transferir de SRAM -> Dispositivo/PLC
elementos del Transferir SRAM -> Direccion interna
archivo

Transferir de Dispositivo/PLC -> SRAM

Transferir de Dispositivo/PLC ->Direccién
interna

Transferir de Direccion interna- > SRAM

Transferir de Direccion interna-

>Dispositivo/PLC
Interruptor de Transferir CF/USB ->Dispositivo/PLC
transferencia de Transferir de Dispositivo/PLC -> CF/USB

datos

Interruptor iniciar monitorizacion

Iniciar la aplicacion

WinGP, saliendo

Restablecer

Fuera de linea

Bloqueo de operacion

Interruptor para seguridad

Interruptor para la | Confirmado
lista de selectores

Transferencia de ladder

Interruptor selector

Visualizador de Valor numérico

datos Texto

Datos muestreados

Visualizador de Mostrar CSV *2
datos especial
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22.8 Ventana de entrada de la contrasena/lD de usuario

22.8.1 Introduccién al "Modo de nivel" y "Modo de ID del usuario”

La ventana de entrada de la contrasefia/ID de usuario y la ventana de entrada la contrasefa
aparecen cuando se accede a una pantalla con un nivel de seguridad superior a la que se
muestra actualmente.

Segun la "Configuracion de la contrasefia”, se muestra o bien el "Modo de nivel" (definir
contrasefia) o el "Modo de ID de usuario" (definir el ID del usuario y la contrasefia).

La contrasena introducida se muestra como simbolos de *.

&~ "22.10.1 Guia de configuracion comun (Configuracién de seguridad) B Configuracién
de contrasena” (pagina 22-43)
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B Ventana de entrada de la contrasenal/lD de usuario

Para el "Modo de nivel", s6lo se muestra la ventana de entrada de la contrasefia.
Para el "Modo de ID de usuario", cada ventana se muestra cuando se pulsa el area de entrada
en la ventana de entrada del ID de usuario y de la contrasefia.

Ventana de entrada de la contrasena Ventana de entrada del ID de usuario
ENTER PASSWO I EMTER User 1D I
LEWEL: 1 | FWEL -
ESGl 1 | 2|3 |4 |5 8BS EsCc| 1 |2 |34 |5 |B5
crs| G 7T 8190 |oLr ars| 6 | 71 81 9| 0 |CLR
AlBIC|D|E|F|G A|BI|CIDIEJF]®
Hi [ Jd KL |[M[N SV E ) )
O|P|Q|R|S|T|E
0 Q|R[s|T|E 5
U wlx|ylz]T ] W XY | Z|T
Visualizar Descripcion
Cancele la entrada de la contrasefia/ID de usuario y cierre la ventana de
entrada.
| ]
Esc| 1|2 |3 14]|5|B%
o R (A e (R O Pantalla anterior
A|B|C|D|E|F|G
HlI | J|K]JL{M|N
O|lP|Q|IRIS|T E
Ul WX |Y|Z]|T

ESC

* Si usa Cambiar pantallas con una operacion tactil y Cambiar pantallas desde
el dispositivo/PLC a la vez, confirme que la opcion [Reflejar en el
dispositivo/PLC] esté seleccionada en [Unidad de visualizacion]-
[Visualizacion] en la ventana de Configuracion del sistema. Si no se ha
seleccionado, cuando se realice la operacion Cambiar pantallas desde el
dispositivo/PLC no podra cancelar auque presione la tecla [ESC].

&~ 5.17.6 Guia de configuracion de [Ajustes del sistema] B Guia de configuracion
de la [Unidad de visualizacién] € Ajustes del display *Ajustes de la pantalla
pagina 5-151

Alterna entre mayusculas y mintsculas. Cuando la tecla [CAPS] se muestra
en el color invertido (negro), introducira mindsculas.

CAPS

* Aunque alterne entre mayusculas y mintisculas, el teclado solo se mostrara
en mayusculas.

ENT Asegure la contrasefia/ID de usuario introducido.

Sigue
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visualizacion del
nivel)

Visualizar Descripcion
Muestra el nivel de seguridad de la pantalla a la que esta accediendo.
\EMTER PASSWORD I
LEVEL: 1
ESc| 1| 23|45 |BS
ars| 6| 71890 |or
LEVEL
NOTA
(Solicitar

* El nivel actual y el nivel solicitado pueden verse desde las direcciones del
dispositivo interno. Los valores se almacenan en las siguientes direcciones

del dispositivo interno.

LS9301

—Nivel actual

LS9302

Nivel solicitado

LS9301 y LS9302 son de sdlo lectura. Cuando se solicita una
contrasefia en LS9302, el nivel de seguridad se almacena y el valor
vuelve a 0 cuando se termina de introducir la contrasea.
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B Ventana de entrada de contrasena e ID del usuario

|
LEVEL: 1
Password !’

Ok I Cancel I

Visualizar

Descripcion

LEVEL
(Solicitar
visualizacion del
nivel)

Muestra el nivel de seguridad de la pantalla a la que esta accediendo.

* El nivel actual y el nivel solicitado pueden verse desde las direcciones del
dispositivo interno. Los valores se almacenan en las siguientes direcciones
del dispositivo interno.

LS9301 —TNivel actual
LS9302 —TNivel solicitado

LS9301 y LS9302 son de solo lectura. Si se solicita la ID de usuario y la
contrasefia en LS9302, el nivel de seguridad se guarda y volverad a 0
cuando se termine de introducir la ID de usuario y la contrasefia.

0
LS9300 Reservado (0) | T Bit de borrado de nivel de seguridad
LS9301 T Almacena el nivel de seguridad actual
0
LS9300 Reservado (0) | T Bit de borrado de nivel de seguridad
LS9301 T Almacena el nivel de seguridad actual

User ID
(Entrada del ID de
usuario)

Pulse el area de entrada para mostrar la ventana de entrada del ID de usuario.
Muestre también la entrada del ID de usuario en la ventana de entrada del
mismo.

Password
(Entrada de la
contrasefa)

Pulse el 4rea de entrada para mostrar la ventana de entrada de la contrasea.
Ademas, la contrasefia introducida en la ventana de entrada se muestra como
simbolos de *.

OK

El ID de usuario y la contrasefia se comparan con los registros internos, y si
se cumple con el nivel de seguridad (nivel requerido), se muestra la pantalla.

Los mensajes de error apareceran en las siguientes situaciones.
- Si introduce un ID de usuario que no esta registrado
- Si introduce un ID de usuario que no cumple con el nivel requerido.
- Si introduce un contrasefia que no coincide con la ID de usuario.

Cancel

Cierre la ventana de entrada del ID de usuario & contrasefia para volver a la
pantalla original.
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22.9 Edi

22.9.1

Prepare datos de configuracion de contrasefia en formato CSV y guardelos en la tarjeta CF o

tar contrasena en linea

Introduccioén

almacenamiento USB. Al usar un interruptor especial para definir [Definir la contrasena],
puede reflejar los datos al cargar los datos de configuracion de contrasefia en la unidad de
visualizacion en linea.

Es posible

editar la contrasefia o ID del usuario sin poner la GP offline.

Nivel 1

Password

onfigura%

Password
Configuracio

Beep

Datos de configuracion de
contrasefia

Se reflejan las
configuraciones de
security.csv

Contrasena "1111"

security.csv Guardar

¥

Tarjeta CF/
almacenamiento
USB

Nivel 1

Password
onfiguracio

Password
“1234”

Contrasena "1234"

IMPORTANTE

Para las Series GP-3300, solo los modelos de Rev.4 o posterior soportan
esta funcion.

Los datos de configuracion de contraseia guardados en la tarjeta CF o
dispositivo de almacenamiento USB pueden editarse en la pantalla GP
usando un Visualizador especial de datos [Administrador de archivos] y
[Visualizacion CSV].

&~ 25 6 Visualizar/editar datos CSV en pantalla” (pagina 25-28)

del sistema en vez de interruptores especiales.

&~ "A.6.2 Variable del sistema IHM (variables del sistema #H ) Escribir datos de
seguridad” (pagina A-118)

exportar la configuracion de contrasefia de GP-Pro EX.

F~"22.9.3 Crear datos de configuracion de contrasefia” (pagina 22-41)
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22.9.2 Procedimiento de configuracion

NOTA * Para informacion acerca como definir el nivel de seguridad en la pantalla,
véase lo siguiente.
&~ "22 3 Limitar el acceso de pantalla por autoridad” (pagina 22-8)
* Por mas detalles acerca de interruptores especiales, véase la Guia de
configuracion.
&~ "10.15.4 Interruptor especial ¢ Seguridad” (pagina 10-82)

Un interruptor especial para reflejar los datos de configuracion de contrasefia en formato
CSV guardados en la tarjeta CF o almacenamiento USB en la unidad de visualizacion.

Nivel 1
Password
onfiguracion

Contrasefia "1111"

Password Beep

onfigurav
Nivel 1

Guardar = —
(B

Tarjeta CF/

> = almacenamiento
Datos de configuracién USB Contrasefia "1234"

de contrasefia
1 En el mena [Componentes (P)1. elija [Interruptor/piloto (C)] y seleccione [Interruptor
especial(P)], o haga clic en ' y ponga el interruptor en la pantalla.

2 Haga doble clic en el objeto del interruptor puesto. Aparece el siguiente cuadro de didlogo.

Se reflejan las
configuraciones de
security.csv

Password
“1234”

,;_if: Interruptor/Piloto

1D del Objsto Funcion del interuptor | |nterruptar cnmdnl Funcidn del Dilotol Caolor | Eliuuetal
ISLﬁUUUU 3:

Comentario ¥ Funcién del interuptor - - -
I Lista de multiples funciones % Q g

[l 1al
Interruptor  §Intermiptor

Interruptor — Interruptor Cambio
de bit de palabra  pantalla ezpecial selectar
Funcidn especial
IInlenuplDr visualizacion de ventana ﬂ

Mumera de ventana
Seleccionar foma | 0 3‘ g
™ Sinforma

Afiadi
Elirniniar
Copiar v afiadir

Aypuda [H] Aceptar (0] I Cancelar
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3 En [Seleccionar forma], seleccione la forma del interruptor.
4 Seleccione [Seguridad] en [Accidn especial].
Funcidn especial

I Seguridad j

Funcidn

Modo de
configuracion
' Sabrescribi

Cargar
o Afadi & TaijetaCF " Almacenamiento USE

Después que ze refleje la
contrasefia, bome el archivo C54

5 En [Accioén], seleccione [Definir la contrasefia].

6 En [Configuracion del modo], seleccione [Sobrescribir].

» Si selecciona [Sobrescribir], solo la contrasefia de los datos de configuracion
de contrasefia se pueden usar después de reflejar la contrasefia en la unidad
de visualizacion. Si selecciona [Afiadir], la contrasefia existente y la
contrasefia de los datos de configuracion de contrasefia pueden usarse
después de reflejar la contrasefia en la unidad de visualizacion.

« Si selecciond la casilla [Después que se refleje la contrasefia, borre el archivo
CSV], los datos de configuracion de contrasefia guardados en el
almacenamiento externo se borraran después de reflejar la contrasefia en la
unidad de visualizacion.

Para editar de nuevo la contrasefa, tendra que preparar datos de
configuracion de contrasefa en formato CSV.

Tenga presente que los datos de configuracion de contrasefia no se borran si
fallo en reflejar la contrasefia.

7 En [Cargar] seleccione [Tarjeta CF].

8 Segun se requiera, defina el color y el texto en la pestafia [Color] y la pestafia [Etiqueta] y
haga clic en [Aceptar].

» Segun la forma, es posible que no pueda cambiar el color.
» Cuando selecciona un interruptor y pulsa la tecla [F2], puede modificar el
texto de la etiqueta en forma directa. Cuando la casilla [Tabla de texto] esta
seleccionada, puede cambiar la tabla de texto a mostrar.
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B Accion de reflejar los datos de configuracion de contraseia (escritura)
a la unidad de visualizacién

* Al usar la variable del sistema HMI #H_Security WriteStatus, puede revisar si la accion
reflejante a la unidad de visualizacion tuvo éxito completamente.

* Sino se inserta la tarjeta CF o almacenamiento USB, los datos no pueden reflejarse en la
unidad de visualizacion, y 0100 (No tarjeta CF/almacenamiento USB) se almacena en la
variable del sistema #H_Security WriteStatus.

NOTA * Por detalles acerca de las variables del sistema HMI, véase
& "A 6.2 Variable del sistema IHM (variables del sistema #H )" (pagina A-114)

» Si se apaga la energia mientras se escriben los datos de configuracion de contraseiia a la
unidad de visualizacion, puede corromperse el archivo.
En este caso, los datos de configuracion de contrasefia no pueden leerse al iniciar la
unidad de visualizacion. Después del inicio aparece un mensaje de error. En dicho caso,
transfiera el proyecto de nuevo.
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22.9.3 Crear datos de configuracién de contrasena

Se puede crear datos de configuracion de contrasefia en formato CSV al exportar la
configuracion de contrasefia de GP-Pro EX en formato CSV.

* Para informacion acerca como definir el nivel de seguridad en la pantalla,
véase lo siguiente.
&~ 22 3 Limitar el acceso de pantalla por autoridad” (pagina 22-8)
* Para obtener informacion detallada acerca de configuracion de contrasefia,
véase lo siguiente.

F~"22.10.1 Guia de configuracién comun (Configuracion de seguridad)” (pagina 22-
43)

1 En la pantalla configuracion de contrasefia cree [Contrasefia] e [ID], y luego haga clic en
[Exportar].

[E EBaceifSinti.) E ®n Contrasefia n.']|

Ajustes de la Contrazefia

% Hatilitar la funcidn de seguridad

Afiadir |2 1D del E sportar
usuarnio Muewo Elirmiirian
Mivel | Contrasefia |

1 1234

2

3

F)

5

[

7

g

2 Aparece el cuadro de didlogo [Exportar contrasefias]. Especificar [Carpeta de destino], y
hacer clic en [Ejecutar].

Carpeta de salida de |a tarjeta CF
' IE:\Pro-face\GF’-Pro Ex Explorar... | '
' Ejecutar !@ Cancelar |

» Haga clic en [Browse] para especificar la carpeta de destino en la pantalla
visualizada.
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3 La carpeta [SECURITY] est4 creada en la ubicacion especificada y los datos de

configuracion de contrasefia con el nombre del archivo "security.csv" se exportan en formato

CSV.

* Los datos de salida difieren dependiendo en el "Modo de nivel" o "Modo de

ID del usuario" debido a las configuraciones [Afadir ID de usuario].
» También puede cambiar afladir [Contrasefa] e [ID del usuario] en la salida

"security.csv."

<Modo de nivel>

L§ Baze 1[Sintitu.| E3 %% Contrasefia m‘

Ajustes de la Conlrasefia

¥ Habilitar la funcién de sequridad

u Afiadirla 10 del Exportar
usuaro Hueva Eliminar
Nivel | Conlrasefia [

1 1234
2
)
4
5
E
7
3

) 4

B Microsoft Excel - Book1

¢ drial -0 - | B I

NDEHSISR|IVE| &G

‘B Rle Edt  ¥iew Insert Format  Took

Al - 1
e - | c |

1 |

24 Lewvel Password
3 1 1234
4 2]

5 3

[§] 4

7 5

8 [§

g 7

1 &)

11 9

12 1

13 11

14 12

15 13

16 14

17 15

15 y

Nivel Password

Modo de ID de usuario<>

¥ Habiltar la funcién de sequridad

g Afiadi |a 1D del Exporlar
usuatio Huevo Eliminar
|Nive\ |ID Caritrasefia | |
1 1234

N 4

B Microsoft Excel - Book1
¢ Arial -0 - B 7 U=
DEHS SRIVH ¥RR-F
: File Edit Miew Insert Format  Tools  Data  Wir
A1 * X J & Madg

Password
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|

22.10 Guia de configuracion

22.10.1 Guia de configuracion comun (Configuraciéon de seguridad)

B Configuracién de contrasena

Define la contrasefia y la ID de usuario para los 15 niveles de seguridad.

Segun la configuracion en [Afiadir ID de usuario], se muestra el "Modo de nivel" o "Modo de
ID de usuario".

< ivel> i
Modo de nivel Modo de ID de usuario
% Contrasefia £ 7 Contrasefia £ |
#justes de a Cantrasefia Ajustes de la Contrasefia
¥ Habiltar la funcién de seguidad ¥ Habiltar la funcidn de sequidad
Afiadi|a 1D del Esportar o et la D del Exportar

usuario Nueva Eliminar usuanio Muewa Elirriiriar
Nivel | Contrasefia Nivel
1

Conlrasefia

o m o e

g
10
1
12
13
14
15

I Definir &l rivel de sequidad para cada furcin [ Definit el rivel de s=quridad para cada funcidn
Modo fuera de linea 0 - Modo fuera de linea o
Maritor de [dgica 0 Waritar d lagica il
Editanda ldgica en linea ] 1 Editando lagica en Iinea 1}
Leer los datos del visor de la GP a Leer los datos del visor de 13 GP o
Eseribir datos de GPWiewer 0 Escribir datos de GP-Viewer o
er los contenidos del servidor e 0 = ‘et ln: contenidos del servidor web 0 il
Ajustes extendidos Ajustes extendidos
Configuracion Descripcion
Habilitar la
funcién de Seleccione usar la funcion de seguridad.
seguridad
Anadir ID de . . . ~ .y .
usuario Especifica si la ID de usuario se afiade a la configuracion de niveles.
<Para el Modo de nivel>
Define la contrasena para los niveles de 1 a 15.
Se puede introducir una contrasefia usando un maximo de ocho caracteres de
un solo byte. Las contrasefias e ID de usuario distinguen maytsculas y
minusculas.
Soélo configure las contrasefias para los niveles de seguridad que desee
Nivel/ utilizar. No se necesita seleccionar contrasefias para todos los niveles de
contrasefia seguridad.
NOTA
* Cuando se selecciona Modo de nivel, no se puede definir la misma
contrasefia para niveles de seguridad multiples.
+ Si establece una contrasefia en el nivel de seguridad 15, puede cambiar todas
las contrasefias de nivel de seguridad en la GP (modo offline).

Sigue
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Configuraciéon

Descripcion

Nivel/
contrasena/
ID de
usuario

Anadir ID de usuario

Para el Modo de ID de usuario
Se puede registrar un maximo de 64 contrasefias.
Defina el nivel de 1 a 15 opcionalmente.
Se puede usar un maximo de 8 caracteres de un solo byte para introducir la
contrasefia e ID de usuario. Las contrasefias e ID de usuario distinguen
mayusculas y mintisculas.

* Para el Modo de ID de usuario, puede definir la misma contrasefia para
niveles de seguridad multiples; sin embargo no puede hacer lo mismo con la
ID de usuario.

 Cuando el Modo de nivel se cambia a Modo de ID de usuario, solamente las
lineas que ya tienen contrasefas puede registrarse con el Modo de ID de
usuario.

+ Si deshabilita [Afiadir ID de usuario] cuando ya se ha habilitado, aparece
una advertencia indicando que todo el contenido registrado en la
configuracion de la contrasefia se borrara si continta. Si selecciona "Si", se
borrara todo el contenido registrado.

Crear
nuevo/
Borrar

Una vez que se activa la casilla [Afiadir ID de usuario], se habilita la
visualizacion de [Crear nuevo] y [Eliminar]. Seleccione [Crear nuevo] para
afadir una linea a las lineas de registro de la contrasefia e ID de usuario.
Seleccione [Eliminar] para borrar la linea que ha seleccionado.

Configurar la
funcién a cada
nivel de
seguridad

Define si se configura o no los pardmetros de seguridad funcionales.
Las funciones que puede definir son los siguientes:

Elementos Funcién
Cambiar al modo offline. Caracteristica offline
Monitorizacién de logica Funcién de légica
Edicién de logica en linea Funcién de logica
Leer valores de datos en GP-Viewer Funcién de GP-Viewer

Escribir valores de datos en GP-

. Funcion de GP-Viewer
Viewer

Explorar el contenido del servidor Web Caracteristicas del servidor Web

Leer valores de datos del servidor Web | Caracteristicas del servidor Web

Escribir datos del servidor Web Caracteristicas del servidor Web

Configurar la funcién en cada nivel

Explorar archivos en la carpeta FTP de sequridad

Registrar y borrar archivos en la Configurar la funcién en cada nivel
carpeta FTP de seguridad

Sigue
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Configuraciéon Descripcion
Define el nivel de la funcién de configuracion de seguridad.
* El nivel de seguridad 0 significa que no se ha definido ninguna seguridad.
<Nivel 0 o Nivel 15>
Seleccione Nivel 0 o Nivel 15 para "Error de exportacion".
_ Se requiere el Nivel 15 en la configuracion de contrasefa para definir el
Nivel Nivel 15. Se requiere el Nivel 15 en la configuracion de contrasefia para
definir el Nivel 15.
Level 15 settings required. After zetting up Level 15
g B alzo get up levels in Offline Mode,
>
3
3 <Nivel 0 a Nivel 15>
[ Para la Funcion logica, Funcion de GP-Viewer, Funcion de servidor Web y
c Funcion de FTP, puede definir el nivel de seguridad de 0 a 15. No obstante,
§ se aplican las siguientes normas para la configuracion de nivel seglin cada
; funcion.
5 *Monitor de logica y Edicion Idgica en linea
I Sélo se puede definir un nivel constante o un nivel alto de Edicion 16gica
2 en linea.
c—f *Leer en Valores de datos de GP-Viewer y escribir los valores de
S datos de GP-Viewer
2 Solo se puede definir un nivel constante, o un nivel superior para escribir
é Nivel los valores de GP-Viewer.
*Explorar el Contenido del servidor Web, Leer valores de datos del
servidor Web y Escribir valor de datos en el servidor Web
Sélo se puede definir un nivel constante o un nivel alto de Valores de datos
de servidor web de escritura.
*Explorar archivos en la carpeta FTP y registrar y borrar archivos en
la carpeta FTP
Solo se puede definir un nivel constante o mas alto para Registrar y borrar
archivos en la carpeta FTP.
Cuando se revisa, la operacion de la funcion se deshabilitara a pesar del nivel
de seguridad. Se puede definir [Escribir datos de GP-Viewer |, [Escribir datos
de servidor web] o [Guardar o borrar archivos en la carpeta FTP].
Extendido Muestra el cuadro de didlogo [Extendido].

& " ¢ Extendido” (pagina 22-46)
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€ Extendido
.g‘_‘: Ajustes extendidos
—Cancelar el bit de notificacidn de la contrazefia
™ Hahilitar el bit de natificacidn
Direccion de bit de notificacion j M
—Despejar el nivel de sequnidad
Despejar el Barrar una vez |5 3: :
¥ nivellj cle zegurid tranzcurmido el tiempo g Mt
—accion al cambiar de pantalla
¢ Redgistrar &l nivel de sequidad
" Introducir la contrazefia cuando aumenta el nivel
Aceptar [0) I Cancelar
Configuracion Descripcion

Habilitar el bit de
notificacion

Seleccione esta casilla para enviar una notificacion cuando se use la tecla
ESC para salir de la ventana de entrada de contrasefias después de un
cambio de pantalla iniciado por el dispositivo/PLC.

Esto no funcionara si cambia de pantalla mediante la pulsacion.

Direccion de bit de
notificacion

Cuando se cancela una ventana de entrada de contrasefa visualizada a
través del control dispositivo/PLC con la tecla [ESC], la direccion de bit de
notificacion designada se activa.

IEn la pestana [ Visualizar] de la ventana [Unidad de visualizacion] en el
espacio de trabajo Ajustes del sistema, si la casilla [Reflejar en
dispositivo/PLC] no esta seleccionada, monitoree el bit de notificacion y
cuando se active, vuelva a seleccionar [Cambiar al N.° de pantalla] en el
dispositivo/PLC.*1 al mismo numero que el [No. muestreado actual]. Si los
numeros de pantalla coinciden, se cierra la ventana de entrada de la
contrasefia.

Sigue
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Configuracion

Descripcion

Esta caracteristica especifica si se regresa el estado del nivel de seguridad a "0",
asumiendo que no hay cambios en la pantalla/operacion de la unidad GP dentro
del tiempo especificado en [Borrar una vez transcurrido el tiempo].

De seleccionarse, defina ya sea:

* Registrar el nivel de seguridad
Una vez que el nivel de seguridad se hace mas alto, el nivel actual no se bajarad a
menos que se borre automaticamente o borre con la direccion de control de
seguridad (LS9300). Por lo tanto, segun requiera puede cambiar la pantalla.

* Introducir la contrasefia cuando aumenta el nivel
Si cambia la pantalla a la pantalla base con un nivel de seguridad inferior al
nivel de seguridad actual, el nivel se baja al nivel de seguridad de la pantalla que
se cambia.
Por lo tanto, la préxima vez que cambie la pantalla con nivel de seguridad mas
bajo a la pantalla con mayor seguridad, tendra que autenticar la contrasefia.

Por ejemplo:

Pantalla inicial: A Pantalla No.: B Pantalla No.: C
Nivel de seguridad | (1) [Nivel de seguridad | (7)  |Nivel de seguridad
0 — |1 — |2
(5) (11)
4) (2) (6) (10) (8) (12)
P © T F |
Registrar el nivel de Nivel Introducir la contrasefia | Nivel
seguridad actual | |cuandoaumenta el nivel | actual
Borrar nivel de 1) Pantalla de contrasefia de 0 Pantalla de contrasefia 0
seguridad Nivel 1 de Nivel 1
(2) |Se visualiza la Pantalla B 1 Se visualiza la Pantalla 1
. ~ No se requiere
) =
(3) |No se requiere contrasefia 1 1
contrasefia
(4) |Se visualiza la pantalla A 1 ie visualiza la pantalla |
. ~ Pantalla de contrasefia
(5) |No se requiere contrasefia 1 de Nivel 1 0
(6) |Se visualiza la Pantalla B 1 ge visualiza la Pantalla 1
Pantalla de contrasefa de Pantalla de contrasefia
(7) 1 1
Nivel 2 de Nivel 2
(8) |Se visualiza la pantalla C 2 ge visualiza la pantalla 2
(9) |No se requiere contrasefia 2 No se requiere 2
contrasefa
(10) |Se visualiza la Pantalla B 2 ge visualiza la Pantalla 1
. < Pantalla de contrasefia
(11) |No se requiere contrasefa 2 de Nivel 2 1
(12) |Se visualiza la pantalla C 2 ge visualiza la pantalla 2
Sigue
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Configuracion

Descripcion

Borrar nivel de
seguridad

* Esto solo se aplica cuando se cambian las pantallas base (incluyendo
pantallas de sub visualizacion)
* Si se selecciona [Introducir la contrasefia cuando aumenta el nivel] en el
Modo ID del usuario, no se actualizara la variable del sistema
"#H LoginUserID" cuando se baje el nivel para cambiar pantallas.
Cuando se usa la funcion GP-Viewer, esta funcioén no funcionara aun si se
selecciona [Introducir la contrasefia cuando aumenta el nivel] en el costado
de GP-Viewer. Esto siempre funciona con [Registrar el nivel de seguridad].

Tiempo de borrado
automatico para el
nivel de seguridad

Especifique el tiempo de auto limpieza de 1 a 60 minutos.

* Borrelo realizando la accion de bit de la direccion de dispositivo interno.
Cuando bit 0 de LS9300 cambia su estado de Desactivado -> a Activado,
el nivel de seguridad se borra y el nivel de seguridad actual almacenado
en LS9301 cambia a 0. Después de realizarse el Borrado de nivel de
seguridad, vuelva a desactivar el bit 0 de LS9300. (LS9301 es de solo
lectura.)

0
LS9300 Reservado (0) I T Bit de borrado de nivel de seguridad
LS9301 T Almacena el nivel de seguridad actual

*1 Para operar [Cambiar al nimero de pantalla] mediante un dispositivo/PLC, configure el
area de datos del sistema.

"5.17.6 Guia de configuracion de [Ajustes del sistema] € Configuracién del area del
sistema” (pagina 5-179)
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M Lista de niveles de seguridad

On Cotiasefia £ %n Nivelde sequridad ﬂ| 4 b

Lista de riveles de sequidad [amtin de blague

Pantalls  »

Hivel de sequidad Titulo

Configuracion

Descripcion

Pantalla

Muestra el numero de la pantalla.

Nivel de seguridad

Defina el nivel de seguridad de cada pantalla.

» Utilice [Cambio de bloque] cuando configure multiples pantallas con el
mismo nivel de seguridad.

Titulo

Muestra el titulo de cada pantalla.

Cambio de bloque

Actualiza los niveles de seguridad seleccionados de multiples pantallas a
la vez. Seleccione las pantallas a cambiar y haga clic en [Cambio de
bloque]. Aparece el cuadro de dialogo Cambio de bloque de nivel de
seguridad y le permite cambiar el nivel de seguridad.

,f_‘: Cambiar el blaque del nivel de sequridad

Cambiar el nivel de seguridad 0 33 !
Aceptar (0] Cancelar

* Para seleccionar pantallas multiples, arrastre el cursor o seleccione las
filas mientras mantiene pulsada la tecla [CTRL].

©n Contasefia B4 % Mivelde sequridad r:l| 4 b
Lista de niveles de sequridad Cambio de blogue

Partalla | Nivel de sequidad | Titula
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B Configuracién de interbloqueo

L_E_ Baze 1[Untted] E3 @ Interbloguen .Jl

Configuraciones de interbloguen

v Lzar interblogueo global

it [#MEMLINK 000000 ==
g:blﬂtlz‘;lc‘?écnondlcmn Habilitar cuando el bit & Habilitar cuando el bit esta
® esta 0N
Configuracion Descripcion

Define si se usa o no el interbloqueo global.

Usar interbloqueo NOTA

global * Esta funcion s6lo permite la operacion tactil cuando un bit designado
por medio de [Direccion de interbloqueo] estd en un estado que se ha
especificado por la [Condicion de habilitar la pulsacion].

Especifica la direccion bit (se puede definir todas las direcciones bit) que
representa una condicion de habilitacion para permitir la entrada tactil. La
pulsacion se habilita (deshabilita) segun el estado de esta direccion.

Direccién de
interbloqueo

Seleccione la condicion que habilitara que se toque al objeto, para permitir
que se ingrese la entrada.

Condicion de | g4 de la direccion | Pulsacion habilitada/
habilitar . .
A de interbloqueo deshabilitada
pulsacién
COﬂdICI()n de Hab|||tar Cuando ACtiVadO Pu|SaCién habllltada
habilitar pulsacién el bit esta ] Pulsacion
activado Desactivado deshabilitada
Habilitar cuando : Pulsacion
ol bit esta Activado deshabilitada
desactivado Desactivado Pulsacion habilitada
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B Condicion de habilitar pulsacion del interbloqueo global

La habilitacion/deshabilitacion de la pulsacion depende del estado de la configuracion de los
objetos utilizados en el mismo proyecto, o bien del estado de la conexion al dispositivo/PLC
externo. Esta parte describe la habilitacion/deshabilitacion de la pulsacion de cada parametro.

€ Uso simultaneo de componentes con interbloqueo
El interbloqueo instalado en objetos individuales e interbloqueo global pueden usarse en
forma simultanea. Sin embargo, cuando se usan simultaneamente el interbloqueo global tiene
prioridad.
Por ejemplo, aunque el interbloqueo de los componentes individuales se cancele, si el
componente se encuentra en estado de interbloqueo global, la funcion tactil para ese
componente estara deshabilitada.

Interbloqueo

Interbloqueo del objeto A

Cancelar el interbloqueo

Interbloqueo

Interbloqueo

Cancelar el interbloqueo

Pulsar el objeto A Habilitado |Desactivado| Habilitado |Desactivado

& Especifica el modelo del dispositivo/PLC externo.
Si la direccion del dispositivo/PLC externo se designa como la direccion de interbloqueo
global, la Condicion para habilitar la pulsacion no se puede determinar hasta no establecer la
conexion a ese dispositivo/PLC. Por lo tanto, el interbloqueo global se habilitara sin importar
la condicion [Habilitar cuando el bit esta Activado]/[Habilitar cuando el bit esta
Desactivado].
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No obstante, si se desconecta después de que se establece una conexion, el estado sera igual
al estado previo a la desconexion.
* Condicién para habilitar la pulsacion: Habilitar cuando el bit esta activado

Estado de comunicacion No  [Conectado| No |Conectado/Conectado No  [Conectado
de los dispositivos/PLCs |conectado| conectado conectadd Bit ON

Direccion de interbloqueo

Bit OFF
Propiedad tactil Desactivado| Habilitado | Habilitado | Habilitado |Desactivado|Desactivado| Desactivadol

Estado de comunicacion No [Conectado No [Conectado/Conectadd No  [Conectado
de los dispositivos/PLCs |conectado conectado conectado Bit ON

Direccion de interbloqueo

Bit OFF

Propiedad tactil Desactivado|Desactivado| Desactivadg Disabled | Habilitado | Habilitado | Habilitado
* Condicién para habilitar la pulsacion: Habilitar cuando el bit esta desactivado

Estado de comunicacion No [Conectado No |Conectado/Conectadol No  |Conectado
de los dispositivos/PLCs |conectado conectado conectadd Bit ON

Direccion de interbloqueo

Bit OFF
Propiedad tactil Desactivado| Desactivado Desactivado Desactivado| Habilitado | Habilitado | Habilitado

Estado de comunicacion No [Conectado No [ConectadoConectadg No  |Conectadd
de los dispositivos/PLCs |conectado conectado conectadd Bit ON

Direccion de interbloqueo

Bit OFF

Propiedad tactil Desactivado| Habilitado | Habilitado | Habilitado |Desactivado|Desactivado|Desactivado

* Aun en el caso de conexiones de PLCs miltiples, mientras se establezca una
conexion con un PLC donde se ha asignado una direccion en el interbloqueo
global, el interbloqueo funcionara sin importar si la conexion con otros PLCs
se ha establecido o no.

* Los parametros de visualizacion de cada objeto que indica el estado del
interbloqueo pueden aplicarse a la condicion de interbloqueo de ese objeto.
No se pueden aplicar al estado de interbloqueo global.
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@ Parametros de objetos que permiten la funciéon de grupo con desactivacion
retardada o automatica

Cuando se entra en un estado de interbloqueo global (pulsacion deshabilitada) durante el
manejo de los objetos, la pulsacion puede habilitarse hasta que la operacion del objeto
termina, o bien se puede deshabilitar a lo largo de la operacion.

* Funcion de grupo con Retardo de desactivacion y Desactivacion automatica
Si los objetos que permiten la funcién de grupo con Retardo de desactivacion y
Desactivacion automatica cambian a la condicion de interbloqueo global (pulsacion
deshabilitada) durante una operacion momentanea, ésta tendra prioridad durante el
Retardo de desactivacion o Desactivacion automadtica.. No entrara en estado de
interbloqueo global (pulsacion deshabilitada) hasta no que no se finalice el retardo o hasta

no transcurrir el periodo de configuracion desactivada automatico.

Retraso OFF

Tactil

Bit

Avisador

Visualizar

La funcion tactil esta
habilitada/desactivada

Tactil

Bit

Avisador

Visualizar

La funcion tactil esta
habilitada/desactivada

Retraso: 5 segundo  ———»|
ON
ON ON ON ON ON
ON ON ON ON ON
Invertir | Invertir Invertir
Habilitado |Habilitado Habilitado|Habilitado Habilitado Habilitado|Desactivado Desactivado
Terminar la El interbloqueo

funcion tactil

esta ON.

Automaticamente apagado
después de 5 segundos
ON ON ON ON ON ON ON ON
ON ON ON ON ON
ON ON ON ON ON
Invertir  Invertir
Habilitado |Habilitado Habilitado|Habilitado Habilitado Habilitado|Desactivado Desactivado
Iniciar la El interbloqueo

funcion tactil

esta ON.

Si la operacion tactil se cancela antes de transcurrirse la desactivacion automatica, se desactivara a partir de «
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|

» Retardo de activacion, funcion de retardo presionando 2 puntos
Para el Retardo de activacion y Funcion de retardo de presionando 2 puntos, si la
condicion cambia a la Condicion de interbloqueo global (pulsacion deshabilitada) durante
el retardo, éste se cancela y la Condicion de interbloqueo global (pulsacion deshabilitada)

se activa.
Retraso ON .
«——— Retraso: 5segundo  ———
Tactil ON ON | ON ON
Bit
Avisador
Visualizar Invertir Invertir | |
La funcion tactil esta Habilitado |Habilitado Habilitado|Desactivado Desactivado|Desactivado|Desactivado Desactiv
habilitada/desactivada
Iniciar la El interbloqueo Terminar la
funcion tactil esta ON. funcion tactil
2 Points Touch Delay J Retraso: 5 segundo
Tactil ON ON |ON ON
Bit
Avisador
Visualizar Invertir Invertir
La funcion tactil esta Habilitado |Habilitado  Habilitado |Desactivado Desactivado| Desactivado | Desactivado Dese
habilitada/desactivada
Iniciar la El interbloqueo Terminar la
funcion tactil esta ON. funcion tactil
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22.10.2 Guia de configuracion comun (Configuracién del registro de

operaciones)

@ Dperacion registro J|

Ajustes de registro de operaciones
—Iv Habilitar la funcidn de regizto de la

Fiegistros SRAM | 300 -

Operaciones a registrar

—Almacenamiento de los datos a lataeta CF ———

[w] Interruptor de bit Buard

[wl Interruptor de palabra Hatll eh Al 2
[w] Interruptor cambio de pantalla & TajgtalF tor&ascgnamlen
S ::::::EE:E: :::;if:[l Direccion de estado del registrador

vl Display de datos [FAMEMLINKIOOm | E
[w] Datos de muestreo

[w] Mostrar CSY

[wl Mend del sistema imite &2 GuEm e

] Arrangue IDirecto 'l

[yl Offline

[ Cambiar idiorna * Nuevao AR ad

Seleccionar todo |
Limpiar tada |
Bit de control del registro
Eormat ol E S s emmmre] I j M

Fecha I aa/mmsdd T l
— Funcionamiento cuando el espacio es
Hora I 24:00 = l limitada

1 Condicién de operacidn

|diorma IAS[;” vl *' Detener el registro de operacidn
e Cola de datoz primero en entrar,
primero en salir
Configuracion Descripcion

Habilitar la funcion
de registro de
operaciones

Especifica si se usara la funcion de registro de operaciones o no.

Registros de SRAM

Seleccione un nimero para guardar en SRAM, ya sea 100, 200, 300, 400 o
500.

* La capacidad de la SRAM en la GP lo determina el nlimero de entradas
seleccionadas.

Operaciones a
registrar

Seleccione las funciones para Operaciones a registrar [Interruptor de bit],
[Interruptor de palabra], [Interruptor cambiar pantalla], [Interruptor
especial], [Interruptor selector], [Visualizador de datos], [ Visualizador de
datos de muestreo], [Mostrar CSV], [Menu del sistema], [Iniciar], [Fuera
de linea] y [Cambiar idioma].

* En Parametros de inicializacion, todas las funciones se consideran
Operaciones a registrar.

Guardar en

Guardar datos

Seleccione [Tarjeta CF] o [Almacenamiento USB] como la ubicacion de
guardado ("Guardar en") cuando transmite el Registro de operaciones
convirtiendo a formato CSV, o bien cuando excede el nimero de entradas a
guardar en la SRAM.

Sigue
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Configuracion

Descripciéon

Guardar datos

Especifica la direccion para confirmar la condicion de escritura en una

tarjeta CF o dispositivo de almacenamiento USB.

+ Estado
Cuando Bit 0 en la direccion de [Control] se establece en Activado, se
activa el Bit 0 en la direccion de [Estado]. Después de confirmar la
condicion de la direccion de [Control], el bit deberia activarse en la
direccion de [Estado] para escribir.

15 12 1 0
L L
Bit de transferencia
Estado del error 0->1
Direccion de Indlqador de transferencia
finalizada
estado de 0->1
registro
El estado de error indica las siguientes condiciones.
(Codigo de error)
Bit12a 15 Descripcion Introduccion
0000 Finalizado correctamente Cuando el proceso de copia de seguridad se realiza
correctamente.
) Sucede durante la copia de seguridad si la tarjeta CF/
0100 No hay tarje_ta CF/ almacenamiento USB no se ha insertado o bien si la
almacenamiento USB ) P
ranura de la tarjeta CF esta abierta.
Error de escritura de la No hay suficiente capacidad de almacenamiento en
; - la tarjeta CF/almacenamiento USB durante la copia
0101 tarjeta CF/almacenamiento d . . .
e seguridad o se ha quitado la tarjeta CF/
usB . :
almacenamiento USB durante la escritura.
0111 Error de tarjeta CF/ La tarjeta CF/almacenamiento USB no tiene formato
almacenamiento USB se ha producido algun otro error
Define acciones para guardar los registros de operaciones.
+ Directo
Si se selecciona [Nuevo], se crea un archivo CSV nuevo.
Si se selecciona [Afiadir], se afiaden datos al archivo CSV existente.
* Direccién
Modo de Especifica una direccion para cambiar la accion para guardar datos.
guardado: Cuando el bit 0 de la direccion especificada se activa, se selecciona

[Nuevo], y cuando se activa el bit 1, se selecciona [Anadir].

* El nimero de datos que se pueden afiadir es de hasta 10000 por un
archivo CSV.

Activador de
operaciones

Cuando esta habilitado, las operaciones seleccionadas inician el guardado
del registro de operaciones.

Direccion de bit
de control de
retencion

Active el bit designado para iniciar la escritura en la tarjeta CF o
almacenamiento USB.

Sigue
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Configuracion

Descripciéon

Parametros de
formato del archivo
Ccsv

Defina el formato de visualizacion cuando guarde en formato CSV.

Fecha

Seleccione el formato de visualizacion de las fechas, ya sea mm/dd/yy
(mes/dia/afio), mm/dd (mes/dia), aa/mm/dd (afio/mes/dia) o dd/mm/aa
(dia/mes/afio).

Hora

Seleccione el formato de visualizacion de la hora, ya sea 12:00 o 24:00.

Idioma

Seleccione el formato de idioma, ya sea japonés, idiomas compatibles con
ASCILI, chino (tradicional), chino (simplificado), coreano, cirilico] o
tailandés.

Operacién
cuando no hay
suficiente
espacio

Especifica la operacion cuando no hay suficiente espacio en la tarjeta CF o

almacenamiento USB.

» Detener el registro de operaciones
Detenga la salida al archivo del registro de operaciones en la ubicacion
"Guardar en". Cuando se realiza la siguiente operacion, el proceso de
registrar el registro de operaciones para completamente y no se registra
nada.

» Cola primero en entrar, primero en salir
Elimine el archivo mas antiguo en la tarjeta CF o almacenamiento USB y
guarde los datos en SRAM.
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B Registro de operaciones

€ Tipo y contenido de los datos obtenidos

A continuacion se muestra las funciones que se registran en el registro como informacion de

operaciones tactiles.

Funcién Accion Accién
Activar bit Activar bit
Desactivar bit Bit Rst
Interruptor de bit | Bit momentaneo Bit Mom
Invertir bit Bit Rvs
Comparacion Bit Comp
Escritura de palabra Word Write
en
Word Add Word Add
Suma continua de Word Add++
palabra
Word Sub Word Sub
Resta continua de Word Sub--
Interruptor de palabra
palabra - -
Suma de digitos Digit Add
Suma continua de Digit Add++
digitos
Resta de digitos Digit Sub
Resta continua de Digit Sub--
digitos
Scripts Word Ope
Interruptor Pantalla anterior Scrn Prev
cambio de Cambiar pantalla Scrn Chg
pantalla

Sigue
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Interruptor de
transferencia de datos

externo ->Dispositivo/
PLC

Funcion Accion Accion

Interruptor de historial | Reconocer Alm Ack

de alarmas Borrar Alm Clr
Transferir de SRAM - | SRAM->PLC
> Dispositivo/PLC
Transferir SRAM => | ¢\ > ADDR
Direccién interna
Transferir de PLC->SRAM
Dispositivo/PLC ->
SRAM

Interruptor de Transferir de PLC->ADDR

elementos del archivo | pigpositivo/PLC -
>Direccion interna

Interruptor -
especial Tr'ansfe':rlr fie

Direccidn interna- ADDR->SRAM
>SRAM
Transferir de
Direccién interna- ADDR->PLC
>Dispositivo/PLC
Transferir Ex Mem -> PLC
almacenamiento

Transferir de
Dispositivo/PLC -
>Almacenamiento
externo

PLC -> Ex Mem

Sigue
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Funcién Accion Accion
Monitorizacion del
Ladder . .
o : Activar bit
Interruptor iniciar Monitor de escalera
monitorizacion (Caché)
Monitor de Activar bit
dispositivos
Iniciar la aplicacion App ON
Interruptor
especial WinGP, saliendo Win End
Restablecer Restablecer
Fuera de linea Fuera de linea
Bloquaer y Ope LockRel
desbloquear
Bloqueo de operacion Bloquear Bloqueo de operacion
Quitar fuerzas Ope Release
Interruptor Bit Slct
selector
Visualizador de Téctil, Introducir codigo de barras (Editar Entrada de datos
datos datos)
Datos Visualizador de datos de muestreo (Editar
Samp Input
muestreados datos)

Sigue
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Funcion Accion Accion
Mostrar CSV Mostrar CSV (Editar datos) Entrada de CSV
Fuera de linea Fuera de linea
Restablecer Restablecer
Monitorizacion de Addr Mon
direccidon
Monitorizacion de Logi Mon
logica
Menu del sistema
Monitorizacién del Lad Mon
Ladder
Monitor de Dev Mon
dispositivos
CF Start CF Start
USB Start USB Start
Iniciar equipo Power ON
Inicio principal
Trans Ret Trans Ret
Off Chg OFF Chg
Fuera de linea
Off Ret OFF Ret
Cambiar de Cambia de idioma Lang Chg

1dioma
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Ejemplo de la salida de un archivo CSV

Numero Fecha Hora 1D dpf NIVEL | Pantalla ID'deI Comentario Accién Direccion
usuario objeto
1 07/12/22 | 13:54 0 bl SL_0001 Activar bit | [PLC1]M0000
2 07/12/22 | 13:54 0 bl SL_0002 BitRst  |[PLC1]MO0001
3 07/12/22 |13:55 | YAMADA |3 bl SL_0003 | MMICITUPOr | 5oy fom
de nivel 3
<ltem y resumen>
Elementos Descripcion
Number Numero de registro
Date Los datos de la operacion aparecen en el formato definido en [Configuracion
del registro de operaciones].
Time La hora de la operacion aparece en el formato definido en [Configuracion del
registro de operaciones].
Se visualiza el ID de usuario registrado en el "Modo de ID de usuario”
User ID (Afiadir ID de usuario). En el caso del "Modo de nivel" (No afiadir ID de
usuario), quedara en blanco.
Level Muestra el nivel de 0 a 15 al momento de realizar la operacion.
Screen Muestra en Numero de pantalla como B** para la Pantalla base y como W**
para la Pantalla ventana al momento de realizar la operacion.
Parts ID Muestra el ID de componentes
Muestra los comentarios en los componentes. Si no se registra nada, quedara
Comment
en blanco.
. Muestra la accion.
Action = ) ) o
" 4 Tipo y contenido de los datos obtenidos” (pagina 22-58)
Address Muestra una direccion de destino.
Esto se mostrara cuando se requiera de comentarios adicionales respecto a la
Sub Info . ., .
direccién oAction.
Prev Value |Muestra el valor anterior.
Muestra el valor cambiado. Direccidn de bit muestra Activado o
Desactivado y Direccion de palabra muestra un valor numérico. El formato
Chg Value L, i . . , .
de visualizacion del valor numérico se diferencia segln los atributos de
visualizacion de los objetos utilizados.

* "Numero" se destina en secuencia en el archivo.
* Los nombres de los elementos quedan en inglés (fijos).
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@ Contenido del registro de operaciones funcional
<Interruptor de bit>

Destino: Activar bit, Desactivar bit, Bit momentaneo, Inversion de bit, Comparacion

NOTA * Por mas detalles, véase la Guia de configuracion.
&~ "10.15.1 Interruptor de bit” (pagina 10-51)

Elementos Descripcion
Number
Date
Time
User ID
Elementos comunes
Level P .
" <Item y resumen>" (pagina 22-62)
Screen
Parts ID
Comment
Action
Muestra una direccion de destino.
Direccion de dispositivo externo:[PLC1]*****  [# MEMLINK]*****
Address Symbol : Inicio de la operacion
Variable : Inicio de la ejecucion.
Variable del sistema: #H*** %% #] *****
Activar bit : Ocultado
Desactivar bit : Ocultado
Bit momentaneo : Ocultado
Inversion de bit : Ocultado
Comparacion : Muestra una Direccion de palabra de comparacion y
Sub Info una Constante de la condicion de comparacion
<Ejemplo>

[PLC1]D0001  (espacio)< (espacio) 10
Direccién de palabra de comparacion
Comparacion Condicion

Constante

Prev Value |Ocultado

Activar bit :ON

Desactivar bit : OFF

Bit momentaneo : (Al pulsar) ON

(Al soltar) OFF
Chg Value Respecto a bit momentaneo, el registro se obtiene por separado para
Activado y para OFF.
Inversion de bit : Ocultado
Comparacion : ON o OFF
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<Interruptor de palabra>

Destino: Escritura de palabra, Suma de palabra, Suma continua de palabra, Resta de
palabra, Resta continua de palabra, Suma de digitos, Suma continua de digitos,
Resta de digitos, Resta continua de digitos, Operacion

* Por mas detalles, véase la Guia de configuracion.

&~ "10.15.2 Interruptor de palabra” (pagina 10-70)

Elementos Descripcion
Number
Date
Time
User ID
Elementos comunes
Level P .
" <ltem y resumen>" (pagina 22-62)
Screen
Parts ID
Comment
Action
Muestra una direccion de destino.
Direccion de dispositivo externo:[PLC1]*****  [# MEMLINK]*****
Address Simbolo : Inicio de la operacion
Variable : Inicio de la ejecucion.

Variable del sistema: #H*** %% #] *****

Sigue
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Elementos Descripcion
Escritura de palabra en : Ocultado
Suma de palabra : Muestra la direccion de palabra base de Suma
+ Constante
Resta de palabra : Muestra la direccion de palabra base de Resta
- Constante
Suma de digitos : Muestra la posicion del digito
Resta de digitos : Muestra la posicion del digito
Operacion : Muestra la direccion de palabra base de
Operacion y la Constante
Por ejemplo:
[PLC1]D0001  (espacio) AND (espacio) 10
Sub Info (Constante de operador de direccion de
palabra base de la operacion)
Suma continua de palabra : Muestra la direccion de palabra base para
Afiadir, la Constante y ON/OFF.
Resta continua de palabra : Muestra la direccion de palabra base para Sub,
la constante y ON/OFF.
Suma continua de digitos  : Cuando se pulsa Posicion de digito ON
Cuando se suelta Posicion de digito OFF
Resta continua de digitos  : Cuando se pulsa Posicion de digito ON
Cuando se suelta Posicion de digito OFF
& "10.15.2 Interruptor de palabra € Scripts” (pagina 10-73)
Prev Value |Ocultado
Escritura de palabra en, Suma de digitos, Suma continua de digitos, Resta
Chg Value de digitos, Resta continua de digitos: Muestra el valor de escritura
Suma de palabra, Suma continua de palabra, Resta de palabra, Resta
continua de palabra, Operacion: Ocultado

GP-Pro EX Manual de referencia

22-65




Guia de configuracién

<Interruptor cambio de pantalla>

Destino: Pantalla anterior, Cambio de pantalla

NOTA * Por mas detalles, véase la Guia de configuracion.
F7"10.15.3 Interruptor Cambiar pantalla” (pagina 10-74)

Elementos Descripcion

Number
Date

Time

User ID
Level Elementos comunes
& " <jtem y resumen>” (pagina 22-62)

Screen
Parts ID

Comment

Accion

Address Ocultado

Sub Info Ocultado

Pantalla anterior: Muestra el nimero de pantalla antes de cambiar

Prev Value Cambio de pantalla: Muestra el nimero de pantalla antes de cambiar

Pantalla anterior: Muestra el nimero de la pantalla cambiada (si no hay una
Chg Value |pantalla anterior, se mostrara 0)
Cambio de pantalla: Muestra el nimero de la pantalla cambiada.
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<Interruptor especial (Alarma)>

Destino: Reconocido, Borrado

* Por mas detalles, véase la Guia de configuracion.

& "10.15.4 Interruptor especial 4 Interruptor histérico de alarmas” (pagina 10-78)

Elementos Descripcion
Number
Date
Time
User ID
Elementos comunes
Level P L
" <Item y resumen>" (pagina 22-62)
Screen
Parts ID
Comment
Action
Address Ocultado
Se muestra segun la accion.
Historial de alarmas reconocido (Reconocido) : Ack
Historial de alarmas reconocido (Ack All) s Ack All
Historial de alarmas borrado (Borrar) : Clr
Historial de alarmas borrado (Borrar todo) : Clr All
Historial de alarmas borrado (Borrar alarma recuperada): Clr Rcv
Historial de alarmas borrado (Borrar alarma reconocida): Clr Ack
Sub Info Historial de alarmas borrado (Borrar todas las alarmas recuperadas): Clr
All Rev
Historial de alarmas borrado (Borrar todas las alarmas reconocidas): Clr All
Ack
Historial de alarmas borrado (Borrar todo conteo): Clr All Cnt
Historial de alarmas borrado (Borrar un conteo): Clr One Cnt
Historial de alarmas borrado (Borrar todo tiempo): Clr All Time
Historial de alarmas borrado (Borrar un tiempo): Clr One Time
Prev Value |Ocultado
Chg Value |Ocultado
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<Interruptor especial (Interruptor de elemento de archivo)>
Destino: Transferir SRAM -> Dispositivo/PLC SRAM, Transferir SRAM - > Direccion
interna, Transferir dispositivo/PLC -> SRAM, Transferir dispositivo/PLC ->
Direccioén interna, Transferir direccion interna -> SRAM, Transferir direccion
interna -> Dispositivo/PLC

* Por mas detalles, véase la Guia de configuracion.

& "10.15.4 Interruptor especial 4 Interruptor recetas” (pagina 10-83)

Elementos Descripcion
Number
Date
Time
User ID
Elementos comunes
Level P L
" <Item y resumen>" (pagina 22-62)
Screen
Parts ID
Comment
Action
Address Ocultado
Transferir de SRAM -> Dispositivo/PLC: Ejemplo
Numero del archivo (espacio) Nombre del
elemento (espacio) Direccion de inicio de
almacenamiento
Transferir de SRAM -> Direccidn interna: Ejemplo
Numero del archivo (espacio) Nombre del
elemento (espacio) Direccion de inicio de
almacenamiento
Transferir de Dispositivo/PLC -> SRAM: <Ejemplo>
Numero del archivo (espacio) Nombre del
elemento (espacio) Direccion de inicio de
Sub Info almacenamiento
Transferir de Dispositivo/PLC -> Direcciodn interna: <Ejemplo>
Numero del archivo (espacio) Nombre del
elemento (espacio) Direccion de inicio de
almacenamiento
Transferir de Direccion interna-> SRAM: <Ejemplo>
Numero del archivo (espacio) Nombre del
elemento (espacio) Direccion de inicio de
almacenamiento
Transferir de Direccion interna-> Dispositivo/PLC: <Ejemplo>
Numero del archivo (espacio) Nombre del
elemento (espacio) Direccion de inicio de
almacenamiento

Sigue
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|

Elementos Descripcion
Prev Value |Ocultado
Chg Value |Ocultado
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<Interruptor especial (Interruptor de transferencia de datos)>

Destino: Transferir de CF -> Dispositivo/PLC, Transferir de Dispositivo/PLC -> CF,
Transferir de USB -> Dispositivo/PLC, Transferir de Dispositivo/PLC -> USB

NOTA * Por mas detalles, véase la Guia de configuracion.

7 "10.15.4 Interruptor especial 4 Interruptor de transferencia de datos” (pagina 10-

84)
Elementos Descripcion
Number
Date
Time
User ID
Level E@_lf:me’ntos comunes o
" <Item y resumen>" (pagina 22-62)
Screen
Parts ID
Comment
Action
Address Ocultado
Sub Info ;Tr?\(;t:eggrr:ecr::to USB -> USB
Prev Value |Ocultado
Chg Value |Ocultado
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<Interruptor especial (Interruptor para iniciar el monitor)>

Destino: Monitorizacion del Ladder, Monitorizacion del Ladder (caché), Monitor del
dispositivo

* Por mas detalles, véase la Guia de configuracion.

7 "10.15.4 Interruptor especial 4 Iniciar el interruptor del monitor” (pagina 10-88)

Elementos

Descripcion

Number

Date

Hour

User ID

Level

Screen

Parts ID

Comment

Action

Elementos comunes

F " <jtem y resumen>" (pagina 22-62)

Address

Muestra una direccion de destino.

Sub Info

Ocultado

Prev Value

Ocultado

Chg Value

ON

<Interruptor especial (Seguridad)>

Destino: Configuracion de contraseiia, Iniciar/cerrar sesion

* Por mas detalles, véase la Guia de configuracion.

& "10.15.4 Interruptor especial 4 Seguridad” (pagina 10-82)

Elementos

Descripcion

Number

Date

Time

User ID

Level

Screen

Parts ID

Comment

Elementos comunes
& " <jtem y resumen>” (pagina 22-62)

Action

Configuracion de contrasefia: Pass Chg
Iniciar sesion  : Iniciar la sesion
Cerrar sesiéon  : Cerrar sesion

Sigue
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Elementos Descripcion
Address Ocultado
Configuracion de contrasefia: Sobrescribir todo
Anadir Anadir
Sub Info Iniciar sesion : Ocultado
Cerrar sesion : Ocultado

Prev Value |Ocultado
Configuracioén de contrasefia: Ocultado
Chg Value Iniciar sesion  : Ocultado

Cerrar sesion  : Cambiar a Nimero de pantalla (Oculta cuando cambio de

pantalla no es aplicable)

<Interruptor especial (Bloqueo de operacion).>

Destino: Configuracion de contrasefia, Iniciar/cerrar sesion

Elementos Descripcion
Number
Date
Time
User ID Elementos comunes
Level & " <jtem y resumen>” (pagina 22-62)
Screen
Parts ID
Comment
Bloquear y desbloquear: Ope LockRel
Action Bloquear : Bloqueo de operacion
Desbloquear  : Ope Release
Address Ocultado
Desbloqueo automatico: Liberado automatico
Sub Info Desbloqueo no automatico: Ocultado
* Siempre escondido cuando la accidn es desbloqueo
Prev Value |Ocultado
Chg Value |Ocultado
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<Interruptor especial (Interruptor para la lista de selectores)>
Destino: Cambiar para determinar sub-objetos

Elementos Descripcion
Number
Date
Time
User ID Elementos comunes
Level & » <jtem y resumen>’ (pagina 22-62)
Screen
Parts ID
Comment
SlctList Activado - Accion del interruptor funcionado
Action Ejemplo: Activar bit
SlctList On - Definir bit
Address Direccion del interruptor funcionado
Sub Info Sub info del interruptor funcionado
Prev Value |Valor prev del interruptor funcionado
Chg Value |Cambiar valor del interruptor funcionado

<Interruptor especial (Transferir datos del dispositivo/PLC)>
Destino: Configuracién de contrasefia, Iniciar/cerrar sesion

Elementos Descripcion
Number

Date

Time

User ID Elementos comunes

Level & " <jtem y resumen>” (pagina 22-62)
Screen

Parts ID

Comment

Action Lad Trans

Address Ocultado

Sub Info Ocultado

Prev Value |Ocultado

Chg Value |Ocultado
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<Interruptor especial (Otros)>

Destino: Inicial la aplicacion, Salir de WinGP, Restablecer, Fuera de linea

NOTA * Por mas detalles, véase la Guia de configuracion.
& "10.15.4 Interruptor especial B Funcién del interruptor” (pagina 10-75)

Elementos Descripcion

Number
Date
Time

User ID
Elementos comunes

Level P .
" <Iltem y resumen>" (pagina 22-62)
Screen

Parts ID
Comment

Action

Address Ocultado

Iniciar la aplicacién  : Muestra el nombre del EXE ejecutado.
Final de la ruta EXE, se visualiza el siguiente texto.

Sub Info Salir de WinGP : Ocultado
Restablecer : Ocultado
Fuera de linea : Ocultado

Prev Value |Ocultado

Chg Value |[Ocultado

<Interruptor selector>

NOTA * Por mas detalles, véase la Guia de configuracion.
& "10.15.5 Interruptor selector” (pagina 10-91)

Elementos Descripcion

Number
Date
Time

User ID
Elementos comunes

Level i -
" <Item y resumen>" (pagina 22-62)
Screen

Parts ID
Comment

Action

Sigue
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Elementos Descripcion

Muestra una direccion de destino.

Direccién de dispositivo externo:[PLC1]***** [# MEMLINK]*****
Address Simbolo : Inicio de la operacion

Variable : Inicio de la ejecucion.

Variable del sistema: #H****% #] *%***

Sub Info Ocultado

Prev Value |Ocultado

Chg Value |ON

<Visualizador de datos>

Destino: entrada de valores o caracteres numéricos y entrada de coédigos de barras cuando
se usa la visualizacion de datos con una funcion de entrada tactil o entrada de
codigo de barras

Elementos Descripcion

Number
Date

Time

User ID
Elementos comunes
Level P L
" <Item y resumen>" (pagina 22-62)

Screen
Parts ID

Comment

Action

Muestra una direccion de destino.
Direccion de dispositivo externo*lz[PLCI]*****, [# MEMLINK ] *#***

Address Simbolo : Inicio de la operacion
Variable : Inicio de la ejecucion.
Variable del sistema Rk ekkokk
Sub Info Ocultado
Entrada tactil : Muestra el valor numérico o el texto antes de confirmarse la

entrada, usando un maximo de 100 caracteres.
Entrada de cddigo de barras: Muestra el valor del codigo de barras anterior usando
un maximo de 100 caracteres.

Prev Value
* Si la confirmacion de la entrada no se ha llevado a cabo, no se obtiene solamente el
registro de operaciones del valor.
Entrada tactil : Muestra el valor numérico o el texto después de confirmarse la
Chg Value entrada usando un méaximo de 100 caracteres.

Cddigo de barras introducido: Muestra el valor de la entrada de un codigo de barras
usando un maximo de 100 caracteres.

*1  Siel tipo de direccion es [Direccion], la direccion visualizada es la direccion de destino
visualizada actual ([Direccion base] + [Direccion de desplazamiento]).
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<Visualizador de datos de muestreo (Editar datos)>

Destino: cuando los datos se editan con el visualizador de datos de muestreo

Elementos Descripcion

Number
Date

Time

User ID
Elementos comunes
Level P o
" <Item y resumen>" (pagina 22-62)

Screen
Parts ID

Comment

Action

Address Ocultado

Sub Info Ocultado

Prev Value |Ocultado

Chg Value |Ocultado

Visualizacion CSV (Editar datos)

Destino: Cuando los datos de editan con la visualizacion CSV

Elementos Descripcion

Number
Date

Time

User ID
Elementos comunes
Level P e
" <Item y resumen>" (pagina 22-62)

Screen
Parts ID

Comment

Action

Address Ocultado

Sub Info Ocultado

Prev Value |Ocultado

Chg Value |Ocultado
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<Menu del sistema>

Destino: Fuera de linea, Restablecer, Monitor de direcciones, Monitor de logica,
Monitorizacion del Ladder, Monitor del dispositivo, Inicio de CF, Inicio de USB

Elementos Descripcion
Number
Date
- Elementos comunes
Time . .
" <Item y resumen>" (pagina 22-62)
User ID
Level
Screen Ocultado
Parts ID Ocultado
Comment |Ocultado
. Elementos comunes
Action . .
" <Item y resumen>" (pagina 22-62)
Address Ocultado
Sub Info Ocultado
Prev Value |Ocultado
Chg Value |Ocultado
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Destino: Inicio la unidad de visualizacion, inicio por medio de transferencia

Elementos Descripcion
Number
Elementos comunes
Date P L
" <Item y resumen>" (pagina 22-62)
Time
User ID Ocultado
Level Ocultado
Screen Ocultado
Parts ID Ocultado
Comment |Ocultado
. Elementos comunes
Action P .
" <Item y resumen>" (pagina 22-62)
Address Ocultado
Sub Info Ocultado
Prev Value |Ocultado
Chg Value |Ocultado

* No se registra en el Registro de operaciones cuando los datos se transmiten
desde la pantalla de transferencia del archivo de proyecto en el menu offline.

<Fuera de linea>

Destino: trancision fuera de linea (el ment contextual en WinGP esté incluido),
recuperacion del estado fuera de linea

Elementos Descripcion
Number
Date Elementos comunes
Time & " <jtem y resumen>" (pagina 22-62)
User ID
Level Transicion offline : Muestra el nivel durante la operacion
Recuperacion del estado offline: Muestra el 0

Screen Ocultado
Parts ID Ocultado
Comment |Ocultado

. Elementos comunes
Action P .

" <Item y resumen>" (pagina 22-62)

Address Ocultado

Sigue
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Elementos Descripcion
Sub Info Nombre de la tabla
Prev Value |Ocultado
Chg Value |Ocultado
<Cambiar de idioma>
Destino: Cambiar de idioma
Elementos Descripcion
Number
Date
- Elementos comunes
Time i e
" <Item y resumen>" (pagina 22-62)
User ID
Level
Screen Ocultado
Parts ID Ocultado
Comment |Ocultado
. Elementos comunes
Action i .
" <Item y resumen>" (pagina 22-62)
Address Ocultado
Sub Info Muestra el nombre de la tabla con 30 caracteres o menos.
Prev Value |Ocultado
Chg Value |Ocultado
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& Tiempo para registrar el registro de operaciones

El tiempo que se tarda en registrar el registro de operaciones depende de las funciones a
registrar.

NOTA * Respecto a la operacion offline, el registro de operaciones empieza a
registrarse a partir del momento en que entra en modo offline. El registro no
se registra cuando esta offline.

<Accién de interruptor basica.>

El valor anterior no se registra.

* Interruptor de bit
El registro de operaciones solo se registra para el estado después del cambio.
Ejemplo: Cuando "Activado" cambia a "Desactivado", solo se guarda el registro de
"Desactivado".

* Interruptor de palabra
El registro de operaciones solo se registra para el estado después del cambio.
Ejemplo: Cuando "100" cambia a "200", s6lo se guarda los datos de "200".

Cuando [Deteccion del panel tactil] es [Deteccion de activacion]

NOTA * V¢ase la guia de configuracion por detalles sobre los parametros de
[Deteccidn del panel tactil].
&~ "5.17.6 Guia de configuracion de [Ajustes del sistema] € Operacion” (pagina 5-155)

* Cuando la accioén del interruptor es normal (comun para todos los interruptores)
El registro se registra activando el interruptor. Respecto a Momentaneo, el registro de los
valores de datos se lleva a cabo cuando el estado es Activado o Desactivado.

Operacion del interruptor:

—| Tiempo para registrar el registro

» Cuando se define Retardo de activacion o Retardo de desactivacion
El registro de operaciones empieza a registrar una vez transcurrido el tiempo de retardo.

* Cuando se define Doble pulsacion
El registro de operaciones empieza a registrar cuando se habilita a doble pulsacion.
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Cuando [Deteccién del panel tactil] es [Deteccion de desactivacion]

* Cuando la accion del interruptor es normal (comun para todos los interruptores)
El registro se registra desactivando el interruptor. Solamente se registran los valores

guardados después del cambio.

| Operacion del interruptor:

—| Tiempo para registrar el registro

* Cuando se define Doble pulsacion

El registro se registra al pulsar el interruptor por segunda vez.

il

Operacién del interruptor:

:

Tiempo para registrar el registro

<Visualizador de datos>

El valor anterior se registra cuando se activa Permitir entrada de datos y los datos del valor
cambiado se registran cuando la entrada es fija.

Entrada
| permitida

Determinar entrada

al

Tiempo de registro de datos

El valor anterior se registra cuando se activa Entrada permitida. Si después de eso se realiza
una operacion de cancelacion, los datos del valor anterior se descartan sin llevar a cabo el

|_| Cancelar

registro de las operaciones.

Entrada
permitida

1
il

Tiempo de registro de datos
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@ Guardar el registro de operaciones
El registro de operaciones que ha sido registrado se convierte a un archivo en formato CSV
cuando se guarda en la tarjeta CF o almacenamiento USB.
<Nombre del archivo>

Los nombres de archivo se guardan con el siguiente formato.

OLHHMMSS.csv OL : la abreviatura de un archivo para un registro de
operaciones.

HH : Horas

MM: Minutos

SS : Segundos
Por ejemplo, el registro de operaciones guardado a las 17:03:08 se denomina OL170308.csv

<Carpeta de archivos>

Los archivos se guardan automaticamente en formato CSV en la carpeta creada. La carpeta
"OPLOG" se crea en la tarjeta CF o almacenamiento USB designado como un destino de
almacenamiento, y se crea una carpeta en "OPLOG" en forma diaria.

2007/07/02 Registro de 2007/07/03 Registro 2007/07/04 Registro de

operacién

de operacion

operacion

(En la carpeta)

(En la carpeta)

(En la carpeta)

0OL092030.csv OL100000.csv OL100000.csv
OL103008.csv OL132615.csv OL132615.csv
OL131603.csv 0OL143048.csv OL143048.csv
OL070702 OL070703 OL070704
OPLOG

Por ejemplo, la carpeta a guardar y el nombre de archivo del registro de operaciones se
guardaron el 13:16:3 el 2 de julio, 2007 WOPLOG\OL070702\OL131603.csv

* No guarde ningtn archivo distinto a los registros de operaciones en la carpeta
"OPLOG".
* Los archivos del registro de operaciones pueden mostrarse en la unidad GP
usando la visualizaciéon CSV.
&~ 25 6 Visualizar/editar datos CSV en pantalla” (pagina 25-28)
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22.11 Restricciones

22.11.1 Restricciones de contrasenas e IDs

» No se puede editar la ventana de entrada de la contrasefia e ID de usuario, ventana de entrada
de la contrasefia o la ventana de entrada del ID de usuario.

* No se puede introducir una contrasefia o ID de usuario desde el dispositivo/PLC.

* No se puede introducir una contrasefia o ID de usuario desde el lector de codigo de barras.

» Cuando se muestre la ventana de entrada de la contrasefia (ventana de entrada del ID de
usuario) o la ventana de entrada de la contrasena e ID de usuario, si el bit de activacion de
la ventana local o ventana global al esta activado, cierre la ventana de entrada de la
contrasefia (ventana de entrada del ID de usuario) o ventana de entrada de la contrasefia e
ID de usuario y después visualicela.

» No configure la opcion [Lectura continua] para que los objetos de ventana llamen el nivel
de seguridad de la configuracion de las pantallas de ventana. La ventana de entrada de la
contrasefia (ventana de entrada del ID de usuario) y la ventana de entrada de la contrasefa
e ID de usuario no se muestran en la unidad GP, aun si las configura, y la funcion de
seguridad no se ejecuta.

* Siel nivel de seguridad que no registra una contraseia se define para la pantalla, ésta no
se visualizara a menos que introduzca una contrasefia o ID de usuario y contrasefia con un
nivel de seguridad mayor que el de la pantalla.

Si no se registra una contrasefia o ID de usuario y contrasefia con un nivel de seguridad
mayor que el de la ventana que quiere visualizar, no se puede cambiar de pantalla.

Ejemplo 1:Cuando las contrasefias se configuran como se muestra a continuacion y la
pantalla cambia a una pantalla de nivel 4

NlVel 1 AAAA Nive| 0 NiVeI 4
Nivel 2 BBBB i
Nivel 3 ccce BoancA
De nivel 4 a . ] o
14 Ninguno Bee"Q Be Q:?
Nivel 15 2277 Ingresar el nivel 15 de la contrasefia

Hay una contrasefa superior al nivel 4, entonces se permite el cambio de pantalla.

Ejemplo 2:Cuando las contrasefas se configuran como se muestra a continuacion y la

pantalla cambia a una pantalla de nivel 4

Nivel 1 AAAA ((Visualiza error )
Nivel 2 BBBB Nivel 0
Nivel 3 CCCC
De nivel 4 a
Ninguno
15 BeG@@

Aun si ha ingresado algo, al
presionar la tecla [ESC] se regresara
a la pantalla anterior.

No hay una contrasefia superior al nivel 4, entonces no se permite el cambio de
pantalla.
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* Enel "Modo de nivel" (No afiadir un ID de usuario) no se produce un error, aunque no se
haya determinado una contrasefia. Sin embargo, si define la misma contrasefia, se produce
un error.

En el "Modo de ID de usuario" (Afadir ID de usuario), se tiene que definir una
contrasefia. Se puede definir la misma contrasefian. No obstante, si no se determina un ID
de usuario o bien si un ID de usuario se duplica, se produce un error y la configuracion no
se finaliza.

* Si el nivel de seguridad se define para la pantalla que se muestra al inicio después de
encender el equipo GP (pantalla inicial), aparece la pantalla inicial, luego se muestra la
ventana de entrada de la contrasefia o ventana de entrada del ID de usuario y contrasefia.
Por lo tanto, la pantalla inicial se ejecuta mientras se visualiza la ventana de entrada de la
contrasefia o ventana de entrada del ID de usuario y contrasefia. Ademas, la ventana de
entrada de la contrasefia que aparece aqui no se puede cancelar con la tecla [ESC]y la
ventana de entrada del ID de usuario y contrasefia no se puede cancelar con la tecla
[Cancel]. Debe introducir la contrasefia o la ID de usuario y contrasefia correctamente.

22.11.2 Restricciones del interbloqueo global

» Durante el interbloqueo global, las operaciones tactiles en la pantallas se deshabilitan. No
obstante, se puede realizar operaciones tactiles normalmente para las siguientes
funciones.

* Visualizar y operar el menu del sistema

* Visualizar y operar la barra de ajuste de Brillo/Contraste

* Cambiar la ventana de errores (una linea <=> detalles) y eliminarla
* Volver del modo de espera (Pantalla desactivada)

* Operar offline

+ Si las funciones o los objetos se pulsan cuando la funcion tactil ha sido deshabilitada por
el interbloqueo global, el avisador tactil no suena y el AUX no se transmite..

» Durante el interbloqueo global, no active el Monitorizacion del Ladder, Monitor del
dispositivo, Monitor de 16gica o Monitor de direcciones. Si los activa, no podra salir de
ninguna funcién de supervision porque la operacion tactil esta deshabilitada.

22.11.3 Restricciones del registro de operaciones

* No apague el equipo ni saque la tarjeta CF o almacenamiento USB durante la operacion
de guardado en las mismas. Puede que los datos no se guarden correctamente.

» Si el tamafo del archivo es mayor que la capacidad restante en la tarjeta CF o
almacenamiento USB, al archivo no se puede guardar.

* Un registro de operaciones que se ha registrado en SRAM durante la transferencia del
proyecto se guarda en la tarjeta CF o almacenamiento USB.
No obstante, si la tarjeta CF o almacenamiento USB no se encuentra en la unidad GP, o
bien si la capacidad restante no es suficiente, los datos del registro de operaciones se
eliminaran. Si el proyecto se transfiere desde la pantalla de transferencia de los archivos
de proyecto en el menu offline, el registro de operaciones no se guardara en la tarjeta CF o
almacenamiento USB.
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* Cuando afiada datos al archivo CSV existente, hasta 10,000 instancias de datos se pueden
afiadir a la operacion mas nueva de registro de archivo. Si el nimero total de datos del
archivo existente y el archivo anadido excede 10,000 instancias, cree un archivo CSV
nuevo en vez de afiadir datos.

» Elregistro de operaciones no registra la accién de simulacion.

» Elregistro de operaciones no registra datos cuando el proyecto se transfiere desde la
pantalla de transferencia de los archivos de proyecto en el menu offline.

* Cuando la SRAM se llena, los datos se transfieren a la tarjeta CF o almacenamiento USB
como una archivo CSV, aun si la condicion de ejecucion del registro de operaciones esta
definida como "Cuando el bit esta activado".

* No se puede guardar un registro operado de forma remota usando GP-Viewer EX.

» IPC Series no tiene SRAM de respaldo. Por lo tanto, se genera una copia de seguridad de
los datos del historial periddicamente. La copia de seguridad se realiza de acuerdo a la
frecuencia o el activador designado; por lo tanto, si el equipo se apaga antes de que se
genere la copia de seguridad, el registro de operaciones después de la tltima copia de
seguridad no se guardara. El registro de operaciones se volvera a registrar después de la
recuperacion.

Consulte lo siguiente para ver la configuracion del destino para guardar los datos del
historial en el equipo IPC Series.
&~"38.10.1 Guia de configuracion del sistema [Ajustes de la unidad de visualizacion]-

[Ajustes del IPC] m Configuraciones retentivas de los datos histéricos” (pagina 38-
172)

|« Copia de seguridad Copia de seguridad

|—| |—| |—|<7Operadic')n|—| |—| |—| |—| |—| r\:Operaciénl—l |—| |—| |—| |—| H%Oberacién

Alimentacion interrumpida —>|_|<7Recuperacién

bt . <
-t P

‘ < >
El registro de operaciones El registro de operaciones El registro de operaciones se vuelve a
se registra a partirdela  de Copia de seguridad a registrar después de restaurarse la
operacion después de la Alimentacién interrumpida .
; - operacion.
copia de seguridad no se guarda.
anterior.

22.11.4 Restricciones al configurar nivel de seguridad para cada objeto
. _________________________________________________________________________________________________________________________________________________|

» Si el interruptor de iniciar y cerrar sesion se sobreponen entre si, solo uno de los dos
puede funcionar cuando se tocan. Esto también se aplica en el caso donde el interruptor de
iniciar sesion y el interruptor de Cambio de pantalla se superponen. No superponga los
dos interruptores.
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Restricciones

22.11.5 Restricciones al Editar la contraseiia en linea

* Se necesitara la contrasefia si la configuracion de seguridad se habilita para las siguientes

funciones.
Funciones que Soportan seguridad Condiciones para Seguridad
Cambiar al modo offline. Si cambia a offline
Monitorizacion de logica Al iniciar la monitorizacion de l6gica en la GP
Edicion de l6gica en linea Al comenzar la monitorizacion desde GP-Pro EX
Leer datos de GP-Viewer Al conectar GP-Viever a GP

Al tocar datos desde GP-Viewer

Escribir datos de GP-Viewer .
W (Tocar componentes del interruptor, etc.)

Ver el contenido del servidor Web Si conecta Web Server a GP

Si se selecciona la vista de un dispositivo de
Leer datos del servidor Web Servidor web
Si selecciona una alarma de Servidor web

Si escribe valores en la direccion especificada en

Escribir datos del servidor Web la vista del dispositivo del Servidor web

Si selecciona transferencia de archivo de Servidor

Revisar archivos en una carpeta FTP web

Guardar o borrar archivos en una carpeta Si trata de registrar/borrar archivos a través de la
FTP web a través de transferir archivo

Después que se refleja el cambio de contrasena, se puede usar la nueva contrasena.

Una vez que ingresa la contrasefia (inicia la sesion), después no necesita ingresar la

contrasefia, excepto:

» Para ver el contenido del servidor web, leer datos del servidor web y escribir datos del
servidor web, una vez que ha ingresado la contrasefia en el servidor, se le reconoce
como que ha iniciado. Por lo tanto, no tiene que ingresar la contrasefa.

Sin embargo, incluso si ha iniciado la sesion, se requiere la autenticacion para
seguridad toda vez que ve una pagina HTML y se confirma que los datos de
inicializacion del servidor web ya existen en la unidad de visualizacion. Por lo tanto, si
se han cambiado o borrado los datos de inicializacion de sesion con la funcion de
cambio de contrasefia, ocurre error de autenticacion al ver la pagina HTML y se
requiere contrasefia.

En este caso, ingrese una nueva contrasefia para re-iniciar.

Esto sucede tanto en modo ID como modo PS.

* Monitorizacion de logica
Se requerira contrasefia en todo momento, independiente de las configuraciones de
GP-Pro Ex.

+ Silos datos de la ID del usuario actual se han cambiado o borrado, la ID del poseedor

interno se borra y el nivel de seguridad actual se cambia a 0.

+ Si la contrasena requerida para el cambio de pantalla y semejante se ha borrado, se hace
imposible funcionar sin la seguridad. Sin embargo, se puede usar la contrasefia si la
contrasefia definida tiene un nivel igual o superior que el nivel requerido.
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