22

Erhohen der
Sicherheit

In diesem Kapitel werden grundlegende Erlduterungen zum "Erhdhen der Sicherheit"”
gegeben und wie man die Einstellungen in GP-Pro EX andert.

Bitte lesen Sie zuerst "22.1 Einstellungsmenii" (seite 22-2) und gehen dann zur
entsprechenden Seite.
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Einstellungsmenu

221

Einstellungsmeni

Erstellen von Bildschirmen mit begrenztem Zugriff

Level 0 Passworteingabe Level 1
Menubildschirm
» » Bildschirm des
Linien-Managers
Linien-Manggers

M oif d )
geeP Q:? Screen geep (! Passwort /\

Andern stimmt Uberein

Den Bestimmungsbildschirm
anzeigen

Beriihren Sie "ESC", um zum
Bildschirm Menu" (vorhergehender
Bildschirm) zurtickzukehren."

& Einrichtungsverfahren (seite 22-5)

Begrenzen des Bildschirmzugriffs durch Befugnisse

Nochmals zum Bildschirm

Fabrik-Manager wechseln

Level 1

Passworteingabe Level 5
d_

Linien-Manager : s . )
Screen » e » Bildschirm des
ofe[alRS[T[s Fabrik-Managers

Bildschirm von Fabriklange|

geeP Q:? Bildschirm geep Passwort
andern stimmt Uberein

A

Den Bestimmungsbildschirm

anzeigen

& Einrichtungsverfahren (seite 22-8)

Deaktivieren aller Touch-Operationen fiir das Timing

Bitadresse zum Die Touch-Operation ist deaktiviert
Deaktivieren von Touch
(Verriegelungsadresse  Bedingung
ist EIN.) ON | OFF

- )R8

& Einrichtungsverfahren (seite 22-12)
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Einstellungsmenti

Erstellen von Bildschirmen mit Platzierung von Elementen mit begrenztem Zugriff

Level 5
Passworteingabe
Anmeld e —

4
s 1
s 6
ale
w1
o
ulv

<[o[r[m[e]=
NEBERE
S=m|z|o |2

Elemente ohne
Sicherheitsstufe

Elemente mit
Sicherheitsstufe 5

Signalton

& Einrichtungsverfahren (seite 22-13)

Ein- und Ausblenden von Elementen/Zeichnungen fiir spezielle Benutzer

VI

\ / Signalton

Eingabe des Passworts... Verdeckte Schalter
werden angezeigt.

& Einrichtungsverfahren (seite 22-24)

Verlaufshistorie speichern

{r\ul i Fehlerbeschaffenheitschirm| Bitadresse zur Speichersteuerung
[ Operationsbedingung } (M100:00 Bit)

[ Ausfuhrbedingung ]|

[ Fehlerbescpgfienheit

=
Beep

UJ A
w Schalter-Bildschirmoperation
mit SRAM verbunden

Fehlerbeschaffenheitschirm|

0OL173008.csv
Nummer|Datum
1 2007/0704

2007/0704

CF-Karte oder
USB-Speicher

2

& Einrichtungsverfahren (seite 22-28)
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Einstellungsmenti

Passwortbearbeitung online

Level 1

Passwort
Einstellung

Signalton

Einstellungen
von
security.csv
werden

Passwort "1111"
ecurity.csv \Sgye ‘

reflektiert

. Level 1

Passwort

1234 CF-Karte/USB-

Passwort
Einstellung

Speicher

Passwort-Einstellungsdaten

Passwort "1234"

& Einrichtungsverfahren (seite 22-39)
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Erstellen von Bildschirmen mit begrenztem Zugriff

22.2 Erstellen von Bildschirmen mit begrenztem Zugriff

22.21 Einrichtungsverfahren

* Weitere Informationen hierzu entnehmen Sie bitte Threm

Einstellungshandbuch.
& "22.10.1 Allgemeine (Sicherheitseinstellungen) Einstellungsanleitung” (seite 22-44)

Legt einen Produktionsmanager-Bildschirm mit Sicherheitsstufe und einem Passwort fest. In
diesem Beispiel wird Datenabtastung B2, Sicherheitsstufe 1 und das Passwort 1111
verwendet.

Level 0 Passwort stimmt iiberein Level 1

Menubildschirm

Bildschirm des
BIE Linien-Managers

5
0
M[N
T

Il Bildschirm — Passwort A
BeeP Q:? andern BeeP Q:? stimmt /\

: 7 Uberein ey Bestimmungsbildschirm ‘

anzeigen
Beriihren Sie "ESC", um zum Bildschirm "Meni"
(vorhergehender Bildschirm) zuriickzukehren.

[Bildschirm des Linien-Managers l i

« Sicherheitsstufe 0 bedeutet keine festgesetzte Sicherheitsstufe.

1 Wihlen Sie im Menii [Allgemeine Einstellungen (R)] den Befehl- [Sicherheitseinstellungen
(Q)] Option [Sicherheitspasswort (P)] aus oder klicken Sie auf #7 auf der Werkzeugleiste.

Allgemeine Einstellungen (R}

gj Alarme (4)
nj Abtasteinstelungen (00

Rezeptureinstellungen (R 3
| Sicherheitseinstellungen (g |% Sicherheitspasswort (F) |
@ Worgangsprotokolleinstellungen (G @ Sicherheitslevelliste (L)
Zeitplaneinstellungen (F) ® Werriegelungseinstellungen (T

) Soundeinstellungen (H)
Texttabelleneinstellungen (33
Globales D-Skripk (L)
Erweitertes Skript (E)

Hintergrundbeleuchtungsfarbe andern (B)

Bildregistrierung (I}

Textregistrierung (T)
Piktogrammregistrierung (M)
Tastaturregistrierung (K

Filmeinstellungen (o)

Fenstereinstelungen (Video-/DVI-Madul) (L
Globale Funktionen ()

vaGEEpED @ BeF

Symbalvariable-Einstellungen ()
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Erstellen von Bildschirmen mit begrenztem Zugriff

2 Der Bildschirm zur Passworteinstellung wird gedffnet. Wihlen Sie das Optionsfeld
[Sicherheitsfunktion aktivieren] aus und geben Sie Passwort "1111" in [Stufe 1] ein.

% Passworter d|

Fazsworteinstellungen

l—|7 Sicherheitsfunktion aktivierej

[” Benutzer-ID hinzufiigen Heu Entfernen Ex=portieren
Level |F'a_ssw0rt | |;
[ 1 1111 ]
3
4
5
g
7
g
9
10
11
12
13 —
14 =
™ Sicherheitzstufe fiir jede Funktion festlegen
EEEG e e
Offline-todus ]
Logikmanitar o
Online-Logikbearbeitung i} i
GP-iewer-Diaten lesen ]
GP-iewer-D aten schreiben ]
wiebserverinhalte anzeioen ] =

Enweiterte Einstellungen

* Legen Sie ein Passwort mit bis zu acht Einzelbyte-Zeichen fest.

» Wihlen Sie das Optionsfeld [Benutzer-ID hinzufiigen] aus, um dem
Passwort die Benutzer-ID hinzuzufiigen. Genauso wie beim Passwort,
konnen die Benutzer-IDs bis zu acht Einzelbytezeichen lang sein.

3 Wihlen Sie im Menii [Allgemeine Einstellungen (R)] den Befehl [Sicherheitseinstellungen
(Q)] Option [Sicherheitsstufenliste] aus.

Allgemeine Einstellungen (R}

gj Alarme (4)

nj Abtasteinstelungen (00
Rezeptureinstellungen (R 3

| Sicherheitseinstellungen (g} @ Sicherheitspasswart (B
Worgangsprotokolleinstellungen (G |% Sicherheitslevelliste (L |

Zeitplaneinstellungen (F) @ Werriegelungseinstellungen (T

Soundeinstellungen (H)
Texttabelleneinstellungen (33
Globales D-Skripk (L)
Erweitertes Skript (E)

Hintergrundbeleuchtungsfarbe andern (B)

Bildregistrierung (I}

Textregistrierung (T)
Piktogrammregistrierung (M)
Tastaturregistrierung (K

Filmeinstellungen (o)

Fenstereinstelungen (Video-/DVI-Madul) (L
Globale Funktionen ()

vTALMEEpEE  BEe@Feda

Symbalvariable-Einstellungen ()
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Erstellen von Bildschirmen mit begrenztem Zugriff

4 Bestimmen Sie fiir die [Datenabtastung] B2 und legen die [Sicherheitsstufe] auf 1 fest. Die
Sicherheitseinstellungen sind somit abgeschlossen.

On Passworter B %% Sicherheitslevel d| 4 b

Sicherheitzlevelliste Blockanderung

| Bildschim |  Sicherheitslevel | Titel |

I LLkd
|E O T acton Eanager

* Soboald Sie sich anmelden, wird die Sicherheitsstufe, zu der Sie sich
angemeldet haben, aktiviert, bis Sie die Netzspannung ausschalten.
Wenn Sie sich mit hoher Sicherheit angemeldet haben und Sie Thren
Arbeitsplatz verlassen, empfehlen wir Ihnen, die Sicherheitsstufe zuerst zu
16schen, um die Sicherheit zu erhéhen.
& "22.10.1 Allgemeine (Sicherheitseinstellungen) Einstellungsanleitung € Erweiterte
Einstellungen" (seite 22-47)
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Begrenzen des Bildschirmzugriffs durch Befugnisse

22.3 Begrenzen des Bildschirmzugriffs durch Befugnisse

22.31 Einrichtungsverfahren

* Weitere Informationen hierzu entnehmen Sie bitte Threm

Einstellungshandbuch.
& "22.10.1 Allgemeine (Sicherheitseinstellungen) Einstellungsanleitung” (seite 22-44)

Legt einen Produktionsmanager-Bildschirm mit Sicherheitsstufe und einem Passwort fest. In
diesem Beispiel wird Datenabtastung B3, Sicherheitsstufe 5 und das Passwort 5555
verwendet.

Nochmals zum Bildschirm

Level 1 ‘ Fabrik-Manager wechseln ‘ Passworteingabe Level 5

Wﬁ
Bildschirm des Bildschirm des
Linien-Managers \F ‘ Fabrik-Managers
Bildschirm des Fabrik-Managers Bildschirm =t M Pa§swort \
BeeP andern BeeP Qj stimmt / \
Uberein

Den Bestimmungsbildschirm ‘
anzeigen

1 Wihlen Sie im Menii [Allgemeine Einstellungen (R)] den Befehl- [Sicherheitseinstellungen
(Q)] Option [Sicherheitspasswort (P)] aus oder klicken Sie auf ®7 auf der Werkzeugleiste.

Allgemeine Einstellungen (R}

gj Alarme (4)
nj Abtasteinstelungen (00

Rezeptureinstellungen (R 3
| Sicherheitseinstellungen (g |% Sicherheitspasswort (F) |
@ Worgangsprotokolleinstellungen (G @ Sicherheitslevelliste (L)
Zeitplaneinstellungen (F) ® Werriegelungseinstellungen (T

) Soundeinstellungen (H)
Texttabelleneinstellungen (33
Globales D-Skripk (L)
Erweitertes Skript (E)

Hintergrundbeleuchtungsfarbe andern (B)

Bildregistrierung (I}

Textregistrierung (T)
Piktogrammregistrierung (M)
Tastaturregistrierung (K

Filmeinstellungen (o)

Fenstereinstelungen (Video-/DVI-Madul) (L
Globale Funktionen ()

vaGEEpED @ BeF

Symbalvariable-Einstellungen ()
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Begrenzen des Bildschirmzugriffs durch Befugnisse
|

2 Der Bildschirm zur Passworteinstellung wird gedffnet. Markieren Sie [Sicherheitsfunktion
aktivieren] und geben das Passwort "1111" in [Level 1] und das Passswort "5555" in [Level 5]
ein.

| %+ Passworter m|

Fazsworteinstellungen

¥ Sicherheitsfurktion aktivierenJ

™ Benutzer-ID hinzufiigen Iew Entfernen E=portieren
Level | Passwart [ |;
1 1111 )
2
3
4
5 s )
E
7
g
9
10
11
12
13 —
14 =
™ Sicherheitzstufe fiir jede Funktion festlegen
EEnEE T N
Offline-todus ]
Lagikmanitar o
Online-Logikbearbeitung i} ]
GP-iewer-Daten lesen 0
GP-iewer-D aten schreiben ]
wiebzerverinhalte anzeioen ] Z

Enweiterte Einstellungen

* Legen Sie ein Passwort mit bis zu acht Einzelbyte-Zeichen fest.
» Wihlen Sie das Optionsfeld [Benutzer-ID hinzufiigen] aus, um dem

Passwort die Benutzer-ID hinzuzufiigen. Genauso wie beim Passwort,
konnen die Benutzer-IDs bis zu acht Einzelbytezeichen lang sein.
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Begrenzen des Bildschirmzugriffs durch Befugnisse

3 Wihlen Sie im Menii [Allgemeine Einstellungen (R)] den Befehl [Sicherheitseinstellungen

(Q)] Option [Sicherheitsstufenliste] aus.
Allgemeine Einstellungen (R}

gj Alarme (4)
nj Abtasteinstelungen (00
Rezeptureinstellungen (R

.3

| Sicherheitseinstellungen (g}

@ Worgangsprotokolleinstellungen (G
Zeitplaneinstellungen (F)

) Soundeinstellungen (H)
Texttabelleneinstellungen (33
Globales D-Skripk (L)

Erweitertes Skript (E)

Hintergrundbeleuchtungsfarbe andern (B)

Bildregistrierung (I}

Textregistrierung (T)
Piktogrammregistrierung (M)
Tastaturregistrierung (K

Filmeinstellungen (o)

Fenstereinstelungen (Video-/DVI-Madul) (L
Globale Funktionen ()

vaGEEspEl @ BeF

Symbalvariable-Einstellungen ()

S5 Sicherheitspasswort (P)
&

| w  Sicherheitsleveliste (L) |

@ Werriegelungseinstellungen (T

4 Legen Sie fiir [Datenabtastung] B2 die [Sicherheitsstufe] auf 1 fest. Fiir die [Datenabtastung]
B3, die [Sicherheitsstufe] auf 5. Die Sicherheitseinstellungen sind somit abgeschlossen.

O Passworter B ®% Sicherheitslevel d|

Sicherheitzlevelliste Blockanderung

4 b

Bildschim =  Sicherheitslevel |

Titel

B1 0 Menu
=]

M anager

* Soboald Sie sich anmelden, wird die Sicherheitsstufe, zu der Sie sich
angemeldet haben, aktiviert, bis Sie die Netzspannung ausschalten.
Wenn Sie sich mit hoher Sicherheit angemeldet haben und Sie Ihren
Arbeitsplatz verlassen, empfehlen wir Ihnen, die Sicherheitsstufe zuerst zu
16schen, um die Sicherheit zu erhéhen.

& "22.10.1 Allgemeine (Sicherheitseinstellungen) Einstellungsanleitung € Erweiterte
Einstellungen" (seite 22-47)
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Deaktivieren aller Touch-Operationen fiir das Timing

224 Deaktivieren aller Touch-Operationen fiir das Timing

2241 Einleitung

Bildschirm-Touchoperationen kdnnen mittel der globalen Verriegelungsadresse
eingeschrinkt werden.

Die Touchoperation ist nur aktiviert, wenn die Bitadresse, die fiir die Verriegelungsadresse
bestimmt ist, den Touch-Aktivierungsbedingungen entspricht.

* Wenn die Touch-Aktivierungsbedingung auf [Bit EIN] festgelegt ist.
Die Touch-Aktion funktioniert nur, wenn die Verriegelungsadresse eingeschaltet ist.

Bitadresse zum Die Touch-Operation ist deaktiviert.
Deaktivieren von Touch
(Verriegelungsadresse) ~ Bedingung
ist AUS EIN | AUS

_| I_ Tach | Tach

* Wenn die Touch-Aktivierungsbedingung auf [Bit AUS] festgelegt ist.
Die Touch-Aktion funktioniert nur, wenn die Verriegelungsadresse ausgeschaltet ist.

Bitadresse zum Die Touch-Operation ist deaktiviert.
Deaktivieren von Touch
(Verriegelungsadresse  Bedingung
ist EIN.) ON | OFF

_| I_ Tarh | Tach
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Deaktivieren aller Touch-Operationen fiir das Timing

22.4.2 Einrichtungsverfahren

* Weitere Informationen hierzu entnehmen Sie bitte Threm

Einstellungshandbuch.

57 "22.10.1 Allgemeine (Sicherheitseinstellungen) Einstellungsanleitung |
Verriegelungseinstellungen” (seite 22-51)

Wihlen Sie in den Touch-Aktivierungsbedingungen "Aktiviert wenn Bit AUS ist" aus, damit
die Touchoperation deaktiviert ist, wenn das Bit (M100) EIN ist, das durch die
Verriegelungsadresse bestimmt wurde.

Bitadresse zum Die Touch-Operation ist deaktiviert.
Deaktivieren von Touch
(Verriegelungsadresse  Bedingung
ist EIN.) ON | OFF

_| |_ Tauch | Tach

1 Wihlen Sie im Menii [Allgemeine Einstellungen (R)] den Befehl- [Sicherheit (Q)] Option
[Verriegelungseinstellungen (I)] aus oder klicken Sie auf (§ auf der Werkzeugleiste.

2 Offnet den Bildschirm fiir die Verriegelungseinstellungen. Wihlen Sie das Optionsfeld
[Globale Verriegelung verwenden].

@ Yermiegelung |

Veriegelungzeinstellungen

v Globale Veriegelung venwenden }

Veriegelungzadresze I[PLE‘I 00000 j @

Touch- 2 ; ;
Aktivierungsbedingungen & Aktiviert wern Bit EIN ist  Aktiviert wenn Bit AUS ist

3 Legen Sie die Bitadresse (z.B.: M100), die die Touch-Aktivierungsbedingung in der
[Verriegelungsadresse] bestimmt, fest.

Wahlen Sie Teilnehmer "M" aus,
geben Sie "100" als Adresse ein und

Klicken Sie auf , um driicken Sie auf die Eingabetaste.

das Tastenfeld
"Adresseingabe"
anzuzeigen.

‘_-_3:: Eingabeadresse

Teinehmer m Vemiegelungsadresse I[PLE‘I]MD‘IDD

Back i Clr

AlB|C 7

o E|F 415]|6
1

|

0 Ent

IV 45 Standardwert festlegen

4 Verwenden Sie das Feld [Touch-Aktivierungsbedingungen], um eine Bedingung
einzurichten, die die Touch-Operationen aktiviert. (z.B.: Wéhlen Sie "Aktiviert wenn Bit
AUS ist" aus, um die Touch-Operation zu aktivieren, wenn das Bit ausgeschaltet ist).
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Erstellen von Bildschirmen mit Platzierung von Elementen mit begrenztem Zugriff

22.5 Erstellen von Bildschirmen mit Platzierung von
Elementen mit begrenztem Zugriff

22.51 Einleitung

Touch-Operationen kdnnen durch Festlegen einer Sicherheitsstufe fiir Touch-
Operationselemente eingeschrénkt werden.

Wenn Sie sich mit einer Stufe angemeldet haben, die hoher ist als die fiir das Element
festgelegte Sicherheitsstufe, wird die Berlihraktion aktiviert.

Level 5
Passworteingabe

O I

Elemente ohne
Sicherheitsstufe
Elemente mit
Sicherheitsstufe 5
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Erstellen von Bildschirmen mit Platzierung von Elementen mit begrenztem Zugriff

22.5.2 Einrichtung

* Hinweise zur Festlegung von Sicherheitsstufen fiir einen Bildschirm finden
Sie im folgenden Abschnitt.
23 Begrenzen des Bildschirmzugriffs durch Befugnisse" (seite 22-8)
* Weitere Informationen zu Speialschaltern entnehmen Sie bitte Threm
Einstellungshandbuch.

¥7"10.15.4 Spezial-Schalter 4 Sicherheit" (seite 10-82)
¢ Informationen zu den Elementen, fiir die Sicherheitsstufen festgelegt werden
konnen, finden Sie im folgenden Abschnitt.

& 253 Sicherheitseinstellung fir jedes Element B Jedes Element, fir das eine
Sicherheitsstufe festgelegt werden kann." (seite 22-18)

Legen Sie fiir den Schalter Sicherheitsstufe 5 fest, damit die Schalteroperation nur bei
Anmeldung mit Stufe 5 erfolgt.

Setzen Sie auch einen Spezialschalter fiir die Anmeldung, wenn Sie nur Sicherheitsstufe
unter 5 besitzen.

Level 5
Passworteingabe

Elemente ohne

Sicherheitsstufe
Elemente mit @
Sicherheitsstufe 5

Signalton

1 Wihlen Sie einen Schalter, fiir den Sie die Sicherheitsstufe indern mochten, und klicken Sie
dann im Menii [Bearbeiten (E)] auf den Befehl [Attribute &ndern (M)], oder klicken Sie mit
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Erstellen von Bildschirmen mit Platzierung von Elementen mit begrenztem Zugriff

der rechten Maustaste auf den Schalter und wéhlen Sie im Menii die Option [ Attribute dndern

M)].

Eearbeiten (E)

{g Riickgangig (L) Chrl+Z
¥

&  Ausschreiden (T) Chrl+x
@ Kopieren () ChrHC
=}

Eﬁ Duplizieren (W)

X Entfernen (D) Ciel
Alles markieren (L) kA

Als Standard festlegen (E}
| Attribute dndern ()
Animation ()

Reihenfolge {0) 4

DrehenfSpiegeln (R) 4

Alle Fixierungen lasen (k)

Skript-Liste ausrichten (I}

* Auch durch Doppelklick auf den Schalter wird das Dialogfeld mit den
Elementeinstellungen angezeigt.

2 Wenn der Einstellungsdialog angezeigt wird, klicken Sie auf die Registerkarte [Schalter-
Allgemein].
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Erstellen von Bildschirmen mit Platzierung von Elementen mit begrenztem Zugriff

3 Wiihlen Sie in der [Verriegelungsfunktion] das Optionsfeld [Sicherheitsfunktion aktivieren]
aus und setzen Sie die Stufe auf "5".

,;_}‘j: Schalter/Lampe

Element-10
SL_0om

Kommentar

-

Grafik auswahlen

[] Keine Grafik

Schalfunktion | Schalter-Allgemein | Lamper-Furktion | Farbe | Beschriftung

Wermiegelungsfunktion

[] Adressen aklivieren

: Touch-&ktivierungsbedingungen
Weriegelungzadresze s
Aktivieren, wenn
[SRR=TYI

Level B -

[ Sicherheitsstufen aktiviersn

[[] Werzigerungsfunktion
Werzogerungzaktion Werzogerungzzeit

# Sekunden

»rEnweitert

Aktivieren, wenn
Bit A5 ist

[_okm

][ Abbrechen ]

* Sie konnen die Verriegelungsfunktion auch fiir jedes Element festlegen,
indem Sie das Kontrollkéstchen [Adressen aktivieren] auswéhlen und die
Verriegelungsadresse festlegen.

ANMERKUNG

4 Klicken Sie auf [OK], und das Einstellungsfenster wird geschlossen.

5 Wihlen Sie im Menii [Element (P)], Option [Schalter/Lampe (C)], Befehl [Spezial-Schalter
(P)] aus oder klicken Sie auf @& , um den Schalter im Bildschirm abzulegen.

6 Doppelklicken Sie auf den abgelegten Schalter. Das folgende Dialogfenster wird angezeigt.

,;_}‘j: Schalter/Lampe

[ ]|
ElementD Schaltfurktion | 5chaler-dligemein | Lampen-Funktion | Farbe | Beschiiftung
SL_0om =
K.ommentar [#] Sehaltfunktion B 1 (G H F TRE
| Mehrfachschalterliste % % \Ql [ | @
Spezial-Schalter T Ritir P i i
i ort- ildschirm- | - Spezial- uswahl-
L ol Schalter Schalter balts Schalter
Spezialaktion
Fensteranzeige w
Grafik auswahlen U bl
[] Keine Grafik
Entfernen
[uplizieren
Hilfe (H) [ oK@ | [ abbrechen
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Erstellen von Bildschirmen mit Platzierung von Elementen mit begrenztem Zugriff

7 Wibhlen Sie in [Grafik auswihlen] die Form des Schalters aus.

8 Wihlen Sie in [Spezielle Aktion] die Option [Sicherheit].

Spezialaktion

Sicherheit v

9 Wibhlen Sie in [Aktion] die Option [Anmelden].

Aktion

Anmelden v

10 Falls erforderlich, legen Sie die Farbe und den Anzeigetext des Schalters auf den
Registerkarten [Farbe] und [Beschriftung] fest, und klicken Sie dann auf [OK].

» Abhéngig von der Form, kann die Farbe eventuell nicht geéndert werden.
* Wenn Si einen Schalter auswéhlen und die Taste [F2] driicken, konnen Sie

den Text direkt auf der Beschriftung bearbeiten. Wenn [Texttabelle]
ausgewdhlt ist, konnen Sie die anzuzeigende Texttabelle d&ndemn.

* Sie konnen in [Aktion] des Spezialschalters [Abmelden] festlegen, um einen
Schalter zum Ldschen der Sicherheitsstufe zu erstellen.
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Erstellen von Bildschirmen mit Platzierung von Elementen mit begrenztem Zugriff

22.5.3 Sicherheitseinstellung fiir jedes Element

B Jedes Element, fiir das eine Sicherheitsstufe festgelegt werden kann.

Aus den Beriihroperationselementen kdnnen Sie jede Sicherheitsstufe fiir Elemente mit
folgenden Funktionen festlegen.

Elemente Funktionsdetails

Schalter Bit-Schalter

Wort-Schalter

Anderung des Bildschirms

Spezialschalter (Alle Funktionen)

Auswahl-Schalter

Datenanzeige Nummerische Anzeige (wenn "Eingabe
aktivieren" festgelegt ist)

Textanzeige (wenn "Eingabe aktivieren"

festgelegt ist)
Abtastanzeige Wenn "Daten bearbeiten" festgelegt ist
CSV-Anzeige Wenn "Daten bearbeiten" festgelegt ist

B Aktion der Elemente, fiir das eine Sicherheitsstufe festgelegt wird

€ Wenn eine Sicherheitsstufe fiir das Element festgelegt wird.
Sie kdnnen Verriegelung mit Sicherheitsstufe festlegen, wenn Sie fiir jedes Element eine
Sicherheitsstufe festlegen.
Aktuelle Sicherheitsstufe < Sicherheitsstufe fur das Element
Verriegelung ist an (das Element wird nicht ausgefiihrt)
Aktuelle Sicherheitsstufe >= Sicherheitsstufe fir das Element
Verriegelung ist deaktiviert (das Element wird ausgefiihrt)

@ Mehrere Elemente mit Sicherheitsstufe werden platziert

Nur die Elementemit einer Sicherheitsstufe, die nicht hoher als die aktuelle Sicherheitsstufe
ist, konnen ausgefiihrt werden.

€ Anzeige der verriegelten Bedingung mit Sicherheitsstufe von
Schalterelementen

Wenn Sie fiir Schalterelemente das Kontrollkéstchen [Die Verriegelung als Status anzeigen]
in [Erweitert] der Registerkarte [Schalter allgemein] auswéhlen, konnen Sie Elementformen
und -beschriftungen fiir die verriegelte Bedingung mit Sicherheitsstufen festlegen.

Das betrifft jedoch v.a. die Verriegelungsfunktion mit Aktivierung von [Adressen aktivieren].
Sie kénnen daher nicht die Form des Verriegelungsschalters separat zwischen Adressen und
Sicherheitsstufen festlegen.

GP-Pro EX Referenzhandbuch 22-18



Erstellen von Bildschirmen mit Platzierung von Elementen mit begrenztem Zugriff

€ Wenn Eingabereihenfolge fiir die Datenanzeige festgelegt ist.
Ein Element, bei dem die Sicherheitsstufe hoher ist als die aktuelle Sicherheitsstufe, kann
nicht bearbeitet werden, auch wenn es gemal} Eingabereihenfolge an der Reihe wire.

# Bei Verwendung mit der Verriegelungseinstellung von [Sicherheit] im Menii
[Allgemeine Einstellungen]
Sicherheitseinstellungen fiir jedes Element konnen zusammen mit den
Verriegelungseinstellungen von [Sicherheit] im Menii [Allgemeine Einstellungen]
vorgenommen werden.
Wenn beide eingestellt werden und beide die Verriegelungsbedingung erfiillen, kann die
Operation nicht ausgefiihrt werden.

€ Beim Arbeiten vom GP-Viewer aus
Hinsichtlich Arbeiten vom GP-Viewer aus wird die Verriegelung gemil3 der aktuellen
Sicherheitsstufe seitens GP-Viewer bestimmt, unabhéngig vom Modus (Synchron oder
Asynchron). Sie hiangt nicht von der Sicherheitsstufe auf dem Server (Geréteeinheit) ab.

* Weitere Informationen erhalten Sie im GP-Viewer EX Betriebshandbuch.
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B Anmelden/Abmelden
4 Anmelden

Durch Festlegen von [Anmelden] in [Aktion] des Spezialschalters konnen Sie einen
Anmeldeschalter zum Andern der aktuellen Sicherheitsstufe erstellen.
Bei Beriihren des Anmeldeschalters wird der Sicherheitspasswort-Bildschirm angezeigt.

S

<Level-Modus> <Benutzer-ID-Modus>

|[ENTER PASSIORD
LEWEL: @& LEVEL B
ESCi 1 121314 |5 ]|B5
verp
cps g 7 181910 JCcLR T ————
Fasswiord
wliglcliplElRELG !|
Hy o KL b N 0k Cancel ]
LR e R ST E
8] GFATRN B ] v

\

Die aktuelle Sicherheitsstufe wird aktualisiert

» Fiir den Level-Modus wird ein beliebiges Passwort jeder Stufe akzeptiert, wenn ein
Passwort fiir die Stufe in der Sicherheitseinstellung festgelegt wird. Wird ein richtiges
Passwort eingegeben, wird die "aktuelle Sicherheitsstufe" in die Stufe gedndert, fiir die
das Passwort eingestellt wurde.
42476+Beispiel: Passwort-Einstellungen

Stufe Passwort
1 aaa

2

3 cce

* Geben Sie das Passwort "aaa" ein, und driicken Sie die Eingabetaste -> Aktuelle
Sicherheitsstufe = 1

* Geben Sie das Passwort "ccc" ein, und driicken Sie die Eingabetaste -> Aktuelle
Sicherheitsstufe = 3

GP-Pro EX Referenzhandbuch 22-20



Erstellen von Bildschirmen mit Platzierung von Elementen mit begrenztem Zugriff

* Beim Benutzer-ID-Modus wird jede ID akzeptiert, wenn sie zur Sicherheitseinstellung
exisitert. Wird ein richtiges Passwort eingegeben, wird die "aktuelle Sicherheitsstufe" in
die Stufe gedndert, fiir die das Passwort eingestellt wurde, und die Systemvariable
"H_LoginUserID" wird auch aktualisiert.
42476+Beispiel: Passwort-Einstellungen

Stufe ID Passwort
1 AAA aaa
2 BBB bbb
2 CCC cce

* Geben Sie die ID "AAA" ein, und driicken Sie die Taste [OK] -> Aktuelle
Sicherheitsstufe = 1

* Geben Sie die ID "BBB" ein, und driicken Sie die Taste [OK] -> Aktuelle
Sicherheitsstufe = 2

* Geben Sie die ID "CCC" ein, und driicken Sie die Taste [OK] -> Aktuelle
Sicherheitsstufe = 2

* Sie konnen sich fiir dieselbe Stufe anmelden oder auch fiir eine Stufe, die niedriger als die
aktuelle Sicherheitsstufe ist.

» Unabhéngig von der Sicherheitsstufe auf dem Bildschirm, auf dem ein Anmeldeschalter
platziert wird, konnen Sie sich auf jeder Stufe anmelden.

* Auf dem Passworteingabebildschirm fiir die Anmeldung wird im Feld "LEVEL" "0"
angezeigt.

<Benutzer-ID-Modus>

<Level-Modus>

RITERRASIRR
(ELEVEL: a g LEVEL B
ESCi 1 121314 |5 ]|B5
serp [
cps g 7 181910 JCcLR T ————
Fasswiord
wliglcliplElRELG !|
Hy o KL b N 0k Cancel ]
LR e R ST E
Uw iwl X}y | 21T

*  Wird auf dem Passworteingabebildschirm [ESC] (bei Modus Level) oder [Abbrechen]
(bei Modus Benutzer-1D) gedriickt, verschwindet der Passworteingabebildschirm, und der
Bildschirm vor der Anmeldung wird angezeigt.

+ Kommt es wihrend der Anzeige des Passworteingabebildschirms zum Ablauf der
Sicherheitsstufen-Loschzeit, verschwindet der Passworteingabebildschirm, und der
Bildschirm vor der Anmeldung wird angezeigt.

*  Wird auf dem Passworteingabebildschirm ein nicht vorhandenes Passwort eingegeben und
die Eingabetaste gedriickt (im Modus Level), oder wird ein anderes Passwort eingegeben
und [OK] gedriickt (im Modus Benutzer-1D), wird eine Fehlermeldung angezeigt.
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+ Kommt es zu einer anderen Aktion mit einer anderen Sicherheitseinstellung, wiahrend der
Passworteingabebildschirm zur Anmeldung angezeigt wird, passiert folgendes:
die Aktion wird wéihrend der Anzeige des Passworteingabebildschirms unterbrochen.

Unterbrechung | Zusammenhang Bedingung nach Anmelden
einer Aktion Unterbrechung in Unterbrechung
bendétigter Stufe und
aktueller Stufe

Aktuelle Stufe< Ein neuer Passwortbildschirm
. s . . Abbrechen
Anderung des Benotigte Stufe wird angezeigt.
Bildschirms -
Aktl_l.e'lle Stufe> Bildschirm wird geéndert Abbrechen
Benotigte Stufe
Der Passwortbildschirm wird
Aktuelle Stufe< weiterhin gngezelgt. Wird die Passwo'rtem
Benotigte Stufe Passworteingabe abgebrochen, gabe wird
. wird sofort der fortgefiihrt.
Fensteranzeige Passwortbildschirm angezeigt.
Der Passwortbildschirm wird Passwortein

Aktuelle Stufe>=

Bendtigte Stufe weiterhin angezeigt. Das Fenster | gabe wird

wird im Hintergrund angezeigt. | fortgefiihrt.

* Der Anmeldeschalter funktioniert nicht, wenn keine Passworteinstellung fiir die
Projektdaten vorhanden ist.

@ Log off

Durch Festlegen von [Abmelden] in [Aktion] des Spezialschalters konnen Sie einen

Abmeldeschalter zum Loschen der aktuellen Sicherheitsstufe erstellen.

* Die aktuelle Sicherheitsstufe kann mit einem Abmeldeschalter geloscht werden (=0).
Wird der Abmeldeschalter betétigt, wird der Bildschirm gemél8 Einstellung geéndert, und
die aktuelle Sicherheitsstufe sowie die Systemvatriable "H LoginUserID" werden
geldscht.

* Wenn eine Sicherheitsstufe nach der Abmeldung auf dem Anzeige-Bildschirm eingestellt
ist, kommt es zu folgendem Verhalten:

» Die Stufe des Bildschirms nach der Anmeldung ist dieselbe wie oder niedriger als die
aktuelle Stufe.
Der Bildschirm wird geéndert, und die Stufe wird geldscht.

» Die Stufe des Bildschirms nach der Anmeldung ist hoher als die aktuelle Stufe.
Der Passworteingabebildschirm wird angezeigt. Die Abmeldung ist nicht moglich, es
sei denn die Authetifizierung ist erfolgeich.

e Wenn der Basisbildschirm der Abmeldebildschirmnummer nicht existiert, wird nur die
aktuelle Sicherheitsstufe geloscht. Der Bildschirm wird nicht geéndert.

* Der Loschvorgang der Systemvariable "H LoginUserID" entspricht dem iiblichen
Loschen einer Stufe.

* Der Abmeldeschalter funktioniert nicht, wenn keine Passworteinstellung fiir die
Projektdaten vorhanden ist.
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@ Aktuelle Sicherheitsstufe

Die aktuelle Sicherheitsstufe wird in LS9301 (Sicherheitsfunktionsstatus) gespeichert. Die
Werte in LS9301 konnen jedoch nicht geléscht werden (schreibgeschiitzt).

4@ Beim Arbeiten vom GP-Viewer aus

Hinsichtlich Arbeiten vom GP-Viewer aus funktioniert der Anmelde-/Abmeldeschalter nicht,
unabhéngig davon, ob der Modus Synchron oder Asynchron ist. Bei Betétigen des Anmelde-
/Abmeldeschalters am GP-Viewer wird eine Fehlermeldung angezeigt.

* Weitere Informationen erhalten Sie in den Einstellungshinweisen fiir den
Passwortdialog im GP-Viewer EX Betriebshandbuch.
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22.6 Ein- und Ausblenden von Elementen/Zeichnungen fur
spezielle Benutzer

22.6.1 Einrichtungsverfahren

Stellen Sie die Sicherheitsstufe 5 fiir den Schalter ein, und zeigen Sie den ausgeblendeten
Schalter durch Eingabe eines Passworts an.

» Weitere Informationen zur Animationsfunktion erfahren Sie nachstehend.
& Kapitel 20 "Animieren von Bildschirm-objekten" (Seite 20-1)
* Nihere Informationen zur Einstellung finden Sie in der
Animationseinstellungs-Anleitung.
&~ 0.7 Einstellungsanleitung" (seite 20-23)
* Weitere Informationen Sicherheitsstufeneinstellung finden Sie im folgenden
Abschnitt.

&~ 22 5 Erstellen von Bildschirmen mit Platzierung von Elementen mit begrenztem
Zugriff" (seite 22-13)

VI

ook ok K

Verdeckte Schalter
Eingabe des Passworts... werden angezeigt.
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1 Wihlen Sie einen Schalter, den Sie ein- oder ausblenden mdchten. Klicken Sie dann im
Menii [Bearbeiten (E)] auf [Animation (N)], oder rechtsklicken Sie, und wéhlen Sie dann im
angezeigten Menil die Option [Animation (N)].

EBearbeiten (E)
o Rickgangig (W) Chrl+2
x, Ausschneiden (T) Chrl+3
@ Kopieren () Chrl+C
]
BY] Dupliziersn ()
Elementform kopieren 4
»
¥ Entfernen (03 Dl
Alles markieren (L Chrl+a

Als Standard Festlegen (E)
Attribute dndern (M
| Animation (k) |

* Der Einstellungsbildschirm fiir die Animation kann auch angezeigt werden,
indem Sie in [Eigenschaften] - [Animation] auf [...] klicken.

FRechteck

#o 1
[:T. T

Name Wert
» Koordinaten
¥ Rechteck

Fland 0N

# Fand

Fiillen OFF
¥ Dekoration
¥ Animation

Einstellungen

2 Der Einstellungsbildschirm fiir die Animation wird angezeigt. Wihlen Sie [Sichtbarkeit] aus
der links angezeigten Liste aus.

#* Animationseinstellungen

£ Sichtbarkeit [ Sichtbarkeits-Animation
v & Farbe
L-J Wordergrund

E LiniefRahmen —
75;' Poszition
Harizontal
Wertikal
< Rotation

[ ok ] [ Abbechen
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3 Wiihlen Sie das Optionsfeld [Sichtbarkeits-Animation] aus.

4 Wihlen Sie [Sicherheitslevel], und setzen Sie [5] auf [Sichtbar, wenn Sicherheitslevel grofer
oder gleich ist als:]. Klicken Sie auf [OK].

#* Animationseinstellungen

& Sichtbarkeit Sichtbarkeits-Animation
» B Farbe R —
5 v
PSI' Fasitian icherheitslevel
<k Rotation Sichtbar, wenn Sicherheitslevel grofer oder gleich ist als:
g :
Hiie [H] [ okm ][ Abbrechen
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22.7 Verlaufshistorie speichern

22.71 Einleitung

Es ist niitzlich, eine Historie (Protokoll) der Abldufe auf dem GP-Bildschirm zu
protokollieren, um Ursachen von Problemen analysieren zu konnen, wie beispielsweise
welche Abldufe ausgefiihrt wurden, bevor der Fehler eintrat. Sie konnen auflerdem
feststellen, welche Person das System bedient hat, wenn eine [Benutzer-ID] in den Passwort-
Einstellungen eingerichtet wurde.

Normalerweise wird das Operationsprotokoll, das in SRAM auf der GP gespeichert ist,
automatisch fiir die angegebene Anzahl von Eintrégen gespeichert. Sie konnen es auch auf
die angegebene CF-Karte oder den USB-Speicher speichern, indem Sie das Bit 0 in der
Steueradresse auf EIN schalten. Beim Speichern wird das Protokoll in ein CSV-Format
konvertiert, und Sie konnen es mittels [CSV-Anzeige] auf dem GP-Bildschirm oder auf
einem PC ansehen.

Konfigurationsbildschir Fehlerbeschaffenheitschirm Bitadresse zur Speichersteuerung
[ Operationsbedingung (M100:00 Bit)

[ Ausfiihrbedingung O
Fehlerbesctyffenheit
—— Iy

\

\/( Beep

m Schalter-Bildschirmoperation
mit SRAM verbunden

EIN

Fehlerbeschaffenheitschirm \M /

OL173008.csv
Nummer|Datum
1 2007/0704
CF-Karte oder
2 2007/0704 USB-Speicher

* Um eine Benutzer-ID einzurichten, miissen Sie in den [Passwort-
Einstellungen] den Befehl [Benutzer-ID hinzufiigen] aktivieren, damit Sie

eine Benutzer-1D registrieren konnen.
& "22.10.1 Allgemeine (Sicherheitseinstellungen) Einstellungsanleitung ®
Passwort-Einstellungen"” (seite 22-44)
» Vorgangsprotokolle, die auf CF-Karte oder USB-Speicher gespeichert
wurden, kdnnen auf dem GP-Bildschirm mit der speziellen Datenanzeige
[Datei-Manager] und [CSV-Anzeige]| angezeigt werden.

& 56 Anzeigen und Bearbeiten von CSV-Daten auf dem Bildschirm" (seite 25-29)
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22.7.2  Einrichtungsverfahren

* Weitere Informationen hierzu entnehmen Sie bitte Threm

Einstellungshandbuch.

&~ "22.10.2 Allgemeine Einstellungen (Vorgangsprotokoll-Einstellungen) - Hinweise"
(seite 22-56)

Wenn [Steuerbitadresse beibehalten] auf EIN gestellt ist, wird das akkumulierte
Vorgangsprotokoll in SRAM auf der GP in ein CSV-Format konvertiert und auf CF-Karte
(oder USB-Speicher) gespeichert.

Konfigurationsbildschirm| Fehlerbeschaffenheitschirm Bitadresse zur Speichersteuerung
[ Operationsbedingung } (M100:00 Bit)
[ Ausfiihrbedingung O )

Fehlerbesctyffenheit

I\' \
Beep

\
Schalter-Bildschirmoperation
mit SRAM verbunden

v
v
v
Fehlerbeschaffenheitschirm
N/

fiiii)

OL173008.csv
Nummer|Datum
1 2007/0704

CF-Karte oder

2 2007/0704 USB-Speicher
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1 Wiihlen Sie im Menii [Allgemeinen Einstellungen (R)] die [Vorgangsprotokoll-Einstellungen
(G)] aus oder klicken Sie auf & in der Werkzeugleiste.

| Allgemeine Einstellungen (R}

gj Alarme (4)
nj Abtasteinstelungen (00
Rezeptureinstellungen (R 3
Sicherheitseinstellungen {3 3
@ ‘Worgangsprotokolleinstellungen (&)

By Zeitplaneinstellungen (E)

Soundeinstellungen (H)
Texttabelleneinstellungen (33
Globales D-Skripk (L)
Erweitertes Skript (E)

Hintergrundbeleuchtungsfarbe andern (B)

Bildregistrierung (I}

Textregistrierung (T)
Piktogrammregistrierung (M)
Tastaturregistrierung (K

Filmeinstellungen (o)

Fenstereinstelungen (Video-/DVI-Madul) (L
Globale Funktionen ()

vTALGEEDPEEL I BOF e F

Symbalvariable-Einstellungen ()

2 Der Bildschirm mit den Vorgangsprotokoll-Einstellungen wird geoffnet. Aktivieren Sie
[Vorgangsprotokollfunktion aktivieren] und wihlen die Anzahl der [SRAM-Datensétze] zum
Speichern aus.

B Easis iilnbenann ) £ @l Yorgangsprotokol .'."I| 4k X

Worgangzprotokolleinstellungen

SRaM-Datensatze 300 A

"F Yorgangsprotakollfunktion aktivieren

* Die Gréﬁe von SRAM wird durch die Auswahl der [SRAM-Datensitze]
bestimmt.

Wenn die ausgewihlte Anzahl der SRAM-Datensétze {iberschritten wird,
werden diese automatisch auf die CF-Karte (oder den USB-Speicher)
gespeichert.
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3 Markieren Sie unter [Zu protokollierende Vorgiinge] die Funktionen, die Sie im Vorgangs-
Protokoll aufzeichnen mdchten.

Zu pratokaollierende Worganage

[wl Bit-Schalter

[wl Wortzchalter

[wl Bildwechszel-Schalter
vl Spezial-Schalter

[wl Auizwahl-5chalter
[wl Datenanzeige

[w Datenabtastung

[w] CS%-Anzeige

[w] Suzternmend

[w]| Startvorgang

] Offline hd|

Y

* Es kann ein Operationsprotokoll fiir jedes Element erstellt werden.

Wihlen Sie im Einstellungsbildschirm fiir das Element, fiir das Sie ein
Operationsprotokoll erstellen mochten, das Kontrollkdstchen [In
Vorgangsprotokoll auffiihren].
Fiir die Einstellung fiir jedes Element wihlen Sie im Vorgangsprotokoll-
Bildschirm das Kontrollkdstchen [Vorgangsprotokollfunktion aktivieren].
Die entsprechenden Elemente finden Sie unter:

& 273 Vorgangsprotokoll-Einstellungen fiir jedes Element" (seite 22-32)

4 Wihlen Sie unter [Speichern in] [CF-Karte] aus.

Pratakoll-S peichermedium

Speichern in
' CF-Karte " USE-Speicher

Statuzadresse der Aufzeichnung

[PLcripooooe ]

5 Bestimmen Sie eine Adresse, die das Schreiben auf CF-Karte (z.B.: D10) in [Statusadresse
der Aufzeichnung] gestattet.

Wahlen Sie Teilnehmer "D" aus, geben Sie
"10" in die Adresse ein, und driicken Sie
dann auf die Eingabetaste.

Klicken Sie auf , um das

Tastenfeld "Adresseingabe"

anzuzeigen. Teilnehmer |PLE1 vl Statuzadrezse der Aufzeichnung

E <@ [PLctiooooio =] |

7
DIE|F 41 6|6

1

1]

¥ &lz Standardwert festlegen
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6 Markieren Sie [Nur wihrend Trigger protokollieren].

¥ Mur wahren Trigger protakaliieren

Steuerbitadresse

[(PLCTR00000 =] |

7 Legen Sie im Feld [Steuerbitadresse beibehalten] die Bitadresse fest, ab der gespeichert
werden soll (z.B.: M100).

* Wenn Bit 1 (Fertigstellungsbit) in der angegebenen Statusadresse nicht auf
EIN gestellt ist, kann das Vorgangsprotokoll nicht gespeichert werden, selbst

wenn "Steueradresse beibehalten" EIN geschaltet ist.

8 Wiihlen Sie [Vorgang, wenn nicht ausreichend Speicherplatz vorhanden ist] aus.

Yorgahg, wenn nicht ausreichend
Speicherplatz vorhanden ist

* Yaorgangsprotokoll anhalten
' FIFO-Daterwarteschlange

9 Legen Sie im [CSV-Format] das [Datum], die [Uhrzeit] und den [Anzeigestil] fest, wenn
unter [Zeichensatz] in das CSV-Format konvertiert wird.

CSY-Format

Cratum Iii.v'mm.'l It 'l
Stunden |24:DEI "'I
Zeichenzatz I.&S Cll "I

* Der "Elementname" (Item Name) in der gespeicherten CSV-Datei wird auf
Englisch angezeigt, egal welche Sprache unter [Zeichensatz] ausgewihlt

wurde.
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22.7.3

Vorgangsprotokoll-Einstellungen fur jedes Element

Vorgangsprotokollaufnahme kann fiir jedes Element festgelegt werden.

Wahlen Sie das Optionsfeld [Vorgangsprotokollfunktion aktivieren] im
Vorgangsprotokollbildschirm, und aktivieren Sie dann im Einstellungsbildschirm des
entsprechenden Elements das Optionsfeld [In Vorgangsprotokoll auffiihren].

B Entsprechende Elemente

Elemente Aktion
Schalter/Lampe | Bit-Schalter
Wort-Schalter
Anderung des Bildschirms
Spezial-Schalter | Alarm Quittierung
Loschen
Rezeptur Ubertragung SRAM -> Teilnehmer/SPS
Ubertragung SRAM -> Interne Adresse
Ubertragung Teilnehmer/SPS -> SRAM
Ubertragung Teilnehmer/SPS-> Interne
Adresse
Ubertragung interne Adresse > SRAM
Ubertragung interne Adresse ->
Teilnehmer/SPS
CSV- Ubertragung CF/USB -> Teilnehmer/
Datentransfer | SPS
Ubertragung Teilnehmer/SPS -> CF/
USB
Uberwachungsmonitorschalter
Anwendung starten
WinGP, Beenden
Zuriicksetzen
Offline
Operationsverriegelung
Schalter fiir Sicherheit
Schalter fiir Bestitigt
Drop-Down-
Elemente
Kontaktplan-Ubertragung
Auswahl-Schalter
Datenanzeige Numerischer Wert
Text
Datenabtastung
Spezielle CSV-Anzeige*2
Datenanzeige
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22.8 Eingabefenster flir Passwort/Benutzer-ID

22.8.1 Einfuhrung in "Level-Modus" und "Benutzer-ID-Modus"

Das Passwort-Eingabefenster/Benutzer-ID wird automatisch angezeigt, wenn man versucht,
einen Bildschirm mit einer hoheren Sicherheitsstufe als die gerade angezeigte aufzurufen.
Entsprechend der "Passworteinstellungen” wird entweder "Level-Modus" (Passwort
festlegen) oder "Benutzer-ID-Modus" (Benutzer-ID und Passwort festlegen) angezeigt.

Das eingegebene Passwort wird als Symbol * dargestellt.

&~ "22.10.1 Allgemeine (Sicherheitseinstellungen) Einstellungsanleitung B Passwort-
Einstellungen” (seite 22-44)

B Eingabefenster fiir Passwort/Benutzer-ID

Im "Level-Modus" wird nur das Passwort-Eingabefenster angezeigt.
Im "Benutzer-ID-Modus" wird jedes Fenster durch Beriihren des Eingabebereichs im
Eingabefenster der Benutzer-ID und des Passworts angezeigt.

Passwort-Eingabefenster

EMTER PAS SR I ENTER. User 1D I

ILEVEL: 1 LEVEL;

escl] 1| 2|3|4]|5]|8s Esc| 1|23 |4]|5|8s

carsl 50 718190 |or ces| 6 | 71 819 | 0 |CLR

AlE|CID|E|F]|G AIBICIDIEIF|G

Hi 1Tl J|K|LIM|IN HITJJ|KJLIMIN
olPlalr|s|T|E

0 QJRIS|T|E 5

U wixlvlz1T U wix|vylz]|T

GP-Pro EX Referenzhandbuch 22-33



Eingabefenster flr Passwort/Benutzer-1D

Anzeige

Beschreibung

ESC

Brechen Sie die Passwort/Benutzer-ID-Eingabe ab und schlieen Sie das

Eingabefenster.
BS
C;R Vorheriger Bildschirm
I
E
N
T

* Wenn Sie sowohl "Bildschirm durch Touch dndern" und "Bildschirm vom
Teilnehmer/SPS dndern" verwenden, bestétigen Sie, dass die Option [Im
Teilnehmer wiedergeben] im Systemeinstellungsfenster [Gerdteeinheit]-
[Anzeige] ausgewdhlt ist. Wenn dieses Fenster nicht ausgewéhlt ist, konnen
Sie den Befehl "Abbrechen" nicht durchfiihren, selbst wenn Sie die [ESC]-
Taste driicken, wenn "Bildschirme wechseln" vom Teilnehmer/SPS
durchgefiihrt wird.

& 5176 [Systemeinstellungen] Einstellungshinweise M [Geratetyp]
Einstellungshinweise 4 Anzeige-Einstellungen <Bildschirmeinstellungen page
5-162

ENTER User ID
LEVEL: 1

ESC

CaPs

<lw|lrim|lo|~ [

1

6

AlE
|

P

Y

ZSlolc|O]|~]|n
MBI R|O|@|w
VI I B = e B = O,

H
(0]
§]

CAPS

Wechselt zwischen GroB-/ und Kleinschreibung. Wenn die Taste [CAPS] in
umgekehrter Farbe (schwarz) angezeigt wird, werden Kleinbuchstaben
eingegeben.

ANMERKUNG

* Selbst wenn man zwischen Grof3- und Kleinschreibung wechselt, werden
iiber die Tastatur nur Grobuchstaben angezeigt.

ENT

Sichern Sie das Eingabe-Passwort/die Benutzer-ID.

Fortsetzung
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Anzeige Beschreibung

Level Zeigt die Sicherheitsstufe des Bildschirms an, der angezeigt werden soll.
(Stufen-Anzeige

anfordern)

|ENTER PASSWORD 1
LEVEL: 1

ESCl 112134 |5 |68

cps|l 6 | 71 8| 9| 0 |CLR

* Der aktuelle und der erwiinschte Level sind aus der internen
Teilnehmeradresse ersichtlich. Die Werte werden in folgender internen
Teilnehmeradresse gespeichert.

LS9301 T Aktuelle Stufe
LS9302 T Bendétigte Stufe

LS9301 sind LS9302 Nur-Lesezugriff. Bei einer Passwortanfrage in
LS9302 wird die Sicherheitsstufe gespeichert und der Wert nach
abgeschlossener Passworteingabe auf 0 zuriickgesetzt.
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B Benutzer-ID- und Passwort-Eingabefenster

I
LEVEL: 1

Liser D

Fassword

Ok Cancel

|

Anzeige

Beschreibung

Level
(Stufen-Anzeige
anfordern)

Zeigt die Sicherheitsstufe des Bildschirms an, der angezeigt werden soll.

* Der aktuelle und der erwiinschte Level sind aus der internen
Teilnehmeradresse ersichtlich. Die Werte werden in folgender internen
Teilnehmeradresse gespeichert.

LS9301 —TAktuelle Stufe
LS9302 —TBendbtigte Stufe

LS9301 sind LS9302 Nur-Lesezugriff. In LS9302 wird die
Sicherheitsstufe gespeichert, wenn eine Benutzer-ID und Passwort
angefordert wird, und es wird auf 0 zuriickgesetzt, wenn die Eingabe
der Benutzer-ID und des Passworts abgeschlossen ist.

0
LS9300 |Reserviert (0) | T Sicherheitsstufe-Bit-L6schen
LS9301 T Speichert die aktuelle Sicherheitsstufe

0
LS9300 |Reserviert (0) | T Sicherheitsstufe-Bit-Loschen
LS9301 T Speichert die aktuelle Sicherheitsstufe

User ID
(Benutzer-ID-
Eingabe)

Zeigen Sie das Eingabefenster der Benutzer-ID durch Beriihren des
Eingabebereichs an. Zeigen Sie aulerdem die Benutzer-ID-Eingabe im
Eingabefenster der Benutzer-ID an.

Password
(Passworteingabe)

Zeigen Sie das Passwort-Eingabefenster durch Beriihren des
Eingabebereichs an. Das eingegebene Passwort im Passwort-Eingabefenster
wird als Symbol * angezeigt.

Fortsetzung
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Anzeige

Beschreibung

OK

Die eingegebene Benutzer-ID und das Passwort werden mit den internen
Datensétzen verglichen und wenn die Sicherheitsstufe (erforderliche Stufe)
ausreichend ist, wird der Bildschirm angezeigt.

ANMERKUNG

Fehlermeldungen werden unter folgenden Umstidnden angezeigt:
- Eingabe einer nicht registrierten Benutzer-ID
- Eingabe einer Benutzer-ID, die der entsprechenden Stufe nicht entspricht
- Eingabe eines Passworts, das nicht mit der Benutzer-1D iibereinstimmt.

Cancel

SchlieBen Sie das Eingabefenster der Benutzer-ID und des Passworts, um
zum Original-Bildschirm zuriickzukehren.
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22.9 Passwortbearbeitung online

22.9.1 Einleitung

Bereiten Sie Passworteinstellungsdaten im CSV-Format vor und speichern Sie diese auf einer
CF-karte oder einem USB-Speicher. Anhand eines Spezialschalters mit festgelegten
[Passworteinstellungen] konnen Sie die Daten durch Online-Laden der
Passworteinstellungen auf das Gerit iibernehmen.

Das Passwort oder die Benutzer-ID kann bearbeitet werden, ohne dass das GP offline gesetzt
wird.

Level 1

Passwort
Einstellung Signalton

Einstellungen von
security.csv werden

Passwort "1111" reflektiert

gecurity.csv \Sgyve

Passwort
“1234”

Level 1
CF-Karte/USB-

Passwort
Einstellung
Speicher

Passwort-Einstellungsdaten Passwort "1234"

letsledl ° Bei der Serie GP-3300 unterstitzen nur Rev.4 und spatere Modelle diese
Funktion.

* Passworteinstellungsdaten, die im CSV-Format auf CF-Karte oder USB-
Speicher gespeichert wurden, konnen auf dem GP-Bildschirm mit der

speziellen Datenanzeige [Datei-Manager]| und [CSV-Anzeige] bearbeitet
werden.
& 56 Anzeigen und Bearbeiten von CSV-Daten auf dem Bildschirm" (seite 25-29)
 Passworteinstellungsdaten kdnnen mittels Systemvariablen anstelle eines
Spezialschalters gehandhabt werden.
E"a6.2 HMI-Systemvariablen (#H Systemvariablen) Schreiben von
Sicherheitsdaten" (seite A-116)
 Passworteinstellungsdaten im CSV-Format kénnen durch Export der
Passworteinstellung von GP-Pro EX erstellt werden.

&~ "22.9.3 Erstellen von Passwort-Einstellungsdaten” (seite 22-42)
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22.9.2

Einrichtungsverfahren

* Hinweise zur Festlegung von Sicherheitsstufen fiir einen Bildschirm finden

Sie im folgenden Abschnitt.

23 Begrenzen des Bildschirmzugriffs durch Befugnisse" (seite 22-8)
* Weitere Informationen zu Speialschaltern entnehmen Sie bitte Threm

Einstellungshandbuch.

¥7"10.15.4 Spezial-Schalter 4 Sicherheit" (seite 10-82)

Ein Spezialschalter zur Wiedergabe der Passworteinstellungsdaten im CSV-Format,

gespeichert auf CF-Karte oder in einem USB-Speicher auf dem Gerét

Level 1

Passwort
Einstellung

Passwort "1111"

ecurity.csv \Sgye

Passwort
Einstell

Signalton

Einstellungen von

security.csv werden

reflektiert

Level 1

Passwort
Einstellung

Passwort

“1234”

CF-Karte/lUSB-

Speicher
Passwort-Einstellungsdaten

Passwort "1234"

1 Wihlen Sie im Menii [Element (P)], Option [Schalter/Lampe (C)], Befehl [Spezial-Schalter

(P)] aus oder klicken Sie auf & , um den Schalter im Bildschirm abzulegen.

2 Doppelklicken Sie auf den abgelegten Schalter. Das folgende Dialogfenster wird angezeigt.

,;g"'_‘: Schalter/Lampe

ElementD Gehalfunktion | Schalter-allgemein | Lampen-Furktion | Farbe | Beschriftung
SL_o0m k=
K.ommentar [#] Sehaltfunktion = | - ‘-—-'_ TSN
| Mehrfachschalterliste % % q[\il [ [’ @
Spezial-Schalter T Ritir P i i
o ort- ildschirm- | Spezial- uswahl-
L ol Schalter Schalter balts Schalter
Spezialaktion
Fensteranzeige w
Grafik auswahlen U bl
[] Keine Grafik
Entfernen
[uplizieren
Hilfe: [H]

[_okij

] [ Abbrechen

3 Wihlen Sie in [Grafik auswihlen] die Form des Schalters aus.
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4 Wihlen Sie in [Spezielle Aktion] die Option [Sicherheit].

Spezialaktion
Sicherheit v
Aktion

Passworteinstelungen w

Einrichtungsmaodus

(® Uberschreiben Leetm

© Arhangen (&) CF-Karte () USB-Speicher
Pazswort-C5W-Datei automatizch
lgzchen, nachdem Passworte
emeuert wurden.

5 Wihlen Sie in [Aktion] die Option [Passworteinstellungen] aus.
6 Wihlen Sie aus [Einrichtungsmodus] die Option [Uberschreiben] aus.

+ Bei der Wahl von [Uberschreiben] kann nur das Passwort der
Passworteinstellungsdaten verwendet werden, nachdem das Passwort auf
dem Gerét libernommen wird. Bei der Wahl von [Hinzufiigen] kann das
vorhandene Passwort und das Passwort der Passworteinstellungsdaten
verwendet werden, nachdem das Passwort auf dem Gerit iibernommen wird.

* Wenn Sie das Kontrollkdstchen [Passwort-CSV-Datei automatisch 16schen,
nachdem Passworte erneuert wurden] aktivieren, werden die auf dem
externen Speicher gespeicherten Passworteinstellungsdaten nach Ubernahme
des Passworts auf das Gerét geldscht.

Um das Passwort erneut zu bearbeiten, miissen erneut
Passworteinstellungsdaten im CSV-Format vorbereitet werden.

Bitte beachten Sie, dass die Passworteinstellungsdaten nicht geloscht
werden, wenn das Passwort nicht {ibernommen wurde.

7 Wibhlen Sie unter [Laden] die Option [CF-Karte] aus.

8 Falls erforderlich, legen Sie die Farbe und den Anzeigetext des Schalters auf den
Registerkarten [Farbe] und [Beschriftung] fest, und klicken Sie dann auf [OK].

* Abhingig von der Form, kann die Farbe eventuell nicht gedndert werden.
* Wenn Si einen Schalter auswahlen und die Taste [F2] driicken, konnen Sie

den Text direkt auf der Beschriftung bearbeiten. Wenn [ Texttabelle]
ausgewdhlt ist, konnen Sie die anzuzeigende Texttabelle d&ndern.
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®m Ubernahme (Schreiben) der Passworteinstellungsdaten auf das Gerit.

* Anhand der HMI-Systemvariablen #H_Security WriteStatus kann festgestellt werden, ob
die Ubernahme auf das Gerit erfolgreich beendet wurde.

* Wird die CF-Karte oder der USB-Speicher nicht eingefiigt, konnen die daten nicht auf das
Gerdt iibernommen werden, und 0100 (keine CF-Karte/kein USB-Speicher) wird in der
HMI-Systemvariablen #H_Security WriteStatus gespeichert.

* Weitere Informationen zu HMI-Systemvariablen finden Sie unter

F'A6.2 HMI-Systemvariablen (#H Systemvariablen)" (seite A-112)

* Im Falle eines Stromausfalls wiahrend des Schreibens der Passworteinstellungsdaten auf
das Gerit ist es moglich, dass die Datei beschidigt wird.
Sollte dies passieren, konnen die Passworteinstellungsdaten beim Start des Geréts nicht
gelesen werden. Nach dem Start wird dann eine Fehlermeldung angezeigt. In diesem Fall
muss das Projekt ereneut iibertragen werden.
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22.9.3 Erstellen von Passwort-Einstellungsdaten

Passworteinstellungsdaten im CSV-Format kénnen durch Export der Passworteinstellung
von GP-Pro EX im CSV-Format erstellt werden.

* Hinweise zur Festlegung von Sicherheitsstufen fiir einen Bildschirm finden
Sie im folgenden Abschnitt.
23 Begrenzen des Bildschirmzugriffs durch Befugnisse" (seite 22-8)
* Weitere Informationen zu den Passworteinstellungen finden Sie im
folgenden Abschnitt.

57 "22.10.1 Allgemeine (Sicherheitseinstellungen) Einstellungsanleitung” (seite 22-
44)

1 Erstellen Sie auf dem Passworteinstellungsbildschirm [Passwort] und [ID], und klicken Sie
dann auf [Export].

) Abiastiste E1 O Passworter ..3|

Pazzworteinztellungen

Sicherheitsfunktion aktivieren

[] BenutzerdD hinzufiigen MHeu Entfernen E xportieren
Lewvel Pazzwort ~
1 1234
2
3
4
[
3
7
g

b

2 Das Dialogfeld [Passworter exportieren] wird angezeigt. Bestimmen Sie [CF-Karten-
Ausgabeverzeichnis], und
klicken Sie auf [ Ausfiihren].

,;g"'_‘: Passworter exportieren

CF-Karten-Ausgabeverzeichnis

Ausfidhren ]“ Abbrechen ]
B

 Klicken Sie auf [Durchsuchen], um den Zielordner auf dem angezeigten
ANMERKUNG . .
Bildschirm anzugeben.
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3 Der Ordner [Sicherheit] wird am angegebenen Speicherort erstellt, und die
Passworteinstellungsdaten werden mit dem Dateinamen "security.csv" im CSV-Format

exportiert.

* Die ausgegebenen Daten variieren je nach Modus (Level oder Benutzer-ID)
aufgrund der Einstellungen zu [Benutzer-ID hinzufiigen].

* Sie konnen [Passwort] und [Benutzer-ID] auch in der Ausgabedatei

"security.csv" dndern.

<Level-Modus>

gl Abtastiste £ @ Passwirter t‘.!\
Passworteinstellungen
Sicherheitshunktion aktivieren

[] BenutzerID hinzufuigen Heu Ertfernen Exportieren
Level | Passwort -~
2
3
4
5
B
7
a
k]
10
11
1z
13 =
14 w

) 4

B Microsoft Excel - Book1

¢ drial -0 - | B I

NDEHSISR|IVE| &G

E File Edit Wew Insert Format  Tool:
Al - 1
B 5 [ ¢
1 |
24 Lewvel Password
3 1 1234
4 2]
5) 3
5] 4
7 5
=} 5]
&l 7
1 =
11 9
12 1
13 11
14 12
15 13
1§ 14
17 15
19 J
Stufe Passwort

Benutzer-ID-Modus<>

Lbtastiste £ % Passworter ﬂ|

Passworteinstelungen

Sicherheitsfunklion aktivieren

BenutzerdD hinzufiigen ey Entfernen Expoitieren
[Level |ID | Passwort
1 test 1234

N 4

B Microsoft Excel - Book1
¢ Arial -0 - | B I

U |
DEHS SRIVH ¥RR-F
: File Edit Miew Insert Format  Tools  Data  Wir

A1 * X J & Madg

Stufe ID Passwort

GP-Pro EX Referenzhandbuch

22-43



Einstellungsanleitung

22.10

22.10.1

B Passwort-Einstellungen

Einstellungsanleitung

Allgemeine (Sicherheitseinstellungen) Einstellungsanleitung

Legt das Passwort und die Benutzer-1D fiir die 15 Sicherheitsstufen fest.
Entsprechend der Einstellungen [Benutzer-ID hinzufiigen], wird entweder "Level-Modus"

oder "Benutzer-ID-Modus" angezeigt.

<Level-Modus>

Benutzer-ID-Modus

on aktivieren

“ni Passwirter [ | 4bx ©7i Passwiter [ |
Passworteinstallungan Passworteinstellungen
¥ Sicherheitstunktion aktiviersn v Sicherheitsfunktion aktiviersn
™ BenutzerD hinzufiigen Erstellen Entfemen [V BenutzerID hinzufiigen  Neu Entfernen Exportiersn
Level | Passwort I [=] Levsl [ID Passwort
1
2
3
4
5
B
7
=)
E
10
1
12
13 e
14 =l
I~ Funklionen auf jeder Sicherheitsebene einrichten I~ Sichetheltsstule i jede Funktion festlegen
Difine-Modus 0 Dffine Modus ]
Logkmanitar 0 Lagkmonitar i]
Online-Loglkbearbeitung i i Online Logikbearbeliung i
GPiewer-Daten lesen 0 GP-Viewer-D aten lesen o
GPiewer Daten lesen ader schielben 0 GP*Viewer Daten schreiben
wishsanisrinhalls anssinan n LI hserverinhalte snzeigen 0 b
Emweiterte Einstellungen Emweiterte Einstellungen
Einstellung Beschreibung
Sicherheitsfunkti | Wahlen Sie die Sicherheitsfunktion aus.

Benutzer-1D
hinzufligen

Bestimmt, ob die Benutzer-ID den Stufeneinstellungen hinzugefiigt wird.

Level/
Passwort

<Fiir Level-Modus>
Legt das Passwort fiir die Stufen 1 bis 15 fest.
Es kann ein Passwort mit bis zu acht Einzelbytezeichen eingegeben werden.
Passworter und Benutzer-1Ds unterliegen der GroB3- und Kleinschreibung.
Legen Sie Passworter nur fiir die Sicherheitsstufe fest, die Sie verwenden
mochten. Es ist nicht notig, fiir alle Sicherheitsstufen Passworter zu
bestimmen.

* Wenn Level-Modus ausgewéhlt wurde, kann das gleiche Passwort nicht fiir
mehrere Sicherheitsstufen festgelegt werden.

* Wenn man ein Passwort auf Sicherheitsstufe 15 festlegt, kann man alle
Sicherheitsstufen-Passworter in der GP (Offline-Modus) dndern.

Fortsetzung
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Einstellung

Beschreibung

Level/
Passwort/
Benutzer-ID

Benutzer-ID hinzufliigen

Benutzer-ID-Modus

Es konnen bis zu 64 Passworter registriert werden.

Die Stufe kann wahlweise zwischen 1 und 15 festgelegt werden.

Es konnen bis zu acht Einzelbytezeichen fiir die Eingabe des Passworts und
der Benutzer-ID verwendet werden. Passworter und Benutzer-1Ds
unterliegen der GroB3- und Kleinschreibung.

* Im Benutzer-ID-Modus kann das gleiche Passwort fiir mehrere
Sicherheitsstufen festgelegt werden, aber es kann nicht dieselbe Benutzer-1ID
fiir mehrere Sicherheitsstufen bestimmt werden.

* Wenn Level-Modus in Benutzer-ID-Modus geéndert wird, kdnnen nur Zeilen
mit Passwortern im Benutzer-ID-Modus registriert werden.

* Wenn [Benutzer-ID hinzuftigen] deaktiviert wird, wenn es bereits aktiviert
war, wird ein Meldungsfeld mit einer Warnung angezeigt, dass der
registrierte Inhalt in den Passwort-Einstellungen geldscht wird, wenn Sie
fortfahren. Wenn Sie "Ja" auswahlen, wird der gesamte registrierte Inhalt
geldscht.

Neu
erstellen/
Loschen

Wenn [Benutzer-ID hinzufiigen] markiert ist, wird die Anzeige von [Neu
erstellen] und [Entfernen] aktiviert. Wahlen Sie [Neu erstellen] aus, um eine
Zeile an die Registrierungszeilen des Passworts und der Benutzer-1D
hinzufiigen. Wéhlen Sie [Entfernen] aus, um die ausgewahlte Zeile zu 16schen.

Funktionen auf
jeder
Sicherheitseben
e einrichten

Bestimmt, ob funktionale Sicherheitseinstellungen eingerichtet werden oder
nicht.
Es stehen folgende Funktionen zur Verfiigung:

Elemente Funktion

In Offline-Modus umschalten Offline-Funktion

Logische Uberwachung Logikfunktion

Online-Logikbearbeitung Logikfunktion

Einlesen von GP-Viewer-Datenwerten | GP-Viewer EX-Funktion

Schreiben von GP-Viewer- GP-Viewer EX-Funktion

Datenwerten

Webserver-Inhalt durchsuchen Webserver-Funktionen

Einlesen von Webserver-Datenwerten | Webserver-Funktionen

Webserverdaten schreiben Webserver-Funktionen

Dateien im FTP-Ordner durchsuchen | FTP-Funktions-
Einrichtungsfunktion auf jeder
Sicherheitsebene

Registrieren und Léschten von FTP-Funktions-

Dateien im FTP-Ordner Einrichtungsfunktion auf jeder
Sicherheitsebene

Fortsetzung
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Einstellung

Beschreibung

Stufe

Legt die Stufe fiir die Sicherheitseinstellungsfunktion fest.

» Sicherheitsstufe 0 bedeutet keine festgesetzte Sicherheitsstufe.
<Stufe 0 oder Stufe 15>
Waihlen Sie entweder Stufe 0 oder Stufe 15 fiir "Exportfehler" aus.
Die Stufe 15 in den Passwort-Einstellungen muss Stufe 15 einstellen.

@&* Dffline-Modus

Einztellungen won Level 15 sind erforderdich. Richten Sie nach der Einrichtung von Level 15
! auch die Level im Offline-Moduz ein.

Stufe

Funktionen auf jeder Sicherheitsebene einrichten

<Stufe 0 bis Stufe 15>
Sie konnen fiir Logikfunktionen, GP-Viewer-Funktionen, Webserver-
Funktionen und FTP-Funktionen die Sicherheitsstufe von 0 bis 15 einstellen.
Es miissen jedoch die folgenden Normen fiir die Stufeneinstellungen je nach
Funktion angewandt werden.

sLogik-Uberwachung und Online-Logikbearbeitung
Es kann nur eine konstante Stufe oder eine hohe Online-Logik-
Bearbeitungsstufe bestimmt werden.

*Einlesen von GP-Viewer-Datenwerten und Schreiben von GP-
Viewer-Datenwerten
Nur eine konstante Stufe oder eine hohere Stufe fiir das Schreiben von GP-
Viewer-Datenwerten kann festgelegt werden.

Durchsuchen des Webserver-Inhalts, Einlesen von Webserver-
Datenwerten und Schreiben von Webserversdatenwerten
Nur eine konstante Stufe oder eine hohe Stufe fiir das Schreiben von GP-
Viewer-Datenwerten kann festgelegt werden.

*Durchsuchen von Dateien im FTP-Ordner und Registrieren und
Loschen von Dateien im FTP-Ordner
Es kann nur eine konstante Stufe oder eine hohere Stufe zum Registrieren
und Ldschen von Dateien im FTP-Ordner eingestellt werden.

Wenn Sie diese Option aktivieren, kann die Funktion ungeachtet der
Sicherheitsstufe nicht ausgefiihrt werden. [GP-Viewer-Daten schreiben],
[Webserverdaten schreiben] oder [Dateien im FTP-Ordner speichern oder
16schen] kann bestimmt werden.

Erweiterte
Einstellungen

Zeigt das Dialogfeld [Erweiterte Einstellungen] an.
& & Erweiterte Einstellungen” (seite 22-47)
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@ Erweiterte Einstellungen

.g‘_‘: Erweiterte Einstellungen

—Pazswort-ldentifik ationshit [CAMNCEL]
™ Identifikationshit aktiviert

|dentifikationzbitadresse I

i Sicherheitzebene lozchen

I~ Autarnatizch

i s Lbmelden nach

|5 3: g Minuten

—aiktion bei Bildschirmanderung
% Sicherheitslevel beibehalten

" Pazswort abfragen, wenn Level srhiht wird

IT[D]I Abbrechen
Einstellung Beschreibung
Identifikationsbit Waihlen Sie dieses Optionsfeld aus, damit eine Benachrichtigung gesendet
aktivieren wird, wenn die ESC-Taste zum SchlieBen des Passwort-Eingabefensters
verwendet wird, nachdem eine durch den Teilnehmer/die SPS initiierte
Bildschirmwechsel-Operation durchgefiihrt wurde.
Das funktioniert nicht, wenn Bildschirme per Touch gewechselt werden.
Benachrichtigungs- | Wenn ein per Gerdt/SPS angezeigtes Passwort-Eingabefenster mit der
bitadresse [ESC] Taste abgebrochen wird, geht die designierte

Benachrichtigungsbitadresse AN.

Wenn das Optionsfeld [Im Teilnehmer/SPS wiedergeben] im
Arbeitsbereich Systemeinstellungen der Registerkarte [Anzeige] im
Bildschirm [Geritetyp] nicht ausgewdhlt ist, liberwachen Sie das
Identifikationsbit und wenn es einschaltet, setzen Sie auf dem Teilnehmer/
SPS die Bildschirmnummer [ Wechseln zu Bildschirm-Nr.]*1 auf dieselbe
Nummer wie in [Aktuelle Abtastnummer] zuriick. Wenn die
Bildschirmnummern {ibereinstimmen, wird das Passwort-Eingabefenster
geschlossen.

Fortsetzung
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Einstellung

Beschreibung

Sicherheitsstufe
[6schen

Mit dieser Funktion wird festgelegt, ob der Status der Sicherheitsstufe

wieder auf "0" zuriicksetzt werden soll, unter der Annahme, dass keine GP-

Verfahren/Bildschirménderungen innerhalb der in [Abmelden nach]

festgelegten Zeit durchgefiihrt werden.

Waihlen Sie bei Aktivierung zwischen folgenden Optionen.

« Sicherheitsstufe aufzeichnen
Erhoht sich die Sicherheitsstufe, wird die aktuelle Stufe nicht reduziert,
es sei denn, sie wird automatisch geldscht oder mit der
Sicherheitssteueradresse (LS9300) geldscht. Der Bildschirm kann daher
nach Wunsch gedndert werden.

» Passwort eingeben, wenn Stufe erhéht wird
Beim Wechsel des Bildschirms zum Basisbildschirm, bei dem die
Sicherheitsstufe niedriger ist als die aktuelle, wird die Sicherheitsstufe
der Sicherheitsstufe des Bildschirms angepasst, zu dem gewechselt wird.
Beim nichsten Mal, wenn Sie vom Bildschirm mit niedrigerer
Sicherheitsstufe zum Bildschirm mit hoherer Sicherheitsstufe wechseln
mochten, werden Sie daher nach Threm Passwort gefragt.

Zum Beispiel:

Anfangsbildschirm: Bildschirm-Nr.: B Bildschirm-Nr.: C
A (1) |Sicherheitsstufe 1 | (7)  |Sicherheitsstufe 2
Sicherheitsstufe 0 | —p —»
(®) (an
4) (2) (6) (10) 8) (12)
f © Tt o |
Sicherheitsstufe Aktuelle | |Passwort eingeben, Aktuelle
aufzeichnen Stufe wenn Stufe erhéht wird | Stufe
(1) |Stufe-1-Passwort- 0 Stufe-1-Passwort- 0
Bildschirm Bildschirm
(2) |Bildschirm B wird 1 Bildschirm B wird 1
angezeigt angezeigt
(3) |Kein Passwort nétig 1 Kein Passwort nétig 1
(4) |Bildschirm A wird 1 Bildschirm A wird 0
angezeigt angezeigt
(5) |Kein Passwort nétig 1 Stufe-1-Passwort- 0
Bildschirm
(6) |Bildschirm B wird 1 Bildschirm B wird 1
angezeigt angezeigt
(7) |Stufe-2-Passwort- 1 Stufe-2-Passwort- 1
Bildschirm Bildschirm
(8) |Bildschirm C wird 2 Bildschirm C wird 2
angezeigt angezeigt
(9) |Kein Passwort notig 2 Kein Passwort nétig 2
(10) |Bildschirm B wird 2 Bildschirm B wird 1
angezeigt angezeigt
(11) |Kein Passwort nétig 2 Stufe-2-Passwort- 1
Bildschirm
(12) |Bildschirm C wird 2 Bildschirm C wird 2
angezeigt angezeigt
Fortsetzung
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Einstellung Beschreibung

Sicherheitsstufe

I6schen

* Dies gilt nur fiir Basisbildschirm-Wechsel (einschlieBlich Unteranzeige-
Bildschirme)

* Wenn [Passwort eingeben, wenn Stufe erhoht wird] im Modus Benutzer-
ID ausgewéhlt wird, wird die Systemvariable "#H_LoginUserID" nicht
aktualisiert, wenn die Stufe beim Bildschirmwechsel herabgesetzt wird.

Die funktioniert nicht bei Verwendung der GP-Viewer-Funktion, selbst

wenn am GP-Viewer [Passwort eingeben, wenn Stufe erhoht wird]

ausgewaihlt wird. Funktioniert immer mit [Sicherheitsstufe aufzeichnen].

Sicherheitsstufe- Bestimmen Sie die automatische Loschzeit zwischen 1 und 60 Minuten.

Auto-Loschzeit
ANMERKUNG

» Loschen, indem die Bit-Aktion der internen Teilnehmeradresse
durchgefiihrt wird.
Wenn das Bit 0 von LS9300 von AUS -> AN geht, wird die
Sicherheitsstufe freigegeben, und die aktuelle, in LS9301 gespeicherte
Sicherheitsstufe wird 0. Nach Freigabe der Sicherheitsstufe wird das 0
Bit von LS9300 bitte wieder auf AUS zuriickgesetzt. (LS9301 ist nur

lesbar.)
0
LS9300 [Reserviert (0) | T Sicherheitsstufe-Bit-Léschen
LS9301 T Speichert die aktuelle Sicherheitsstufe

*1 Bitte konfigurieren Sie den Systemdatenbereich, um [Wechseln zu Bildschirm-Nr.] iiber einen
Teilnehmer/SPS durchfiihren zu kénnen.

"5.17.6 [Systemeinstellungen] Einstellungshinweise 4 Systembereichs-Einstellungen”
(seite 5-190)

GP-Pro EX Referenzhandbuch 22-49



Einstellungsanleitung

B Sicherheitsstufenliste

U5 Passworter  Ed %9 Sicherheitslevel Iﬂ|

Sicherheitslevellizte

Blockanderung

B2
B3
B4
BS

Bildzchirm -

Sicherheitslevel Titel

o o o o

Einstellung

Beschreibung

Bildschirm

Zeigt die Bildschirm-Nr. an.

Sicherheitslevel

Setzen Sie die Sicherheitsstufe fiir jeden Bildschirm fest.

* Bei Einstellen mehrerer Bildschirme auf dieselbe Sicherheitsstufe,
verwenden Sie bitte [Blockdnderung].

Titel

Zeigt den Titel jedes Bildschirms an.

Blockanderung

Aktualisiert die ausgewdhlte Sicherheitsstufe fiir mehrere Bildschirme
gleichzeitig. Wihlen Sie mehrfache Bildschirme zum Andern aus und
klicken Sie auf [Blockidnderung]. Das Dialogfeld "Sicherheitsstufe" wird
angezeigt, in dem Sie die Einstellungen dndern kdnnen.

Abbrechen |

» Zur Auswahl mehrfacher Bildschirme wird der Cursor gezogen oder
Zeilen bei gedriickter [Strg]-Taste ausgewahlt.

O Passworter B ®% Sicherheitslevel kz|

Sicherheitzlevelliste Blockanderung

Bildschimn =  Sicherheitslevel | Titel
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B Verriegelungseinstellungen

l§ Basiz 1[Unbenann..] - E @' VYemiegelung 4ol

Wemegelungzeinstellungen

v Globale Veriegelung venwenden

Yerriegelungzadresse I[F'LI:‘I Je00oaa j @

Touch- L. i ! il i i
Aklivierungsbedingungen O Akliviert wenn BitEIM st 5 Akbiviert wenn Bit AUS ist

Einstellung Beschreibung
Globale Verriegelung | Bestimmt, ob die globale Verriegelung verwendet wird oder nicht.
verwenden
» Mit dieser Funktion ist die Touch-Operation nur moglich, wenn sich ein
iiber [Verriegelungsadresse] designiertes Bit in einem tiber [Touch-
Aktivierungsbedingungen] gewéhlten Zustand befindet.
Verriegelungs- Bestimmt die Bitadresse (alle Bitadressen konnen eingestellt werden), die
adresse eine Aktivierungsbedingung darstellt, die die Touch-Eingabe zulésst.

Touch ist aktiviert (deaktiviert), je nach Status dieser Adresse.

Touch-Aktivierungs- | Wihlen Sie die Bedingung durch die das Element beriihrt und die Eingabe
bedingungen ermdglicht werden kann.

Touch- Verriegelungsadresszustand | Touch aktiviert/
Aktivierungsbedingungen deaktiviert
Aktiviert, wenn Bit EIN Touch aktiviert
eingeschaltet ist AUS Touch deaktiviert
Aktiviert, wenn Bit AUS EIN Touch deaktiviert
ist AUS Touch aktiviert
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B Touch-Aktivierungsbedingung der globalen Verriegelung

Aktiveren/Deaktivieren von Touch héngt vom Zustand der Einstellungen der Elemente ab,
die im selben Projekt verwendet werden, oder vom Zustand der Verbindung mit dem
externen Teilnehmer/SPS. In diesem Abschnitt wird das Aktiveren/Deaktiveren von Touch
fiir jede Einstellung erldutert.

@ Gleichzeitiges Verwenden von Elementen mit Verriegelung

Die auf individuellen Elementen installierte Verriegelung und die globale Verriegelung
konnen gleichzeitig verwendet werden; wenn sie jedoch gleichzeitig verwendet, wird die
globale Verriegelung Vorrang haben.

Selbst wenn beispielsweise die Verrieglung fiir individuelle Elemente freigegeben wird, wird
Touch fiir dieses Element deaktiviert, wenn es sich im Zustand der globalen Verriegelung
befindet.

Verriegelung freigeben

Verriegelung Teil A

Releasing Interlock

Verriegeln

Verriegeln

Verriegelung freigeben

Touch-Elemente A ermdglichtuntauglichjerméglichtjuntauglich

@ Bestimmt die Adresse des externen Teilnehmers/SPS

Wenn die Adresse des externen Teilnehmers/SPS als globale Verriegelungsadresse bestimmt
ist, kann die Touch-Aktivierungsbedingung erst festgelegt werden, wenn die Verbindung mit
dem Teilnehmer/SPS hergestellt wurde. Deshalb wird die globale Verriegelung aktiviert sein,
ungeachtet ob [Aktiviert wenn Bit EIN ist]/[Aktiviert wenn Bit AUS ist] bestimmt wurde.
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Wenn jedoch die Verbindung unterbrochen wird, sobald eine Verbindung hergestellt ist, wird
der Status der gleiche sein, wie zuvor, als die Verbindung noch bestand.

* Touch-Aktivierungsbedingung: Aktiviert, wenn Bit eingeschaltet ist

Kommunikationsstatus Nicht Verbunden Nicht [Verbunden Verbunderi Nicht |Verbunden
der Teilnehmer/SPS verbunden verbunden verbunden Bit EIN
Interlock Address

Bit AUS
Touch-Eigenschaft ermdglicht|ermdglicht|ermdglicht lermdglicht juntauglich juntauglich |untauglich
Kommunikationsstatus Nicht |Verbunden Nicht VMerbunden|Verbunderl Nicht |Verbunden
der Teilnehmer/SPS verbunden| verbunden verbunden Bit EIN
Interlock Address

Bit AUS
Touch-Eigenschaft untauglich |untauglich |untauglich |untauglich lerméglicht lerméglicht |ermdglicht
» Touch-Aktivierungsbedingung: Aktiviert, wenn Bit AUS ist
Kommunikationsstatus Nicht [Verbunden Nicht Verbunden|Verbunderi Nicht [Verbunden
der Teilnehmer/SPS verbunden verbunden verbunden Bit EIN
Interlock Address

Bit AUS
Touch-Eigenschaft untauglich |untauglich |untauglich |untauglich lermdglicht lerméglicht |ermdglicht
Kommunikationsstatus Nicht |Verbunden Nicht Verbunden|Verbunderl Nicht |Verbunden
der Teilnehmer/SPS verbunden| \verbunden verbunden Bit EIN
Interlock Address

Bit AUS
Touch-Eigenschaft untauglich |erméglicht|ermdglicht |ermdglicht juntauglich juntauglich [untauglich

* Selbst wenn mehrere SPS-Verbindungen bestehen, wird die globale
Verriegelung durchgefiihrt, ungeachtet der Tatsache, ob die Verbindung mit

anderen SPS hergestellt wurde oder nicht, solange eine Verbindung mit einer
SPS hergestellt ist, der eine Adresse der globalen Verriegelung zugewiesen
ist.

» Geratekonfigurationen fiir jedes Element, das den Zustand der Verriegelung
anzeigt, kann auf die Verriegelungsbedingung fiir dieses Element angewandt
werden. Es kann nicht auf den Zustand der globalen Verriegelung angewandt
werden.
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@ Elementeinstellungen, die Gruppenfunktionen mit Verzogerung oder Auto-
AUS zulassen

Wenn wihrend der Operation von Elementen ein Zustand der globalen Verriegelung (Touch
ist aktiviert) eingegeben wird, kann Touch aktiviert werden, bis die Operation der Elemente
abgeschlossen ist, oder Touch kann wihrend der Operation deaktiviert werden.

* Gruppenfunktion mit Ausschaltverzogerung und AUTO-AUS
Wenn die Elemente wihrend einer kurzzeitigen Operation in eine globale
Verriegelungsbedingung (Touch ist deaktiviert) gedndert werden, die die
Gruppenfunktion mit Ausschaltverzégerung und AUTO-AUS zulassen, hat die
kurzzeitige Operation wihrend der Ausschaltverzogerung und Auto-AUS Vorrang. Sie
wird nicht in den Zustand der globalen Verriegelung (Touch ist deaktiviert) iibergehen, bis
die Verzdgerung beendet ist oder der Auto-AUS-Einstellungszeitraum abgelaufen ist.

Ausschaltverzogert «— 5 Sekunden-Verzégerung——— |

Touch EIN .

Bit EIN EIN EIN EIN EIN

Summer | EIN EIN EIN EIN EIN

Anzeige Invertiert |Invertiert Invertiert

Touch ist aktiviert/deaktiviert ermdglicht |ermdglicht erméglichtierméglichtermdglichterméglicht| untauglich untauglich

Touch Verriegelung ist
beenden EIN

+«—— Automatischwegnach —

Touch EIN EIN EIN |EIN EIN EIN EIN EIN
Bit EIN EIN |EIN EIN EIN

Summer EIN EIN |EIN EIN EIN

Anzeige Invertiert  Invertiert

Touch ist aktiviert/deaktiviert ermdglicht |ermdglicht erméglichtiermoglichtermdéglichtermdéglichtiuntauglichuntauglich

Touch Verriegelung ist
starten EIN

Wenn Sie Touch freigeben, bevor Auto-Aus ablauft, wird Touch ab diesem Punkt deaktiviert.
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|

» Einschaltverzogert, 2 Punkt-Betitigung, Verzogerungsfunktion
Fiir Einschaltverzogert und 2-Punkt-Betéitigung, Verzogerungsfunktion, wird die
Verzogerung abgebrochen, wenn die Bedingung in globale Verriegelungsbedingung
(Touch ist aktiviert) wahrend der Verzogerung gedndert wird und die globale
Verriegelungsbedingung (Touch ist deaktiviert) aktiviert wird.

Einschaltverzogert

«<«—— Ausschaltverzogert >
Touch EIN EIN | EIN EIN
Bit
Summer
Anzeige Invertiert  Invertiert
Touch ist aktiviert/deaktiviert ermd&glicht [ermdglicht ermdglicht |untauglich untauglichjuntauglich|untauglich untauglich

Touch Verriegelung ist Touch
starten EIN beenden

2-Punkt-Touchverzdgerung 5 Sekunden-Verzogerung N

Touch | EIN EIN |EIN EIN

Bit

Summer

Anzeige | Invertiert Invertiert

Touch ist aktiviert/deaktiviert ermdglicht |ermdéglicht ermdglichtjuntauglichuntauglich untauglich |untauglich untauglich

Touch Verriegelung ist Touch
starten EIN beenden
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22.10.2 Aligemei

ne Einstellungen (Vorgangsprotokoll-Einstellungen) -

Hinweise
@ Yorgangsprotokoll 1 |
organgzprotokolleinstellungen
v “organgsprotokollfunktion aktivieren
SRAM-Datensatze | 300 T
Zu pratokollierende Yorgange —Gespeicherts Daten
[w] Bit-Schalter e
[ “ortzchalker DeEnzIn 3
] Bildwechsel-Schalter ' CF-Kare " USB-Speicher
S .iE::\::LEg:EEﬁ;r Statuzadresze der Aufzeichnung
[ Datenanzeige I[F'LC'I J ST} j@
[w] Datenabtastung
[w] C5V-Anzeige :
] Spstemmenii Speichermodus
[w] Startvargang IDirekt vl
[yl Offline
vl Sprache dndem & Meu " Anhingen
Alles markieren | Alle lgschen |
C5Y-Format T Mur wihrend Trigger protokoliisren
B Im Steluerbitadresse speichern Jg
Stunden |24:DD 'l
Zeichenzatz IASEII 'l 2 : 2
—Bei unzureichendem Speicherplatz
' Vorgangsprotokall anhalten
" FIFD-Datenwarteschlange
Einstellung Beschreibung
Vorgangs- Wihlen Sie aus, ob die Vorgangsprotokoll-Funktion verwendet werden soll
protokollfunktion oder nicht.
aktivieren

SRAM-Datensatze

Wihlen Sie eine Zahl zum Speichern auf SRAM aus 100, 200, 300, 400
und 500 aus.

ANMERKUNG

* Die SRAM-Kapazitit in der GP wird von der Zahl der ausgewéhlten
Eingaben bestimmt

Zu protokollierende
Vorgange

Wihlen Sie die Funktion fiir die zu protokollierenden Vorgénge aus [Bit-
Schalter], [ Wort-Schalter], [ Bildschirmschalter &ndern], [Spezial-Schalter],
[Selektor-Schalter], [Datenanzeige], [Abtastdatenanzeige], [CSV-
Anzeige], [Systemmenii], [Start], [Offline] und [Zeichensatz dndern] aus.

ANMERKUNG

* In der Initialisierung des Bereichs werden alle Funktionen als zu
protokollierende Vorginge angesehen.

Fortsetzung
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Einstellung

Beschreibung

Protokoll-Speichermedium

Speichern in

Waihlen Sie [CF-Karte] oder [USB-Speicher] als Speichermedium aus,
wenn das Vorgangsprotokoll durch Konvertieren in das CSV-Format
ausgegeben wird oder wenn die Anzahl der im SRAM zu speichernden
Datensitze iiberstiegen wird.

Status-Adresse
aufzeichnen

Legt die Adresse zur Bestitigung der Bedingung fest, die in die CF-Karte

oder den USB-Speicher schreibt.

+ Status
Sobald Bit 0 in der [Steuer]-Adresse EIN geschaltet ist, wird Bit 0 in der
[Status]-Adresse EIN geschaltet. Nachdem die Bedingung der [Steuer]-
Adresse bestétigt ist, sollte das Bit in der [Status]-Adresse zum
Schreiben EIN geschaltet werden.

15 12 10
LFehIerstatus Lglt wird Ubertragen
-1
Fertigstellungsbit
T 0—>1

Der Fehlerstatus zeigt folgende Bedingungen an:
(Fehlercode)

Bit 12 bis 15 Beschreibung Einleitung

0000 Erfolgreich Der Sicherungsvorgang wurde erfolgreich
abgeschlossen. abgeschlossen.

0100 CF-Karte/Kein USB- |Tritt wahrend der Sicherung auf, wenn die
Speicher CF-Karte/der USB-Speicher nicht

eingeflgt, oder der CF-Kartendeckel
gedffnet ist.

0101 CF-Karte/USB- Es steht nicht genligend Speicherplatz
Speicher- auf der CF-Karte/dem USB-Speicher
Schreibfehler wahrend der Sicherung zur Verfligung,

oder die CF-Karte/der USB-Speicher
wurde wahrend des Schreibens entfernt.

0111 CF-Karte/USB- Die CF-Karte/der USB-Speicher ist nicht
Speicherfehler formatiert oder es besteht ein anderer

Fehler

Speicher-Modus

Legt Aktionen beim Speichern von Vorgangsprotokollen fest.

* Direkt
Bei Auswahl von [Neu] wird eine neue CSV-Datei generiert.
Bei Auswahl von [Hinzufiigen] werden Daten in der vorhandenen CSV-
Datei hinzugefugt.

* Adresse
Gibt eine Adresse an, um die Aktion zur Datenspeicherung zu dndern.
Wenn sich das Bit 0 der angegebenen Adresse einschaltet, [wird Neu]
gewihlt, und wenn sich das Bit 1 einschaltet, wird [Hinzufligen] gewahlt.

ANMERKUNG

* Die maximale Anzahl der Daten, die hinzugefiigt werden kdnnen betragt
10000 pro CSV-Datei.

Fortsetzung
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Einstellung Beschreibung

e | Nur wahrend Bestimmt, ob wihrend eines angegebenen Zeitraums gespeichert werden
= | Trigger . soll oder nicht und wann das Vorgangsprotokoll zu einem gegebenen

g | protokollieren | Zeitpunkt gespeichert werden soll.

& | Steuerbit- Schalten Sie das angegebene Bit EIN, um den Schreibvorgang in die CF-
3 | Adresse Karte oder auf den USB-Speicher zu starten.

& | beibehalten

S

X

o

S

o

CSV-Dateiformat-
einstellungen

Legen Sie das Anzeigeformat fest, wenn im CSV-Format gespeichert wird.

Datum Wihlen Sie das Anzeigeformat fiir das Datum aus MM/TT/JJ (Monat/Tag/
Jahr), MM/TT (Monat/Tag), JJ/MM/TT (Jahr/Monat/Tag), TT/MM/J]
(Tag/Monat/Jahr) aus.

Zeit Wihlen Sie das Anzeigeformat fiir die Zeit aus 12:00 oder 24:00 aus.

Zeichensatz

Wihlen Sie das Zeichensatzformat aus Japanisch, Sprachen, die ASCII
unterstiitzen, Chinesisch (Traditionell), Chinesisch (Vereinfacht),
Koreanisch, Kyrillisch und Thaildndisch aus.

Vorgang, wenn
nicht
ausreichend
Speicherplatz
vorhanden ist

Legt den Ablauf fest, wenn nicht geniigend Speicherplatz auf der CF-Karte

oder auf dem USB-Speicher vorhanden ist.

» Vorgangsprotokoll anhalten
Hilt die Ausgabe an die Datei des Vorgangsprotokolls im
Speichermedium an. Wenn die néchste Operation durchgefiihrt wird,
wird die Aufzeichnung des Vorgangsprotokolls vollstédndig angehalten
und es wird nichts aufgezeichnet.

» FIFO-Datenwarteschlange
Loscht die dlteste Datei, die auf der CF-Karte oder dem USB-Speicher
gespeichert wurde und speichert diese Daten im SRAM.
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B Vorgangsprotokoll

& Art und Inhalt der erfassten Daten

Die Funktionen, die als Informationen iiber Touch-Operationen im Protokoll aufgezeichnet
werden, lauten wie folgt:

Funktion Aktion Aktion
Bit setzen Bit setzen
Bit zuriicksetzen Bit Rst

Bit-Schalter Bit temporér Bit Mom
Bit invertieren Bit Rvs
Vergleichsoperation Bit Comp

Daten schreiben in

Daten schreiben

Daten hinzufiigen

Daten hinzufiigen

Daten fortlaufend

Daten hinzufiigen++

hinzufiigen
Datensubtraktion Datensubtraktion
Daten fortlaufend Datensubtraktion--
subtrahieren
Wort-Schalter
Stellenaddition Stellen hinzufiigen
Stellen fortlaufend Stellen hinzufiigen++
hinzufiigen
Stellensubtraktion Stellen subtrahieren
Stellen fortlaufend Stellensubtraktion--
subtrahieren
Skripts Wort-Operation
Vorheriger Bildschirm-Vorschau
Bildwechsel- Bildschirm
Schalter Anderung des Bildschirm dndern
Bildschirms

Fortsetzung
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Spezial-Schalter

Funktion Aktion Aktion
Quittierung Alarmquittierung
Alarm
Loschen Alarm 16schen
Ubertragung SRAM - | SRAM->SPS
> Teilnehmer/SPS
Ubertragung SRAM -
> Interne Adresse SRAM->ADDR
Ubertragung SPS->SRAM
Teilnehmer/SPS ->
SRAM
Rezeptur Ubertragung SPS->ADDR
Teilnehmer/SPS->
Spezial-Schalter Interne Adresse
Ubertragung interne
Adresse -> SRAM ADDR->SRAM
Ubertragung interne
Adresse -> ADDR->SPS
Teilnehmer/SPS
Ubertragung Externer | Ex Mem -> SPS
Speicher ->
Teilnehmer/SPS
CSV-Datentransfer ~
Ubertragung SPS -> Ex Mem
Teilnehmer/SPS ->
Externer Speicher
Kontaktplan-
Uberwachung .
¢ - 1t setzen
moniorschaliey | Komakiplan
Uberwachung (Cache)
Teilnehmer-Monitor | Bit setzen
Anwendung starten Anw EIN

WinGP, Beenden

Win beenden

Zuriicksetzen Zurlicksetzen
Offline Offline
Verriegeln und Ope LockRel
Entriegeln
Operations- Verriegeln Ope Lock
verriegelung
Erzwingungen Ope Release
entfernen
Fortsetzung
GP-Pro EX Referenzhandbuch 22-60




Einstellungsanleitung

Funktion

Aktion

Aktion

Auswahl-Schalter

Bit auswihlen

Datenanzeige Touch, Barcode-Eingabe (Daten bearbeiten) Dateneingabe
Datenabtastung Abtastanzeige (Daten bearbeiten) Abtasteingabe
CSV-Anzeige CSV-Anzeige (Daten bearbeiten) CSV-Eingabe
Offline Offline
Zuriicksetzen Zuriicksetzen
Adressmonitor Adressmonitor
Logische Logikiiberwachung
Uberwachung
Systemmen Kontaktplan- Kontaktplan-
Uberwachung iiberwachung
Teilnehmer-Monitor Teilnehmer-
Bildschirm
CF-Start CF-Start
USB Start USB Start
Hauptprogramm Start Einschalten (ON)
Startvorgang
Trans Ret Trans Ret
Off Chg OFF Chg
Offline
Off Ret OFF Ret
Sprache dndern Sprachumschaltung Sprache dndern
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Beispiel der CSV-Dateiausgabe

Nummer |Datum |Zeit |Benutzer-ID |Level | Bildschirm | Element-ID | Kommentar | Aktion |Adresse
1 07/12/22 | 13:54 0 bl SL_0001 Bit setzen | [SPS1]M0000
2 07/12/22 | 13:54 0 bl SL 0002 Bit Rst [SPS11M0001
3 07/12/22 | 13:55 | YAMADA 3 bl SL_0003 Stufe-3- Bit Mom

Schalter

<Element und Zusammenfassung>

Elemente (Beschreibung

Number Protokollnummer

Date Die Operationsdaten werden in dem Format angezeigt, das in den
[Vorgangsprotokoll-Einstellungen] festgelegt wurde.

Time Die Operationszeit wird in dem Format angezeigt, das in den
[Vorgangsprotokoll-Einstellungen] festgelegt wurde.

User ID Die im "Benutzer-ID-Modus" (Benutzer-ID hinzufiigen) registrierte
Benutzer-ID wird angezeigt. Im "Level-Modus" (Keine Benutzer-ID
hinzufiigen) bleibt dieses Feld leer.

Level Zeigt die Stufe zwischen 0 und 15 zur Zeit der Operation an.

Screen Zeigt die Bildschirm-Nummer in B#** fiir den Basis-Bildschirm an und W=
fiir den Fenster-Bildschirm zum Zeitpunkt der Operation.

Parts ID Zeigt die Element-ID an.

Kommentar |Zeigt Kommentare in den Elementen an. Wenn nichts registriert ist, ist
dieses Feld leer.

Action Zeigt die Aktion an.

5" @ Artund Inhalt der erfassten Daten" (seite 22-59)

Address Zeigt eine Plattformadresse an.

Sub Info Wird angezeigt, wenn zusétzliche Anmerkungen beziiglich einer Adresse
oder Action benotigt werden.

Prev Value |Zeigt den vorhergehenden Wert an.

Chg Value |Zeigt den gednderten Wert an. Die Bitadresse zeigt EIN oder AUS an und die

Wortadresse einen numerischen Wert. Das Anzeigeformat des numerischen
Wertes ist unterschiedlich, was von den Anzeigeattributen der verwendeten
Elemente abhéngig ist.

ANMERKUNG

* "Nummer" wird der Reihenfolge nach in der Datei adressiert.
* Die Elementnamen sind in Englisch festgesetzt.
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@ Inhalt des funktionalen Vorgangsprotokolls
<Bit-Schalter>

Plattform: Bit setzen, Bit riicksetzen, Bit temporir, Bit invertieren, Vergleich

. Weltere Informationen hierzu entnehmen Sie bitte Threm
Einstellungshandbuch.

&~ "10.15.1 Bit-Schalter" (seite 10-53)

Elemente (Beschreibung
Number Allgemeine Elemente
Date & " <Element und Zusammenfassung>" (seite 22-62)
Time
User ID
Level
Screen
Parts ID
Kommentar
Action
Address Zeigt eine Plattformadresse an.
Externe Teilnehmeradresse:[SPS1 J#sksskk [# MEMLINK ks
Symbol : Verfahrensstart
Variable : Start ausfiihren
Systemvariable = : #Hsksrkk, FLokwok0kx
Sub Info Bit setzen : Verdeckt
Bit rlicksetzen : Verdeckt
Bit temporar : Verdeckt
Bit invertieren : Verdeckt
Vergleich : Zeigt eine Vergleichs-Wortadresse und eine Konstante
der Vergleichsbedingung an.
<Beispiel>
[SPS1]D0001 (Leerstelle) < (Leerstelle) 10
Vergleichs-Wortadresse
Vergleichsbedingung
Konstante
Prev Value |Verdeckt
Chg Value |Bit setzen : EIN
Bit rlicksetzen : AUS
Bit temporar : (Beim Driicken) ON
(Beim Loslassen) OFF
* Bei Bit temporér, wird das Protokoll separat fiir ON und fiir OFF erfasst.
Bit invertieren : Verdeckt
Vergleich : ON oder OFF
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<Wort-Schalter>

Plattform: Daten schreiben, Daten hinzufiigen, Daten fortlaufend hinzufiigen, Daten
subtrahieren, Daten fortlaufend subtrahieren, Stellenaddition, Stellen fortlaufend
hinzufiigen, Stellensubtraktion, Stellen fortlaufend abziehen, Laufzeiteinstellungen.

. Weltere Informationen hierzu entnehmen Sie bitte Threm
Einstellungshandbuch.

¥~ "10.15.2 Wortschalter" (seite 10-69)

Elemente (Beschreibung

Number Allgemeine Elemente

Date & " <Element und Zusammenfassung>" (seite 22-62)

Time

User ID

Level

Screen

Parts ID

Kommentar

Action

Address Zeigt eine Plattformadresse an.
Externe Teilnehmeradresse:[SPS1]#xsxs%  [# MEMLINK] % s
Symbol : Verfahrensstart
Variable : Start ausfiihren
Systemvariable — : #Hkkksk HL kR

Fortsetzung
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Elemente |Beschreibung
Sub Info Daten schreiben in : Verdeckt
Daten hinzufiigen : Zeigt die Basis-Wortadresse zum Hinzufiligen
+ Konstante an
Datensubtraktion : Zeigt die Basis-Wortadresse zum
Subtrahieren + Konstante an
Stellenaddition : Zeigt die Stellenposition an
Stellensubtraktion : Zeigt die Stellenposition an
Laufzeiteinstellungen : Zeigt eine Vergleichs-Wortadresse und eine
Konstante der Vergleichsbedingung an.
Beispiel
[SPS1]D0001 (Leerstelle) AND (Leerstelle)
10
(Operations-Basis-Wortadresse - Operator-
Konstante)
Daten fortlaufend hinzufligen: Zeigt die Basis-Wortadresse zum Hinzufiigen,
fiir die Konstante und ON/OFF an.
Daten fortlaufend subtrahieren: Zeigt die Basis-Wortadresse fiir Sub, die
Konstante und ON/OFF an.
Stellen fortlaufend hinzufligen: Bei Betétigung Stellenposition ON
Wenn freigegeben, Stellenposition OFF
Stellen fortlaufend subtrahieren: Bei Betdtigung Stellenposition ON
Wenn freigegeben, Stellenposition OFF
&~ "10.15.2 Wortschalter & Skripts" (seite 10-72)
Prev Value |Verdeckt
Chg Value |Daten schreiben in, Stellenaddition, Stellen fortlaufend hinzufiigen,
Stellensubtraktion, Stellen fortlaufend subtrahieren: Zeigt den geschriebenen
Wert an
Daten hinzuftigen, Daten fortlaufend hinzufigen, Daten subtrahieren, Daten
fortlaufend subtrahieren, Laufzeiteinstellungen: Verdeckt
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<Bildwechsel-Schalter>

Plattform: Vorheriger Bildschirm, Bildschirmwechsel

ANMERKUNG

* Weitere Informationen hierzu entnehmen Sie bitte Threm

Einstellungshandbuch.
&~ "10.15.3 Bildwechsel-Schalter" (seite 10-73)

Elemente |Beschreibung

Number Allgemeine Elemente

Date & " <Element und Zusammenfassung>" (seite 22-62)

Time

User ID

Level

Screen

Parts ID

Kommentar

Action

Address Verdeckt

Sub Info Verdeckt

Prev Value |Vorheriger Bildschirm: Zeigt die Bildschirmnummer vor dem Wechsel an
Bildschirm &ndern: Zeigt die Bildschirmnummer vor dem Wechsel an

Chg Value |Vorheriger Bildschirm: Zeigt die gednderte Bildschirmnummer an (wenn

kein vorheriger Bildschirm vorhanden war, wird 0 angezeigt)
Bildschirm &ndern: Zeigt die geénderte Bildschirmnummer an.
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<Spezialschalter (Alarm)>

Plattform: Quittierung, Bereinigen

. Weltere Informationen hierzu entnehmen Sie bitte IThrem
Einstellungshandbuch.

F"10.15.4 Spezial-Schalter 4 Alarm" (seite 10-77)

Elemente |Beschreibung

Number Allgemeine Elemente

Date &~ " <Element und Zusammenfassung>" (seite 22-62)

Time
User ID

Level

Screen
Parts ID

Kommentar

Action

Address Verdeckt

Sub Info Wird, je nach Aktion, angezeigt.

Alarm-Historie quittiert (Quittierung) : Quittiert
Alarm-Historie quittiert (Alle quittieren) : Alle quittieren
Alarm-Historie 16schen (I6schen) : Clr
Alarm-Historie 16schen (Alle |I6schen) :CIr All

Alarm-Historie 16schen (Zurlickgesetzten Alarm I6schen): Clr Rcv
Alarm-Historie 16schen (Quittierten Alarm I6schen): Clr Ack

Alarm-Historie 16schen (Alle zurlickgesetzten Alarme l6schen): Clr All Rev
Alarm-Historie I6schen (Alle quittierten Alarm l6schen): Clr All Ack
AnzahlAlarm-Historie 16schen (Alle 16schen) : Clr All Cnt

Alarm-Historie 16schen (Anzahl (1) I6schen) : Clr One Cnt

Alarm-Historie 16schen (Gesamtzeit I6schen): Clr All Time

Alarm-Historie I6schen (Zeit (1) 16schen) : Clr One Time

Prev Value |Verdeckt

Chg Value |Verdeckt
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<Spezialschalter (Dateielement-Schalter)>
Plattform: Ubertragung SRAM -> Teilnehmer/SPS, Ubertragung SRAM -> Interne
Adresse, Ubertragung Teilnehmer/SPS -> SRAM, Ubertragung Teilnehmer/SPS ->
Interne Adresse, Ubertragung interne Adresse -> SRAM, Ubertragung interne
Adresse -> Teilnehmer/SPS

. Weltere Informationen hierzu entnehmen Sie bitte IThrem
Einstellungshandbuch.

& "10.15.4 Spezial-Schalter 4 Rezeptur" (seite 10-83)

Elemente |Beschreibung

Number Allgemeine Elemente

Date &~ " <Element und Zusammenfassung>" (seite 22-62)

Time
User ID

Level

Screen
Parts ID

Kommentar

Action
Address Verdeckt

Sub Info  |Ubertragung SRAM -> Teilnehmer/SPS: Beispiel:

Dateinummer (Leerstelle) Elementname

(Leerstelle) Speicher-Startadresse
Ubertragung SRAM -> Interne Adresse: Beispiel:

Dateinummer (Leerstelle) Elementname

(Leerstelle) Speicher-Startadresse
Ubertragung Teilnehmer/SPS -> SRAM: <Beispiel>

Dateinummer (Leerstelle) Elementname

(Leerstelle) Speicher-Startadresse
Ubertragung Teilnehmer/SPS-> Interne Adresse: <Beispiel>

Dateinummer (Leerstelle) Elementname

(Leerstelle) Speicher-Startadresse
Ubertragung interne Adresse -> SRAM: <Beispiel>

Dateinummer (Leerstelle) Elementname

(Leerstelle) Speicher-Startadresse
Ubertragung interne Adresse -> Teilnehmer/SPS: <Beispiel>

Dateinummer (Leerstelle) Elementname

(Leerstelle) Speicher-Startadresse

Prev Value |Verdeckt
Chg Value |Verdeckt
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<Spezialschalter (Datenlbertragungsschalter)>

Plattform: Ubertragung CF -> Teilnehmer/SPS, Ubertragung Teilnehmer/SPS -> CF,
Ubertragung USB -> Teilnehmer/SPS, Ubertragung Teilnehmer/SPS -> USB

* Weitere Informationen hierzu entnehmen Sie bitte Threm

Einstellungshandbuch.
& "10.15.4 Spezial-Schalter 4 CSV-Datentransfer" (seite 10-84)

Elemente (Beschreibung

Number Allgemeine Elemente

Date &~ " <Element und Zusammenfassung>" (seite 22-62)

Time
User ID

Level

Screen
Parts ID

Kommentar

Action

Address Verdeckt

Sub Info CF-Karte->CF
USB-Speicher-> USB

Prev Value |Verdeckt

Chg Value |Verdeckt
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<Spezialschalter (Uberwachungsmonitorschalter)>

Plattform: Kontaktplan-Uberwachung, Kontaktplan-Uberwachung (Cache-Speicher),
Adressmonitor

* Weitere Informationen hierzu entnehmen Sie bitte Threm

Einstellungshandbuch.
& "10.15.4 Spezial-Schalter 4 Uberwachungsmonitorschalter" (seite 10-89)

Elemente (Beschreibung

Number Allgemeine Elemente

Date &~ " <Element und Zusammenfassung>" (seite 22-62)
Time

User ID

Level

Screen

Parts ID

Kommentar

Action

Address Zeigt eine Plattformadresse an.
Sub Info Verdeckt

Prev Value |Verdeckt

Chg Value |EIN
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<Spezialschalter (Sicherheit)>

Plattform:

Passworteinstellung, Anmelden, Abmelden

ANMERKUNG

* Weitere Informationen hierzu entnehmen Sie bitte Threm
Einstellungshandbuch.
& "10.15.4 Spezial-Schalter 4 Sicherheit" (seite 10-82)

Elemente |Beschreibung
Number Allgemeine Elemente
Date &~ " <Element und Zusammenfassung>" (seite 22-62)
Time
User ID
Level
Screen
Parts ID
Kommentar
Action Passworteinstellungen: Pass Chg
Anmelden : Anmeldung
Abmelden : Abmelden
Address Verdeckt
Sub Info Passworteinstellungen: Uberschreiben Alle
HinzufiigenHinzufiigen
Anmelden : Verdeckt
Abmelden : Verdeckt
Prev Value |Verdeckt
Chg Value |Passworteinstellungen: Verdeckt
Anmelden : Verdeckt
Abmelden : Wechseln zu Bildschirm-Nummer (ausgeblendet, wenn
Wechsel nicht moglich)
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<Spezialschalter (Operationsverriegelung)>

Plattform:

Passworteinstellung, Anmelden, Abmelden

Elemente (Beschreibung

Number Allgemeine Elemente

Date &~ " <Element und Zusammenfassung>" (seite 22-62)

Time

User ID

Level

Screen

Parts ID

Kommentar

Action Verriegeln und Entriegeln: Ope LockRel
Verriegeln : Ope Lock
Entriegeln : Ope Release

Address Verdeckt

Sub Info Automatische Verriegelung: Auto-Freigabe
Keine automatische Verriegelung: Verdeckt
*Immer ausgeblendet, wenn Aktion Entriegelung ist

Prev Value |Verdeckt

Chg Value |Verdeckt

<Speziel-Schalter (Schalter fiir Selektorliste)>

Plattform: Schalter zum Bestimmen von Unterelementen

Elemente |Beschreibung

Number Allgemeine Elemente

Date &~ " <Element und Zusammenfassung>" (seite 22-62)

Time

User ID

Level

Screen

Parts ID

Kommentar

Action Selektorliste AN - Aktion des betétigten Schalters
42476+Beispiel: Bit setzen
Selektorliste AN - Bit setzen

Address Adresse des funktionierten Schalters

Sub Info Sub Info (Zusatzinfo) des funktionierten Schalters

Prev Value |Vorh. Wert des funktionierten Schalters

Chg Value |Wertdnderung des funktionierten Schalters
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<Spezialschalter (Ubertragung Teilnehmer-/SPS-Daten)>
Plattform: Passworteinstellung, Anmelden, Abmelden

Elemente |Beschreibung

Number Allgemeine Elemente
Date &~ " <Element und Zusammenfassung>" (seite 22-62)

Time
User ID

Level

Screen
Parts ID

Kommentar

Action Kont.Plan-Ubertr.

Address Verdeckt

Sub Info Verdeckt

Prev Value |Verdeckt

Chg Value |Verdeckt
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<Spezialschalter (Andere)>

Plattform: Anwendung starten, WinGP beenden, Zuriicksetzen, Offline

ANwERKUNG] Weitere Informationen hierzu entnehmen Sie bitte Threm

Einstellungshandbuch.
F"10.15.4 Spezial-Schalter B Schaltfunktion" (seite 10-74)

Elemente (Beschreibung
Number Allgemeine Elemente
Date & " <Element und Zusammenfassung>" (seite 22-62)

Time

User ID
Level
Screen
Parts ID
Kommentar
Action
Address Verdeckt

Sub Info  |Anwendung starten : EXE-Name wird angezeigt.
Ende des EXE-Pfads, folgender Text wird angezeigt.

WinGP beenden : Verdeckt
Zuriicksetzen : Verdeckt
Offline : Verdeckt

Prev Value |Verdeckt
Chg Value |Verdeckt

<Auswahl-Schalter>

* Weitere Informationen hierzu entnehmen Sie bitte Threm

Einstellungshandbuch.
&~ "10.15.5 Auswahl-Schalter" (seite 10-92)

Elemente |Beschreibung

Number Allgemeine Elemente
Date " <Element und Zusammenfassung>" (seite 22-62)

Time

User ID
Level
Screen
Parts ID
Kommentar
Action

Fortsetzung
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Elemente |Beschreibung

Address Zeigt eine Plattformadresse an.

Symbol : Verfahrensstart
Variable : Start ausfiihren
Systemvariable  : #Hskkk, HL sk

Externe Teilnehmeradresse:[SPS1]##x##x [# MEMLINK ]

Sub Info Verdeckt

Prev Value |Verdeckt

Chg Value |EIN
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<Datenanzeige>

Plattform: Eingabe numerischer Werte oder Zeichen und Barcode-Eingabe bei Verwenden
der Datenanzeige mit Touch-Eingabe oder Barcode-Eingabefunktion

Elemente |Beschreibung

Number Allgemeine Elemente
Date & " <Element und Zusammenfassung>" (seite 22-62)
Time
User ID
Level
Screen
Parts ID
Kommentar
Action
Address Zeigt eine Plattformadresse an.
Externe Teilnehmeradresse*l:[SPSI]*****, [# MEMLINK ] s
Symbol : Verfahrensstart
Variable : Start ausfiihren
Systemvariable D HH s ] eowskoox
Sub Info Verdeckt
Prev Value |Touch-Eingabe  : Zeigt den numerischen Wert oder Text vor

Eingabebestitigung an (bis zu 100 Zeichen).
Barcode-Eingabe : Zeigt den vorhergehenden Barcode-Wert an (bis zu 100

Zeichen).

» Das Vorgangsprotokoll nur fiir den vorhergehenden Wert wird nicht erfasst,
wenn die Eingabe-Bestitigung ausgefiihrt wurde.

Chg Value |Touch-Eingabe  : Zeigt den numerischen Wert oder Text nach
Eingabebestitigung an (bis zu 100 Zeichen).

Barcode-Eingabe : Zeigt den Wert der Barcode-Eingabe an (bis zu 100
Zeichen).

*1 Ist der Addresstyp [Adresse], ist die angezeigte Adresse die tatsidchliche
Anzeigezieladresse ([Basisadresse] [Adresse mit Offset]).
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<Abtastanzeige (Daten bearbeiten)>

Plattform: Wenn Daten mit der Abtastanzeige bearbeitet werden

Elemente (Beschreibung
Number Allgemeine Elemente
Date &~ " <Element und Zusammenfassung>" (seite 22-62)
Time

User ID

Level

Screen

Parts ID

Kommentar

Action

Address Verdeckt

Sub Info Verdeckt

Prev Value |Verdeckt

Chg Value |Verdeckt

CSV-Anzeige (Daten bearbeiten)
Plattform: Wenn Daten mit der CSV-Anzeige bearbeitet werden

Elemente (Beschreibung
Number Allgemeine Elemente
Date &~ " <Element und Zusammenfassung>" (seite 22-62)
Time

User ID

Level

Screen

Parts ID

Kommentar

Action

Address Verdeckt

Sub Info Verdeckt

Prev Value |Verdeckt

Chg Value |Verdeckt
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<Systemmen(i>

Plattform: Offline, Zuriicksetzen, Adress-Monitor, Logik-Monitor, Kontaktplan-
Uberwachung, Teilnehmer-Monitor, CF-Start, USB-Start

Elemente |Beschreibung

Number Allgemeine Elemente

Date & " <Element und Zusammenfassung>" (seite 22-62)
Time

User ID

Level

Screen Verdeckt

Parts ID Verdeckt

Kommentar | Verdeckt

Action Allgemeine Elemente
&~ " <Element und Zusammenfassung>" (seite 22-62)

Address Verdeckt

Sub Info Verdeckt

Prev Value |Verdeckt

Chg Value |Verdeckt
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<Startvorgang>
Plattform: Startvorgang Geriteeinheit, Startvorgang iiber Transfer
Elemente (Beschreibung
Number Allgemeine Elemente
Date &~ " <Element und Zusammenfassung>" (seite 22-62)
Time
User ID Verdeckt
Level Verdeckt
Screen Verdeckt
Parts ID Verdeckt
Kommentar | Verdeckt
Action Allgemeine Elemente
&~ " <Element und Zusammenfassung>" (seite 22-62)
Address Verdeckt
Sub Info Verdeckt
Prev Value |Verdeckt
Chg Value |Verdeckt

» Wird nicht im Vorgangsprotokoll aufgezeichnet, wenn die Daten vom

Ubertragungsbildschirm der Projektdatei auf dem Offline-Menii iibertragen
werden.

<Offline>

Plattform:

Offline-Ubergang (das Rechtsklick-Menii in WinGP ist enthalten),

Wiederherstellung von Offline

Elemente (Beschreibung

Number Allgemeine Elemente

Date &~ " <Element und Zusammenfassung>" (seite 22-62)

Time

User ID

Level Offline-Ubergang : Zeigt die Stufe wihrend der Operation an
Wiederherstellung von Offline: Zeigt 0 an

Screen Verdeckt

Parts ID Verdeckt

Kommentar | Verdeckt

Action Allgemeine Elemente
&~ " <Element und Zusammenfassung>" (seite 22-62)

Address Verdeckt

Fortsetzung
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Elemente |Beschreibung

Sub Info Tabellenname

Prev Value |Verdeckt

Chg Value |Verdeckt

<Sprache andern>

Plattform: Sprache dndern

Elemente |Beschreibung

Number Allgemeine Elemente

Date & " <Element und Zusammenfassung>" (seite 22-62)
Time

User ID

Level

Screen Verdeckt

Parts ID Verdeckt

Kommentar | Verdeckt

Action Allgemeine Elemente
& " <Element und Zusammenfassung>" (seite 22-62)

Address Verdeckt

Sub Info  |Zeigt den Tabellennamen mit 30 Zeichen oder weniger an.

Prev Value |Verdeckt

Chg Value |Verdeckt
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@ Aufzeichnen des Timings des Vorgangsprotokolls

Die Aufzeichung des Timings des Vorgangsprotokolls héngt von den aufzuzeichnenden
Plattformfunktionen ab.

* In Bezug auf die Offline-Operation wird die Aufzeichnung des

Vorgangsprotokolls ab dem Zeitpunkt des Ubergangs in den Online-Modus
gestartet. Das Protokoll wird im Offline-Modus nicht aufgezeichnet.

<Basis-Schalteraktion>

Der vorhergehende Wert wird nicht aufgezeichnet.

 Bit-Schalter
Das Vorgangsprotokoll wird nur fiir den Zustand nach der Anderung aufgezeichnet.
42476+Beispiel: Wenn "EIN" in "AUS" gedndert wird, wird nur das Protokoll fiir "TAUS"
gespeichert.

+  Wort-Schalter
Das Vorgangsprotokoll wird nur fiir den Zustand nach der Anderung aufgezeichnet.
42476+Beispiel: Wenn "100" in "200" gedndert wird, werden nur die Daten fiir "200"
gespeichert.

Wenn [Touch Panel-Erkennung] auf [Erkennung AN] eingestellt ist

* Die Einstellungseinzelheiten zu [Touch Panel-Erkennung] finden Sie in der
Einstellungsanleitung.

F 5176 [Systemeinstellungen] Einstellungshinweise 4 Laufzeiteinstellungen” (seite
5-166)

*  Wenn die Schalteraktion normal ist (fiir alle Schalter gleich)
Die Protokollaufzeichnung wird durch Einschalten des Schalters durchgefiihrt. Bei
"Temporar" wird die Aufzeichnung des Datenwertes durchgefiihrt, wenn der Zustand
entweder EIN oder AUS ist.

Schalteroperation

Zeitsteuerung der Protokollaufzeichnung

* Wenn Einschaltverzogert oder Ausschaltverzdgert eingestellt ist
Die Aufzeichnung des Vorgangsprotokolls wird gestartet, nachdem die Verzogerungszeit
abgelaufen ist.

*  Wenn Doppelberiihrung eingestellt ist
Die Aufzeichnung des Vorgangsprotokolls wird gestartet, wenn Doppelberiihrung
aktiviert ist.
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Wenn [Touch Panel-Erkennung] auf [Erkennung AUS] eingestellt ist

* Wenn die Schalteraktion normal ist (fiir alle Schalter gleich)
Die Aufzeichnung des Vorgangsprotokolls wird durchgefiihrt, indem der Schalter
ausgeschaltet wird. Es werden nur die Werte nach der Anderung protokolliert.

| Schalteroperation

—| Zeitsteuerung der Protokollaufzeichnung

*  Wenn Doppelberiihrung eingestellt ist
Die Aufzeichnung des Vorgangsprotokolls wird durchgefiihrt, wenn der Schalter ein

zweites Mal betitigt wird.
| | | Schalteroperation

—| Zeitsteuerung der Protokollaufzeichnung

<Datenanzeige>

Der vorhergehende Wert wird zu dem Zeitpunkt aufzeichnet, zu dem "Dateneingabe
aktivieren" ausgeldst wird; die Daten fiir den gednderten Wert werden zu dem Zeitpunkt
aufgezeichnet, zu dem die Eingabe festgesellt ist.

Ein-

| gabegen- Eingabe bestimmen
ehmigung

| [ Zeitsteuerung der Datenaufzeichnung

Der vorhergehende Wert wird aufgezeichnet, wenn die Eingabegenehmigung ausgeldst wird.
Wenn danach "Abbrechen" durchgefiihrt wird, werden die Daten des vorhergehenden Wertes
verworfen, ohne die Aufzeichnung des Vorgangsprotokolls durchzufiihren.

Ein-

| gabggen—l_l Abbrechen
ehmigung

| Zeitsteuerung der Datenaufzeichnung
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@ Speichern des Vorgangsprotokolls

Das aufgezeichnete Vorgangsprotokoll wird in eine Datei im CSV-Format konvertiert, wenn
es auf CF-Karte oder USB-Speicher gespeichert wird.

<Dateiname>

Dateinamen werden im folgenden Format gespeichert.

OLHHMMSS.csv OL : Eine Abkiirzung einer Datei fiir ein
Vorgangsprotokoll

HH : Stunden

MM: Minuten

SS :Sek

Beispiel: Das Vorgangsprotokoll wurde um 17:03:08 gespeichert und erhielt den Namen
OL170308.csv

<Datei-Ordner>

Dateien werden automatisch im CSV-Format im erstellten Ordner gespeichert. Der
"OPLOG"-Ordner wird auf der CF-Karte oder im USB-Speicher erstellt, der als

Speichermedium fiir den Speichervorgang bestimmt wurde und es wird téglich ein Ordner in
"OPLOG" erstellt.

2007/07/02 2007/07/03 2007/07/04
Vorgangsprotokoll Vorgangsprotokoll Vorgangsprotokoll

(Im Ordner) (Im Ordner) (Im Ordner)
OL092030.csv OL100000.csv OL100000.csv
OL103008.csv OL132615.csv OL132615.csv
OL131603.csv OL143048.csv OL143048.csv

OL070702 OL070703 OLO070704

OPLOG

Beispiel: Der zu speichernde Ordner und der Dateiname fiir das Vorgangsprotokoll wurde
gespeichert um 13:16:3 am 2. Juli 2007 unter \OPLOG\OL070702\OL131603.csv.

* Speichern Sie keine anderen Dateien auller dem Vorgangsprotokoll im
"OPLOG"-Ordner.

* Vorgangsprotokoll-Dateien konnen auf der GP mit der CSV-Anzeige
angezeigt werden.

F 5.6 Anzeigen und Bearbeiten von CSV-Daten auf dem Bildschirm" (seite 25-29)
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22.11

Einschrankungen

22.11.1

Einschrankungen zu Passwortern und IDs

Das Eingabefenster der Benutzer-ID und des Passworts, das Eingabefenster des Passworts und
das Eingabefenster der Benutzer-ID kdnnen bearbeitet werden.

Vom Teilnehmer/SPS kann kein Passwort und keine Benutzer-ID eingegeben werden.
Vom Barcode-Lesegerét kann kein Passwort und keine Benutzer-ID eingegeben werden.
Wenn das Eingabefenster des Passworts (das Eingabefenster der Benutzer-ID) oder das
Eingabefenster der Benutzer-ID und des Passworts angezeigt ist, miissen Sie nach
Einschalten des Trigger-Bit des lokalen Fensters oder des globalen Fensters das
Eingabefenster des Passworts (Eingabefenster der Benutzer-ID) oder das Eingabefenster
der Benutzer-ID und des Passworts schliefen und dann anzeigen.

Stellen Sie nicht [Kontinuierliches Lesen] fiir Fensterelemente ein, um die
Sicherheitsstufe der Einstellungen der Fenster-Bildschirme aufzurufen. Das
Eingabefenster des Passworts oder der Benutzer-ID und das Eingabefenster des Passworts
wird nicht auf der GP angezeigt, selbst wenn Sie es bestimmen und die
Sicherheitsfunktion nicht ausgefiihrt wird.

Wenn fiir die Sicherheitsstufenregistrierung "kein Passwort" fiir den Bildschirm
eingestellt wurde, kann der Bildschirm nicht angezeigt werden, es sei denn, Sie geben ein
Passwort oder eine Benutzer-ID mit einer hdheren Sicherheitsstufe als fiir den Bildschirm
ein.

Wenn ein Passwort oder eine Benutzer-ID und ein Passwort mit einer hoheren
Sicherheitsstufe nicht fiir den Bildschirm registriert wurde, den Sie anzeigen mdchten,
konnen Sie die Bildschirme nicht dndern.

Beispiel 1:Wenn die Passworter folgendermaBien bestimmt werden, und der Bildschirm zu
einem Bildschirm Stufe 4 wechselt

Level 1 Level 0 Level 4
Level 2 BBBB eve
Lovel 3 ___|CCCC g

Level 4 bis |Keine ~

14 seetl, ) et )

Level 15 2777 Level 15 Passwort eingeben

Es gibt ein Passwort fiir einen hoheren
Level als 4, deshalb ist der Bildschirm-Wechsel gestattet.
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Beispiel 2: Wenn die Passworter folgendermalien bestimmt werden, und der Bildschirm zu

einem Bildschirm Stufe 4 wechselt

Level 1 AAAA (Fehleranzeigen)

Level 2 BBBB Level 0

Level 3 CCcCC

Level 4 bis Keine Bildschirm &gdern ofe

15 ! ep !
Beepg Be Beeé)eep

Selbst wenn Sie etwas eingegeben haben,
kénnen Sie durch Betatigung der [ESC]-Taste
wieder den vorhergehenden Bildschirm anzeigen.

Es gibt kein Passwort fiir einen hoheren Level als 4,
deshalb ist der Bildschirm-Wechsel gestattet.

Im "Level-Modus" (keine Benutzer-ID hinzufiigen) wird kein Fehler auftreten, selbst
wenn kein Passwort bestimmt wurde. Es wird jedoch ein Fehler auftreten, wenn Sie das
gleiche Passwort bestimmen.

Im "Benutzer-ID-Modus" (eine Benutzer-ID hinzufiigen) wurde kein Passwort bestimmt.
Das gleiche Passwort kann bestimmt werden. Wenn jedoch keine Benutzer-ID bestimmt
wurde oder eine Benutzer-ID dupliziert wurde, wird ein Fehler auftreten und die
Einstellungen sind nicht abgeschlossen.

Wenn die Sicherheitsstufe fiir den Bildschirm festgelegt wurde, der zu Beginn nach
Einschalten der GP-Netzspannung (dem Anfangsbildschirm) angezeigt wird, wird der
Anfangsbildschirm angezeigt und das Eingabefenster des Passworts oder das
Eingabefenster der Benutzer-ID und des Passworts erscheint daraufhin. Daher lauft der
Anfangsbildschirm, wihrend das Eingabefenster des Passworts oder das Eingabefenster
der Benutzer-ID und des Passworts angezeigt wird. Aulerdem kann das hier angezeigte
Eingabefenster des Passworts nicht durch die [ESC]-Taste abgebrochen und das
Eingabefenster der Benutzer-ID und des Passwort kann nicht durch die [Cancel]-Taste
abgebrochen werden. Das korrekte Passwort oder die korrekte Benutzer-ID und das
Passwort muss eingegeben werden.
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22.11.2 Einschrankungen zur globalen Verriegelung
__________________________________________________________________________________________________________________________________|

* Wihrend der globalen Verriegelung sind die Touch-Operationen auf dem Bildschirm
deaktiviert. Es ist jedoch moglich, Touch-Operationen fiir die folgenden Funktionen, wie
normalerweise, durchzufiihren.

* Anzeigen und Betreiben des Systemmeniis

* Anzeigen und Betreiben der Anpassungsleiste Helligkeit/Kontrast

+ Andern des Fehlerfensters (einzeilige <=> Einzelheiten) und 16schen des Fensters
* Vom Standby-Modus zuriickkehren (Bildschirm AUS)

» Offline-Betrieb

* Wenn die Funktionen oder Elemente beriihrt werden, wenn Touch durch die globale
Verriegelung deaktiviert wurde, wird der Touch-Summer nicht ertonen und AUX nicht
ausgegeben.

+ Aktivieren Sie withrend der globalen Verriegelung nicht die Kontaktplan-Uberwachung,
den Teilnehmer-Monitor, den Logik-Monitor oder den Adress-Monitor. Wenn Sie diese
aktivieren, konnen Sie die Monitor-Funktion nicht beenden, da die Touch-Operation
deaktiviert ist.

22.11.3 Einschrankungen zum Vorgangsprotokoll
__________________________________________________________________________________________________________________________________|

* Schalten Sie die Netzspannung nicht wéhrend eines Speichervorgangs auf die CF-Karte
oder den USB-Speicher aus oder entfernen die CF-Karte oder den USB-Speicher. Die
Daten werden moglicherweise nicht normal gespeichert.

*  Wenn die DateigroBe groBer ist, als die verbleibende Kapazitét auf der CF-Karte oder dem
USB-Speicher, kann die Datei nicht gespeichert werden.

» Ein Vorgangsprotokoll, das auf SRAM wihrend einer Projektiibertragung aufgezeichnet
wurde, wird auf CF-Karte oder USB-Speicher gespeichert.

Wenn jedoch die CF-Karte oder der USB-Speicher nicht auf dem GP gefunden werden
kann oder die verbleibende Kapazitét nicht ausreicht, werden die Daten des
Vorgangsprotokolls geldscht. Wenn das Projekt vom Ubertragungsbildschirm fiir die
Projektdateien auf dem Offline-Menii libertragen wird, wird das Vorgangsprotokoll nicht
auf CF-Karte oder den USB-Speicher gespeichert.

* Beim Hinzufiigen von Daten in die vorhandene CSV-Datei konnen der aktuellen
Vorgangsprotokolldatei bis zu 10.000 Dateninstanzen hinzugefiigt werden. Wenn die
Gesamtzahl der Daten der vorhandenen Datei und der hinzugefiigten Datei 10.000
Instanzen {iberschreitet, erstellen Sie eine neue CSV-Datei, anstatt weitere Daten
hinzuzufiigen.

» Das Vorgangsprotokoll zeichnet die Aktion der Simulation nicht auf.

» Das Vorgangsprotokoll zeichnet keine Daten auf, wenn das Projekt vom
Ubertragungsbildschirm fiir Projektdateien auf dem Offline-Menii {ibertragen wird.

* Selbst wenn die Ausfiihrbedingung des Vorgangsprotokolls auf "Wenn Bit EIN"
eingestellt ist, werden die Daten automatisch auf die CF-Karte oder den USB-Speicher als
CSV-Datei ausgegeben, wenn die SRAM-Kapazitit ausgelastet ist.

* Ein rechnerfern betriebenes Protokoll mittels GP-Viewer kann nicht gespeichert werden.

» Die IPC Series verfiigt iiber kein Sicherungs-SRAM. Daher werden die historischen
Daten periodisch gesichert. Die Sicherung wird zur angegebenen Frequenz oder Trigger
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durchgefiihrt, so dass das Vorgangsprotokoll nach der letzten Sicherung nicht gespeichert
wird, wenn die Netzspannung vor der Sicherung ausgeschaltet wird. Die Aufzeichnung
des Vorgangsprotokolls wird nach Wiederherstellung neu gestartet.

Einstellungen zum Speichermedium der historischen Daten in der IPC Series finden Sie

unter:
¥7"38.10.1 Systemeinstellungen [Gerateeinstellungen][IPC-Einstellungen]
Einstellungsanleitung B Historische remanente Dateneinstellungen” (seite 38-164)

Laufzeiteinstellungen Laufzeiteinstellungen Laufzeiteinstellungen

,_|<78icherung Sicherung HI__I

| Strom ausschalten 4>|_,<7Wiederherstellung

'
[
L

'
-

Das Vorgangsprotokoll Das Vorgangsprotokoll ab Die Aufzeichnung des Vorgangsprotokolls‘
wird ab Operation nach der  Sicherung bis zur wird nach wiederhergestellter Operation neu
vorhergehenden Sicherung ausgeschalteten gestartet.
aufgezeichnet. Netzspannung wird nicht

gespeichert.

22.11.4 Einschrankungen beim Festlegen einer Sicherheitsstufe fir jedes
Element

* Wenn sich Anmelde- und Abmelde-Schalter {iberlappen, kann nur einer der Schalter bei
Beriihren funktionieren. Das gilt auch fiir Uberlappungen des Anmelde- und Bildwechsel-
Schalters. Die beiden Schalter diirfen sich nicht iiberlappen.
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22.11.5 Einschrankungen beim Bearbeiten von Passwortern online
__________________________________________________________________________________________________________________________________|

* Ein Passwort ist erforderlich, wenn die Sicherheitseinstellungen fiir folgende Funktionen

aktiviert sind.

Funktionen, die die Sicherheit
unterstiitzen

Bedingungen fiir die Sicherheit

In Offline-Modus umschalten

Beim Wechsel in den Offline-Modus

Logische Uberwachung

Beim Starten des Logikmonitors auf dem GP

Online-Logikbearbeitung

Beim Starten des Monitors von GP-Pro EX aus

Lesen von GP-Viewer-Daten

Beim Verbinden von GP-Viewer mit GP

Schreiben von GP-Viewer-Daten

Beim Schreiben von Daten vom GP-Viewer
(Beriihren von Schalterelementen etc.)

Anzeigen von Webserver-Inhalten

Beim Verbinden des Webservers zu GP

Lesen von Webserverdaten

Bei Auswahl einer Webserver-Teilnehmeransicht
Bei Auswahl eines Webserver-Alarms

Webserverdaten schreiben

Beim Schreiben von Werten in eine bestimmte
Adresse in der Webserver-Teilnehmeransicht

Durchsicht von Dateien in einem
FTP-Ordner

Bei Auswahl einer Webserver-Dateilibertragung

Speichern oder Loschen von Dateien
in einem FTP-Ordner

Beim Versuch, Dateien iiber das Netz per
Dateiiibertragung zu registrieren oder zu 16schen

Wenn das gednderte Passwort iibernommen wurde, kann das neue verwendet werden.
Wenn Sie das Passwort eingeben (Anmeldung), miissen Sie anschlieBend kein Passwort

mehr eingeben. Ausnahmen:

* Beim Anzeigen von Webserver-Inhalten, Lesen von Webserver-Daten und Schreiben
von Webserver-Daten, werden Sie als angemeldet erkannt, wenn Sie das Passwort auf
dem Server eingegeben haben. Eine erneute Eingabe des Passworts ist daher nicht

notig.

Wenn Sie sich angemeldet haben, ist jedoch aus Sicherheitsgriinden bei jedem
Anzeigen einer HTML-Seite eine Authentifizierung notig, wodurch bestétigt wird,
dass die aktuellen Webserver-Anmeldedaten auf dem Gerét existieren. Deshalb kommt
es nach Anderung oder Léschen der Anmeldedaten mittels
Passwortdnderungsfunktion zu einem Authehtifizierungsfehler, wenn Sie eine HTML-
Seite anzeigen mdchten, und Angabe eines Passworts ist erforderlich.

In diesem Fall muss das neue Passwort zur erneuten Anmeldung eingegeben werden.
(Dies gilt fiir den ID- und den PS-Modus).

+ Logische Uberwachung

Ein Passwort ist jedes Mal erforderlich, unabhéngig von den GP-Pro EX-

Einstellungen.

*  Wenn die ID-Daten des aktuellen Beutzers gedndert oder geldscht wurden, wird die intern
gespeicherte Benutzer-ID geldscht und die aktuelle Sicherheitsstufe auf 0 geandert.
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Wurde das zum Bildschirmwechsel und andere Aktionen erforderliche Passwort geloscht
ist ein Funktionieren ohne Sicherheitsauthentifizierung nicht moglich. Ist die
Sicherheitsstufe des festgelegten Passworts jedochgenauso hoch wie oder gar hoher als
die erforderliche Stufe, kann das Passwort verwendet werden.
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